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Unser ganzes Leben wird aufgezeichnet: Geheimdienste speichern alles, was sie abgreifen konnen.
Wie lalt sich dieser verdeckte Apparat noch kontrollieren? Was muf sich andern?

Geheimdienste NSA Bewegung
AUSSER KONTROLLE? TECHNIKUND PADELUUN VON
SEITE2 PROGRAMME DIGITALCOURAGE
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In den ersten Jahrzehnten der
Bundesrepublik wirkte mit der
»,Organisation Gehlen” und dem
1968 hieraus hervorgegangenen
Bundesnachrichtendienst  ein
Geheimdienst, in dem rechts-
konservative Personen eigen-
machtig die Nachkriegspolitik
beeinflussten. Das Grundgesetz
existierte fiir General Reinhard
Gehlen nur auf dem Papier.
So legte Gehlen Dossiers mit
belastbarem Material tiber Per-
sonen an und manipulierte die
Medien, Politiker und Militars
im Sinne des Kalten Kriegs. Geh-
len rechnete mit einem absehba-
ren wie unausweichlichen Krieg
mit der Sowjetunion, auf den er
den Westen vorbereiten wollte.
Sein Dienst, der etliche Altnazis
beschaftigte, finanzierte zu Pro-
pagandazwecken verdeckt poli-
tische Biicher, Zeitungen und
sogar Heimatfilme, um Patriotis-
mus zu fordern.

Gehlen kontrollierte die
Geschichtsschreibung zum
Nationalsozialismus durch das
Minchner ,Institut fur Zeitge-
schichte”. Trotz evidenter Ver-
fassungswidrigkeit offneten
auch westliche Stellen massen-
haft Briefe und zensierten aus
dem Osten versandte politische
Propaganda. In Ostdeutschland
bildete sich mit dem - von aufSen
unkontrollierten - Ministerium
fur Staatssicherheit (MfS) ein,
im Verhaltnis zur Einwohnerzahl
der DDR, personell gigantisch
besetzter Geheimdienst, der sich
zu einem totalitaren Instrument
des Staates gegen die eigene
Bevolkerung entwickelte. Das
MIS agierte als Geheimpolizei
und baute einen im Alltag spiir-
baren Uberwachungsdruck auf.
Durch intensives Abhoren west-
deutscher Kommunikation war
das MfS umfassend informiert
und griff bisweilen auch in die
Politik der Bundesrepublik ein.
Das weit ausgebaute Spitzelsys-
tem fihrte dazu, dass informelle
Mitarbeiter sogar iiber beste
Freunde oder gar Ehepartner
an den Dienst berichteten. Kar-
riere war systemtreuen Birgern
vorbehalten, Dissidenten kamen
in Haft. Das MfS fihrte Listen
mit 86.000 Personen, von denen

zuletzt etwa 13.000 im inneren
Spannungsfall oder im Verteidi-
gungsfall in Internierungslager
eingesperrt werden sollten.also
,Freifunk Koln, Bonn“.

Fir die Aufklarung im Ausland
ist der Bundesnachrichtendienst
(BND) zustandig, mit ca. 6.000
Mitarbeitern der mit Abstand
grofte deutsche Geheimdienst.
Im Inland befassen sich das Bun-
desamt, sowie die Landesamter
fir Verfassungsschutz (Bfv, LfV)
mit Sicherheitstiberpriiffungen
von Staatsbediensteten, sowie
der Abwehr von Spionage, Ter-
ror und Extremismus. Fir den
Bereich der Streitkrafte ist inso-
weit der Militarische Abschirm-
dienst (MAD) verantwortlich.
Kein Geheimdienst im nachrich-
tendienstlichen Sinne ist die
Bundeswehr-Eliteeinheit ,Kom-
mando Spezialkrafte (KSK)“,
deren Arbeit allerdings absolu-
ter Geheimhaltung unterliegt
und die ebenfalls Spahaufgaben
ubernimmt.

1. Juristische Kontrolle
Deutsche Geheimdienste unter-
liegen dem deutschen Recht. Seit
den 1990er Jahren gelten spezi-
elle Gesetze hierzu, wie etwa das
BND-Gesetz. Die Dienste diirfen
im Rahmen ihres jeweiligen Auf-
trags nur beobachten, nicht aber
haben Geheimdienstmitarbeiter
gegenilber Biirgern irgendwel-
che hoheitlichen Befugnisse wie
etwa Polizisten.

Erkenntnisse der Geheimdienste
dirfen nur in speziellen Fallen
an andere Behorden weitergege-
ben werden. Wer sich im Dienst
strafbar macht, kann in einem
gegebenenfalls nicht o6ffent-
lichen Verfahren vor Gericht
gestellt werden. Die deutschen
Geheimdienstler unterlie-
gen einer Vielzahl an internen
Dienstanweisungen und miis-
sen ihre Arbeit dokumentie-
ren. Bei Massnahmen wie dem
Abhoren oder der Postoffnung,
missen die betroffenen Biir-
ger gegebenenfalls nach dem
G10-Gesetz nachtraglich unter-
richtet werden. Rechtsverstofie

geraten nur dann vor den Rich-
ter, wenn Betroffene oder die
Staatsanwaltschaft Klage
beziehungsweise
Anklage
erheben.

Da
Groliteil
der Geheim-
dienstmitarbei-
ter verbeamtet ist,
erfreuen sich Verwaltungsge-
richte reger Be-schaftigung mit
den Geheimen. Fir Aufsehen
etwa sorgten vor ein paar Jah-
ren von der Bundeswehr an den
BND ausgeliehene Soldatinnen,
die gegen ihren Ausschluss bei
der Wahl der Gleichstellungsbe-
auftragten bis zum Bundesver-
waltungsgericht klagten.

ein

Grundsatzlich hat jede Person
auch datenschutzrechtliche An-
spriuche auf Auskunft, welche
Informationen die Dienste uber
sie gespeichert haben. Die mit
nachrichtendienstlichen Metho-
den gewonnenen Erkenntnisse,
werden dabei jedoch nicht vor-
gelegt. Die Dienste leisten oft
grofSen juristischen Widerstand,
um Einblicke die Akten zu ver-
meiden. Grundgesetzf. muss das
Oberverwaltungsgericht in soge-
nannten ,In-Camera-Verfahren”
prufen, ob Geheimhaltungsin-
teressen entgegenstehen. Gele-
gentlich schlagt der ReifSwolf
zu. Wie die NSA-Affare insbe-
sondere am Tatort Deutschland
zeigte, ist die Justiz nicht in
der Lage, politische Straftaten
wie Spionage und Beihilfe zu
Totungsdelikten im Ausland zu
verfolgen.

2. Verwaltungskontrolle
Innerhalb der Dienste herrscht
berufsbedingt oft ein Klima des
Misstrauens, schon weil man
professionell mit Schwachstel-
len wie Doppelagenten rechnen
muss. Aber auch wegen exis-
tierender  ,Kollegenrivalitat”
sehen sich in den Abteilungen
die Mitarbeiter haufig gegensei-
tig auf die Finger (,horizontale
Kontrolle”). Jeder Mitarbeiter
ist natiirlich seinen Dienstvor-
gesetzten bis hinauf zum jewei-
ligen Prasidenten des Dienstes
zur Rechenschaft verpflichtet
(,vertikale Kontrolle®).

Die

Dienste

verfugen

uber technisch

beeindruckend ausgestattete
Observationsteams, mit denen
etwa verdachtige Kollegen

beobachtet werden. Vertikale
Kontrolle funktioniert manch-
mal auch von unten nach oben:
Als auf den zwielichtigen BND-
Grinder General Gehlen 1968
der gemaRigtere BND-Chef
Gerhard Wessel folgte, trug ein
Team einige Zeit spater einen
Waschkorb voller Wanzen aus
dessen Dienstvilla, weil etliche
BNDler offenbar ihrem neuen
Prasidenten misstrauten.

Die Aufsicht iber den BND fiihrt
das Bundeskanzleramt, konkret
der Geheimdienstkoordinator.
Die  Verfassungsschutzamter
unterstehen den Innenministe-
rien des Bundes und der Lander,
der Militarische Abschirmdienst
(MAD) dem Bundesverteidi-
gungsministerium. Ministerien
und Bundeskanzleramt verfii-
gen uber spezielle Referate fur
die Dienste, haben umfassen-
des Auskunftsrecht und diirfen
Akten einsehen.

Auferdem interessiert sich der
Bundesrechnungshof hier fiir das
wirtschaftliche Arbeiten und die
ordnungsgeméafe Verwendung
der Mittel. Soweit zwingende
Geheimhaltung erforderlich ist,
fallt diese Aufgabe nach § 10a
Bundeshaushaltsordnung einem
parlamentarischen Vertrauens-
gremium zu. Der vom Parlament
bestellte Bundesbeauftragte fir
Datenschutz ist auch fiir die
Geheimdienste zustandig, wobei
er wie sonst auch Zutrittsrechte
vor Ort usw. hat. Der ebenfalls
vom Bundestag bestellte Wehr-
beauftragte schutzt auch im
MAD die Rechte von Angehori-
gen der Bundeswehr.
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3. Parlamentarische
Kontrolle

Aus den USA stammt das Kon-
zept parlamentarischer Geheim-
dienstausschiisse, die dort vor
allem Mitte der 1970er Jahre
Wirkung zeigten. In Deutschland
werden diverse Ausschiisse im
Bundestag und den Landespar-
lamenten fraktionsiibergreifend
gebildet. Nach einem Skandal
fithrte man 1978 im Bundestag
als standig tagenden Ausschuss
das parlamentarische Kontroll-
gremium (PkGr) ein, das ver-
fassungsrechtlich in Artikel 45d
Grundgesetz verankert wurde.

Die dem PKkGr angehorenden
Bundestagsabgeordneten haben
auf Anfrage im Prinzip Zugang
zu allen Geheimnissen der
Dienste und dirfen sich jede Tir
offnen lassen. Die Gremiums-
mitglieder sind zur Verschwie-
genheit verpflichtet. Allerdings

beklagen PkGr-Angehorige hau-
fig, dass sie kaum mehr Infor-
mationen bekommen, als sie
ohnehin einen Tag spater in der
Zeitung lesen konnen. Die zum
Teil fachfremden Abgeordneten,
die als Politiker ihre Zeit auch
fiir Bundestag, Parteiarbeit und
Wahlkampfe aufwenden missen,
durfen wegen der Geheimhal-
tung hierfir keine eigenen Mit-
arbeiter beschaftigen. Bei circa
10.000 deutschen Geheimdienst-
mitarbeitern und deren Fahig-
keit, ihre Arbeit zu verschleiern,
konnen die derzeit gerade ein-
mal neun Gremiumsmitglieder
nicht ansatzweise eine effiziente
Kontrolle leisten, zumal etwa die
Halfte der Regierung angehort
und daher einem Interessenkon-
flikt unterliegt. PkGr-Mitglieder
konnen nur dann die richtigen
Fragen stellen, wenn sie Wind
von einem Missstand bekommen.

Da es bislang in Deutschland kein
Whistleblowerschutzgesetz gibt,
riskieren Tippgeber etliche Nach-
teile. In den parlamentarischen
Kontrollgremien der Landtage in
NRW Schleswig-Holstein, Saar-
land und Berlin stellen die Piraten
jeweils ein ordentliches Mitglied.

Diese Gremien betreffen vor-
wiegend Fragen des Verfas-
sungsschutzes. Weitere parla-
mentarische Gremien in Bund
und Landern sind die jeweiligen
G10-Kommissionen, in denen
Parlamentarier gemaR Artikel 10
Grundgesetz und dem sogenann-
ten G10-Gesetz die Uberwa-
chung von Telekommunikation
und Post auf ihre RechtmaRig-
keit iiberpriifen.

So missen die Dienste ihre
Spahmafnahmen nachtraglich
den Kommissionen melden und
begrinden. Die G10-Kommissi-

onen sind deutlich groBer als
etwa die PkGr und beschaftigen
zudem Mitarbeiter. Uberpriift
werden jedoch nur MaBnahmen
deutscher Dienste. Soweit etwa
die NSA in Deutschland abhort
und ihr Wissen mit deutschen
Diensten teilt, wird die Kontrolle
umgangen.

Seit der Nachkriegszeit war es
Praxis in deutschen Geheim-
diensten, dass man die Ameri-
kaner fragte, wenn man etwas
iber Deutschland wissen wollte.
Wie erst 2013 bekannt wurde,
hatte die Regierung im Okto-
ber 1968 mit Inkrafttreten der
Notstandsgesetze (mit geheimen
Vertragen und Verwaltungsbe-
stimmungen), sogar eine quasi
rechtliche Grundlage fir das
Abhoren durch die Alliierten
geschaffen.

Fiir die Kontrolle tiber die parla-
mentarische Haushaltshoheit ist
das bereits genannte Vertrauens-
gremium nach § 10a Bundeshaus-
haltsordnung zustandig. Neben
dieser institutionellen Gremien,
kann der Bundestag nach Artikel
44 Grundgesetz, die Einrichtung
von aullerordentlichen Untersu-
chungsausschiissen beschliefSen.
Aktuell bemiihen sich der NSU-
und der NSA-Ausschuss, Licht ins
Geheimdienstdunkel zu bringen.

Die  Bundeswehr-Eliteeinheit
,Kommando Spezialkrafte
(KSK)“ wird durch ein weite-
res parlamentarisches Gremium
von 14 Bundestagsangehorigen
iberpriift. Das KSK fiihrt auch
militarische Aufklarungsmissio-
nen durch und ist an brisanten
militarischen Operationen betei-
ligt. Problematisch ist insbeson-
dere die Mitwirkung der KSK
an Festnahmen von Verdachti-

gen, die in die USA und deren
geheime Lager verbracht wer-
den, wo Todesstrafe und Water
Boarding drohen und ihnen kein
faires Verfahren gewahrt wird.
4. Offentliche Medien als soge-
nannte ,Vierte Gewalt”

Die Aussicht, bei Skandalen
in der Presse zu landen, ibt
ebenfalls Druck auf die Dienste
aus. Der BND etwa war wurde
1971 durch die SPIEGEL-Serie
,Pullach intern“ kalt erwischt,
seit den 1990ern sieht er sich
mit den Biichern des Publizisten
Erich Schmidt-Eenboom kon-
frontiert. Aufsehen erregten vor
allem die Memoiren des ver-
bitterten Ex-Agenten Norbert
Juretzko.

Seit dem Internetzeitalter kon-
nen Whistleblower auch unge-
filtert ihre Informationen ver-

breiten, etwa bei Cablegate und
Snowdengate. Berichterstattung
tiber Geheimdienste wird haufig
von der Nahe entsprechend spe-
zialisierter Journalisten zu den
Diensten beeinflusst. Wohlver-
halten wird mit Informationen
belohnt. Der Wert politischer
Journalisten bemisst sich mit
deren  moglichst  exklusive
Quellen, mit denen man es sich
ungern verscherzt.

Ob die Geheimdienstkontrolle
funktioniert, konnen letzt-
lich nur Historiker beurteilen.
Zur Forschung werden daher
- nach Ablauf jahrzehntelanger
Geheimhaltungsfristen - Akten
fir die Forschung zuganglich
gemacht, was aktive Geheim-
dienstler ebenfalls einkalkulie-
ren missen. Allerdings strauben
sich die Dienste nach Kraften
gegen Klagen auf Aktenfrei-
gabe. Manchmal wird angeblich

versehentlich die falsche Akte
geschreddert.

5. Nachrichtendienstliche
Kontrolle

Geheimdienstmitarbeiter wer-
den nicht nur dienstintern,
sondern auch von Verfassungs-
schutz und MAD auf Sicher-
heitsrisiken hin tberprift. Als
Kontrolle kann man zynisch auch
das Infiltrieren durch Geheim-
dienste  fremder Nationen
bewerten. Wahrend des Kalten
Kriegs etwa hatte das MfS durch
ranghohe Doppelagenten und
nahezu umfassende Uberwa-
chung des westdeutschen Tele-
fonnetzes die westdeutschen
Dienste penetriert und aus tak-
tischen Griinden allerhand an
die Medien lanciert. Wie der
jingste Spionageskandal zeigt,
fiithrt auch die CIA im befreunde-
ten(?) BND Doppelagenten.

Fotos: CC BY-NC-ND: FPiratenpartei, Stephen Bory Torben Friedrich
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Die deutschen Geheimdienste gel-
ten im internationalen Maf3stab als
~beamtenmaRig” und korrekt han-
delnd. ,Nasse Sachen” wie Morde
und Entfilhrungen sind nicht
bekannt. Angesichts der Vielzahl
an Vorschriften und Kontrollen
ware es Polemik, die gegenwar-
tigen deutschen Geheimdienste
als willkiirliche Herrschaftsinstru-
mente darzustellen.

Allerdings wurden Konzepte wie
die strenge Trennung der Dienste,
etwa das Operationsverbot flir
den BND innerhalb Deutschlands,
auf der Arbeitsebene durch das
Konstrukt der Amtshilfe unterlau-
fen. So tauschten sich die Vertre-
ter der Dienste informell aus, eine
Hand wusch die andere. Inzwi-
schen gibt es ganz offiziell das
dienstiibergreifende ,Terrorab-
wehrzentrum zur Koordinierung

von Erkenntnissen iiber gefahrli-
che Personen”. Fragwiirdig ist vor
allem die traditionell enge Zusam-
menarbeit mit den US-Diensten.
So wird das G10-Gesetz auf der
Arbeitsebene unterlaufen, weil
die Dienste mit der NSA koope-
rieren. Wahrend des Irakkriegs
versorgten umgekehrt BND-
Agenten die USA mit militari-
schen Informationen aus Bagdad
und machten damit Deutschland

zum Kriegsteilnehmer. Im Afgha-
nistankrieg erfuhr die deutsche
Offentlichkeit erstmals durch US-
Journalisten, dass die ebenfalls
geheime Eliteeinheit ,Kommando
Spezialkrafte” aktiv mitkampfte.
Innerhalb Deutschlands lieS man
Jbefreundete Dienste” wie CIA
und NSA gewahren wie in einer
Kolonie. Der BND fiel immer
wieder bei Beteiligung und Tar-
nung von Waffenexporten in Kri-
senregionen auf. Fragwirdig ist
auch das Training auslandischer
Spezialeinheiten in Deutschland,
darunter etwa der ukrainische
Berkut.

Bei der Eigensicherung spio-
nierte der BND bis vor einem
Jahrzehnt innerhalb Deutschland
Journalisten mit hohem Aufwand
aus. Vor allem der Verfassungs-
schutz steht in der Kritik. So
waren viele Lehrerkarrieren
nach dem Zweiten Staatsexamen
beendet, wenn man sich im
Studium mal bei einer kommu-
nistischen Partei hatte blicken
lassen und damit nicht mehr in
den Staatsdienst durfte.

In gewisse Dateien konnte man
schon dann geraten, wenn das
Autokennzeichen bei kernkraft-
kritischen = Demonstrationen
gesichtet wurde. Erfolge gegen
den Terror der RAF erzielte
nicht der Verfassungsschutz,
sondern vor allem das BKA.
Gegen das MfS vermochte
der Verfassungsschutz kaum
etwas auszurichten. Befremd-
lich erwiesen sich Operationen
auf der Fiithrungsebene rechter
Parteien, den Terror der NSU
hingegen erkannte man nicht
einmal. Der Verfassungsschutz
schritt offenbar nicht ein, als
US-Firmen mit NSA- und CIA-
Verbindungen fur die Bundes-
republik in sensiblen Bereichen
beauftragt wurden.

Kritikwiirdig ist vor allem die
jahrzehntelange Beobachtung
von Parlamentariern und Frie-
densaktivisten durch den Ver-
fassungsschutz, wobei dessen
Interesse auffallig den demokra-
tisch gewahlten Politikern der
Linkspartei galt, darunter sogar
der Bundestagsvizeprasidentin.
Ein GroRteil dieser Uberwachun-
gen wurde inzwischen fiir verfas-
sungswidrig erklart. Es besteht
prinzipiell das Risiko, dass Regie-
rungen Geheimdienstinformatio-
nen gezielt gegen oppositionelle
Politiker einsetzen.

Der kanadische Geheimdienst
etwa liberwachte in den 1980ern
fur die britische Staatschefin
Margaret Thatcher sogar zwei
kanadische Minister elektro-
nisch. Wie man aus jlingsten
Snowden-Dokumenten weil,
scheut sich die US-Regierung
nicht, innerhalb der USA
Anwalte abzuhoren, die in politi-
schen Verfahren tatig sind.

Das Potential von Herrschaftswis-
sen ist nicht zu unterschatzen.
Praktisch jeder hat etwas zu ver-
bergen, in allen Familien gibt es
ein schwarzes Schaf. So mussten
mit Edathy und Hartmann allein
dieses Jahr zwei Parlamentarier
in Geheimdienstausschiissen ihre
Arbeit niederlegen, weil sie frag-
wirdige Bilder besaRen oder ille-
gale Drogen konsumierten.

Etliche Politiker haben Leichen
im Keller oder wenigstens einen
wunden Punkt. Wer den Uber-
blick hiertiber hat, kann gezielt
Informationen bei Behorden und
Medien platzieren. Selbst eine
flapsige Bemerkung am Telefon
wie ,Fuck the EU“ kann von
einem Geheimdienst effizient
genutzt werden, um Personen
die Autoritat zu nehmen.

Instrumente wie Vorratsdaten-
speicherung, Prism und Tem-
pora sind daher sehr gefahrlich.
Durch die Duldung des Ausspa-
hens der eigenen Bevolkerung,
hat sich Deutschland fur das Aus-
land erpressbar gemacht. Der-
artiges abzuwehren ware eine
sinnvolle Aufgabe fiir Geheim-
dienste gewesen. Geheimdienst-
material kann aufgebauscht und
politisch eingesetzt werden.
Etliche Vorstellungen etwa US-
amerikanischer Strategen iber
den Ostblock griinden auf Uber-
treibungen von Verschworungs-
theoretiker Gehlen.

Im Jugoslawienkrieg wurde der
deutschen Offentlichkeit eine
andere Erkenntnislage prasen-
tiert, als sie dem Militar vorlag.
Der jiingste Golfkrieg wurde mit
dem BND aufgetischten Mar-
chen eines Hochstaplers tber
angebliche Massenvernich-
tungswaffen gerechtfertigt,
was das WeiRe Haus als ,harte
Beweise” hinstellte.

Uber den Sinn und Unsinn von
Geheimdiensten wurde viel
geschrieben. Tatsachlich benoti-
gen politische Entscheidungstra-
ger zuverlassige Informationen
uber das Ausland, die sich unge-
filtert nur aus erster Hand
gewinnen lassen. Experten wie
immerhin der vormalige techni-
sche Direktor der NSA, William
Binney, bezweifeln allerdings
den Wert der Totaliiberwachung
im Kampf gegen den Terror.

Die Informationen, die in Deutsch-
land tber angebliche ,Terroris-
ten” gesammelt werden, dienen
den USA als Grundlage fiir Exeku-
tionen Verdachtiger, die massen-
haft mit Drohnen durchgefiihrt
werden. Ein Rechtsstaat, der ins-
besondere der Menschenwiirde in
Artikel 1 Grundgesetz verpflichtet
ist, darf hierbei nicht kooperieren.
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Die NSA, ein Auslandsgeheimdienst der USA, ist speziell fiir die weltweite Uberwachung,
Entschlusselung und Auswertung elektronischer Kommunikation zustandig. Die passiven, also

rein mitlauschenden Abhorprogramme der NSA gliedern sich grob in drei verschiedene Bereiche:

Die Vorratsdatenspeicherung von Telekom-
munikationsverbindungsdaten (in den USA
auch call-detail-records genannt) lauft in
diesem NSA-Programm.

Es werden die call-detail-records von allen
Telefonaten fir mindestens fiinf Jahre gespei-
chert. Die Daten stehen der NSA und dem
FBI zur Verfiigung.

Im Unterschied zu Deutschland wurde die
Vorgehensweise nicht durch ein o6ffentliches
Gesetzgebungsverfahren legitimiert, sondern
durch geheime Verfiigungen von jeweils drei
Monaten Dauer uber Jahre hinweg hinter
dem Riicken der amerikanischen Offentlich-
keit erwirkt und verdeckt durchgefiihrt. Den
beteiligten Telefongesellschaften war es bei
Strafe untersagt, Dritte iiber die Uberwa-
chung in Kenntnis zu setzen.

Ein weiterer Unterschied ist, dass die Vorrats-
daten nicht bei den Telefongesellschaften,
sondern bei der NSA gespeichert werden.
Dadurch ist - im Unterschied zum Modell
der Vorratsdatenspeicherung in Deutschland
- nicht nachvollziehbar, wie die Daten ver-
wendet werden, da fiir die einzelnen Ver-
wendungen keine Gerichtsbeschliisse mehr
erforderlich sind. Einmal im Rechenzentrum
der NSA abgespeichert, sind die Daten prak-
tisch vogelfrei.

Das ist die Ausspahung von Internetan-
wendern durch (Echtzeit)-Zugriff auf deren
Online-Konten, Cloud-Daten, &hnlich einer
Bestandsdatenauskunft. Eine geheime Ver-
figung ohne offentliches Gesetzgebungs-
verfahren zwang alle amerikanischen
Internetkonzerne, der NSA Zugriff auf alle
Cloud-Daten zu gewahren.

Dazu missen die Anbieter in Abstimmung
mit den Behorden eine individuelle Schnitt-
stelle in ihre Datenwelt einrichten, auf
denen die NSA dann beliebige Abfragen
fahrt, ohne dass dazu jeweils ein individu-
eller Gerichtsbeschluss vorliegen muss. Mit
dem Universal Tasking Tool stellt der Agent
eine Abfrage zu Personen, Pseudonymen
oder Schlusselwortern gleichzeitig an alle
Internetfirmen und erhélt ab diesem Zeit-
punkt fortlaufend Treffer in einem standar-
disierten Format.

Je nach Dienst erfolgt der Zugriff sogar in
Echtzeit (Beispiel: Facebookchat). Dabei ist
der direkte Zugriff auf die Daten bei den
Konzernen viel effizienter und zuverlassiger
als das ansonsten aufwandige Herausfiltern
und Aufbereiten der Informationen aus den
globalen Datenstromen. Insbesondere bei
den Social-Media Diensten sind die Daten
bereits vorverdichtet und klassifiziert: Ist
die Zielperson vielleicht homosexuell? Wel-
che Musik hort sie und was ist ihre Gehalts-
gruppe? All diese Fragen hat Facebook fiir
die NSA bereits beantwortet.

Im nachsten KOMPASS geht es um aktive Angriffe: Tailored Access Operations, Trojaner,
Advanced Network Technology Katalog (manipulierte Hardware), Sabotage von Krypto-

graphie-Standards.

Weiterlesen im KOMPASS-Blog: http://kompass.im/kompass-2014-3-nsa-technik-

und-programme/

Anzapfen der globalen Datenstréhme mit-
hilfe der Spezialsoftware XKEYSCORE:
Durch enge Zusammenarbeit mit den einhei-
mischen Nachrichtendiensten betreibt die
NSA ein weltweites Netz von Abhorstationen
(SIGADS = SIGINT Activity Designators)
fir Satellitenverbindungen, Netzwerkknoten
und Unterseekabel. Der physische Zugriff
auf die Kabel erfolgt durch die einheimischen
Partnerdienste, sowie die angegliederten
(ehem.) staatlichen Telefongesellschaften.

An jeder Station werden aus dem Datenstrom
mittels der Spezialsoftware XKEYSCORE in
Echtzeit die individuellen Kommunikations-
inhalte extrahiert (E-Mails, Chat, VOIP), die
gegeniiber den sonstigen Anteilen (Video-
streams, Downloads) nur einen Bruchteil des
Gesamtvolumens ausmachen. Die Extrakte
werden vor Ort sortenrein in einem schnel-
len Ringpuffer fiir bis zu drei Tage zwischen-
gespeichert, konnen dann nach beliebigen
Mustern durchsucht werden.

Laufende und historische Abfrageergeb-
nisse werden fiir die Analysten bei der NSA
zentral in einem Pool gebindelt. Dem gro-
Ren Bruder entgeht nichts.

Boundless Informant:

Leitstand fiir die Datengewinnung

Das System Boundless Informant bietet einen
normierten und verdichteten Uberblick iiber
alle oben genannten Abhoraktivititen. In
einer Weltkarte werden fiir jede Region die
statistischen Auswertungen der einzelnen
Abhorstationen (SIGADS = SIGINT Acti-
vity Designators) farblich dargestellt. Griin
bedeutet: es gibt nur wenig Daten. Rot steht
fiir eine hohe Intensitit der Uberwachung.

Fotos: CC BY-NC-ND: be-him, Jens Matheuszik, campact
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GEHEIMDIENSTE GEGEN
DIE EIGENE BEVOLKERUNG

INTERVIEW MIT PADELUUN VON DIGITALCOURAGE

CC BY-NC ND JURGEN ASBECK/TIMECODEX

Edward Snowden enthullte im Jahr 2013 das Ausmal’ der ,,Glo-

balen Uberwachungsmaschinerie” der USA und GroRbritanniens.

Praktisch die gesamte weltweite Kommuni-
kation ist davon betroffen. Wir haben den
Netzaktivisten und Kiinstler padeluun gebe-
ten, uns ein paar Fragen zu dem Thema zu
beantworten.

Was sind die Beweggriinde der beschul-
digten Staaten fiir diese umfassenden
Rechtsbriiche?

PADELUUN: Da ist wohl kein Staat auf der
Welt unschuldig. Jede Fiihrerin oder Fiihrer
hat gerne mehr Informationen, als es recht
und richtig ist. Und die Bevolkerung glaubt
ganz im Sinne von Machiavelli, dass das ja
uns allen dienen wiirde. Diesen Irrglauben
missen wir aus unseren Kopfen bekommen.
Geheimdienste dienen nur dem Machterhalt
der Méachtigen. Sie dienen nie der Demokra-
tie oder dem Rechtsstaat. Geheimdienste
sind die Terroristen, die andere Lander ins
Chaos zu treiben versuchen. Was die wehr-
hafte Demokratie bendtigt, sind Abwehrspe-
zialisten - und die Abwehr kann offen und
transparent arbeiten.

Was wird die NSA-Affare bei den Men-
schen bewirken?

PADELUUN: Da kann ich mir viel zu aus-
denken. Zwei Sachen liegen auf der Hand:
Es fordert den Irrglauben, dass man ja
»eh nichts fun kann, die wissen ja sowieso
schon allgs”, alsyauch dass das Wissen um
die Machenschaften die, Emporung befor-
derndind Menschen sind endlich hinstellen
und dem Pack, das mit geheimdienstlichen
Mitteln gegen die eigene oder ,fremde’
Bevolkerungen arbeitet; das Geld entzogen,
Vertrage gektndigt\und damit das Hand-
werk gelegt-wird.

Welche Auswirkungen hat das Wissen,
ausgespaht zu werden, auf die Demo-
kratie?

PADELUUN: Das hat schon das Bundes-
verfassungsgericht im sogenannten Volks-
zahlungsurteil gut klar gestellt: Menschen,
die befurchten miissen, dass sie die ganze
beobachtet und bewertet werden, zum ange-
paliten Verhalten tendieren und sind damit
dem demokratischen Prozess entzogen.

Welche gesetzlichen oder gesellschaft-
lichen Konsequenzen sollten auf diese
Affare folgen?

PADELUUN: Aufklaren, Vertrage und
Gesetze analysieren und abwickeln. Das
Ziel ist der komplette Abbau aller geheim-
dienstlicher Strukturen. Auslandaufklarung
auf wissenschaftliche Dienste umstellen und
der Allgemeinheit zur Verfigung stellen.
Das meiste, was Geheimdienste rausfinden,
steht sowieso schon in Wikipedia.

Damit das umgesetzt wird, muss sich ein
Grossteil der Bevolkerung hinter solche
Ansichten stellen. Dafiir heiflt es - im ganz
positiven Sinne - aufklaren, informieren und
auf der Strafe und der Wahlurne deutlich
zeigen, was wir von einer Regierung halten,
die uns verrat und verkauft. Und bekampft
Eure Feinde, nicht Euch selbst. Demokratie
braucht Streit - nicht Gezank. Und spendet
an Organisationen, die dieses Théma immer
wieder angehen, zu Demos)auftrufen, Straf-
anzeigen stellen,- und arbeitet selber mit.

Padeluun, vielen Dank fiir das Gesprach.

(vormals: FoeBuD e.V.)

setzt sich seit 1987 fur Blirger-
rechte und Datenschutz ein.
Digitalcourage wehrt sich da-
gegen, dass unsere Demokratie
»verdatet und verkauft” wird.
»Wir wollen keine Gesellschaft,
in der Menschen nur noch als
Marketingobjekte, Manodvrier-
masse beim Abbau des Sozi-
alstaates oder als potentielle
Terroristen behandelt werden.
Wir wollen eine lebendige
Demokratie.”

Digitalcourage klart durch
Offentlichkeitsarbeit, Vortra-
ge, Veranstaltungen und Ak-
tionen auf, wie: die jahrlichen
BigBrotherAwards (,,Oscars fur
Datenkraken”) in Deutschland

Demo ,Freiheit statt Angst“
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Diese Organisationen gibt es in Deutschland
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Bundesnachrichtendienst
BND

01.04.1956

Pullach und Berlin

Operation Gehlen (bis 1956)
Auslandsaufklarung

ca. 6.500

BND-Gesetz von 1990

Uber 500 Millionen Euro

Bundesamt fiir Verfassungsschutz

BfvV

07.11.1950

Koln

Schutz der freiheitlichen demokratischen Grundordnung,

des Bestandes und der Sicherheit des Bundes und der Lander
ca.2.750

Bundesverfassungsschutzgesetz von 1950

Uber 200 Millionen Euro

Landesamter fiir Verfassungsschutz

Lfv

unterschiedlich

unterschiedlich

Wie BfV. Die LfV sind dem BfV nicht weisungsgebunden
und agieren unabhangig voneinander

je nach Bundesland unterschiedlich

entsprechende Landesverfassungsschutzgesetze
unterschiedlich

Amt fiir den Militarischen Abschirmdienst

MAD

1984

Koln

Amt fur Sicherheit der Bundeswehr (bis 1984)

Extremismus-, Sabotage-, Spionage- und Terrorismusabwehr
ca. 1.250

Gesetz Uber den Militarischen Abschirmdienst von 1990

Uber 70 Millionen Euro

Feldnachrichtentruppe

2007

verschiedene Sitze

Frontnachrichtentruppe

Nachrichtengewinnung und Aufklarung fir die Bundeswehr
nicht bekannt

nicht bekannt

nicht bekannt
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Kai Schmalenbach (MdL NRW der Piratenpartei), energiepolitischer Sprecher der Piratenfraktion im Landtag ist stellvertretendes Mitglied

im Ausschuss fur Klimaschutz, Umwelt, Naturschutz, Landwirtschaft und Verbraucherschutz.



