Beobachtngen eines NRW-Piraten in Karlsruhe

( Interview vom 22.12.2009 mit Rudolf Loerks [RL] Uber seinen Besuch der miindlichen Anhérung
zur Vorratsdatenspeicherung beim Bundesverfassungsgericht, Dienstag, 15. Dezember 2009 )
Interviewer: A.Rohde [AR]

AR: Hallo Rudolf. Danke, dass du dir die Zeit nimmst, und von deinem Besuch in Karlsruhe berichten
mdchtest.

RL: Hallo auch Andi. Gerne schildere ich meine Eindriicke als "Karlsruhe-Tourist".

AR: Kannst du bitte kurz umschreiben worum es hierbei geht?

RL: Am 15. war ja die mindliche Verhandlung in Sachen Vorratsdatenspeicherung angesetzt. Mit
dem Schlagwort 'Vorratsdatenspeicherung' wird ja die seit 2007 beschlossene und seit 2008
realisierte Speicherung der Verbindungsdaten aller Telefon-, Handy-, E-Mail- und SMS-Verbindungen,
teilweise auch mit den jeweiligen Standorten bezeichnet. Dies alles geschieht aufgrund der
Umsetzungsverpflichtung aus Richtung der Europdischen Union, welche nicht unumstritten ist. Der
"Arbeitskreis Vorratsdatenspeicherung" bindelt unter anderem die Aktionen der verschiedenen
Blndnisspartner und hat somit auch mit tber 34000 Beschwerdefiihrern - darunter sehr viele Piraten
- die groBte Verfassungsbeschwerde in der Geschichte der Bundesrepublik Deutschland auf den Weg
gebracht.

AR: Du bist soweit ich weis schon lange und an verschiedensten Fronten aktiv in Sachen Datenschutz
und Blrgerrechte, nicht wahr?

RL: Ich habe vor einigen Jahren gemerkt, dass mich durch die etablierten Parteien nicht mehr
vertreten flihlte und insbesondere die Blirgerrechte immer mehr beschnitten wurden. Dabei haben
mich zwei Themen besonders interessiert. Zum einen die transparente Durchfiihrung von Wahlen,
und das persdnliche Recht auf Anonymitat. Die Vorratsdatenspeicherung und damit verbunden meine
erste Teilnahme an einer Demonstration unter dem Motto "Fir ein Morgen in Freiheit" im Marz 2008
in KéIn fihrten dann auch zu den ersten persdnlichen Kontakten zu den Piraten. Wenige Tage spater
bin ich dann auch Mitglied geworden. Von daher war und ist die Vorratsdatenspeicherung immer noch
eins - ich nenne es mal einfach so - meiner Lieblingsthemen.

AR: Wie kam es eigentlich zu deiner Einladung zu diesem Ereignis?

RL: Das mit der Einladung war eigentlich relativ einfach. Da ich den Verhandlungstermin ja mit
Spannung erwartet habe, habe ich natirlich auch den RSS-Feed des Verfassungsgerichtes abonniert.
Dort wurde dann der Termin bekannt gegeben. Man kann beim Verfassungsgericht sein Interesse an
der Teilnahme an Verhandlungen oder Urteilsverkiindungen schriftlich anmelden. Ich hab in meinem
Fall einfach ein kurzes Fax gesendet und hatte am nachten Vormittag um kurz vor Acht schon einen
telefonichen Rickruf, wo ich die Teilnahme bestatigt und einige kurze Verhaltenshinweise bekommen
habe. Von dieser schnellen Rickmeldung war ich selber sehr Uberrascht.

AR: So einfach kann dann jeder dabei sein im Bundesverfassungsgericht?

RL: Im Prinzip ja. das einzige Problem sind jedoch nur die beschrankten Sitzplatze flir nicht am
Verfahren Beteidigte. Im Rahmen der Vorratsdatenspeicherung war ja ein sehr groBes 6ffentliches
Interesse zu erwarten. Zu diesem Zweck wurden weitere Sitzplatze um den Sitzungssaal, den man
von auBBen auch duch groBe Glasscheiben beobachten kann, aufgestellt - sozusagen transparente
Verhandlungsfihrung.

AR: Worum ging es genau bei dieser Anhdérung? Was war hier sozusagen der Zweck des Tages?
RL: In der Anhérung wurden ja drei Verfassungsbeschwerden geblindelt, unter anderem auch von
einigen FDP Politikern um Dr. Burkhard Hirsch herum. Formal geht es um die die Neureglung zur
Telekommunikationstiiberwachung vom Dezember 2007. Im Friihjahr 2008 und dann im September
2008 erlieB das Verfassungsgericht ja schon eine einstweilige Anordnung, in der zwar nicht die
Vorratsdatenspeicherung eingeschrankt, jedoch der Zugriff auf die Daten eingeschrankt wurden. In
dem Verfahren sollten die Beschwerdefiihrer, die Bundesregierung sowie die Gutacher die
Gelegenheit haben, nochmal auf wesentliche Aspekte Ihrer schon beim Gericht eingegangenen



Gutachten zu unterstreichen und gegebenenfalls auch auf zwischenzeitlich neue Entwicklungen
hinzuweisen.

AR: Wie war denn nun dein Tag in Karsruhe? Kannst du mir deine Erlebnisse und Beobachtungen
etwas zusammenfassen?

RL:Mein Tag begann eigentlich schon am Abend Vorher. Um Probleme mit der Kleiderordung
auszuschlieBen, habe ich mich am Kontrollposten vor dem Verfassungsgericht dartber informiert, wie
ich mit meinem Piraten-T-Shirt die Wirde des Gerichtes achten kdnne. Dazu hat es ausgereicht, dass
ich Uber meinem T-Shirt ein Hemd getragen habe, so dass der Piraten-Schriftzug teils verdeckt war,
aber durchaus erkennbar war. Am Tag selber wurde man beim Eintreten ins Gebaude nach Kontrolle
der Personalien und Abgleich mit der Liste der erwarteten Besucher flughafenahnlich durchleuchtet.
Da ich mein Reisegepack dabei hatte wurde es auch genauer Kontrolliert. Dabei wurden unter
anderem mein "Freiheit statt Angst" T-Shirt und die mitgefiihrte Piratenflagge beanstandet. Um den
Vorgang abzukiirzen - und da ich ja auch keine Provokationen im Schilde fithrte - habe ich
kurzerhand mein gesammtes Gepdack bei den dortigen Polizisten in Verwahrung gegeben um den
Vorgang abzuktirzen. Das fand alles in einer sehr freundlichen und ruhigen Atmosphare statt.
AnschlieBend wurde ich auf Nachfragen an einen Herren verwiesen, der mich zusammen mit einer
weiteren Gruppe interessierter Blrger vorab in den inneren Gerichtssaal flihrte. Dort waren etwa
zwei Sitzplatzreihen fir uns vorgesehen.

AR: Wiewar das so mit all dieser hochkaratigen Politprominenz? Wie flihltest du dich denn dabei?
RL: Vor dem Beginn der Verhandlung war es problemlos mdéglich sich im Gerichtssaal frei zu
bewegen. Als dann Burkhard Hirsch und Gehrhard Baum den Gerichtssaal betraten, wurden sie
naturlich mit der entsprechenden medialen Aufmerksamkeit bedacht. Fir mich war es eine
volkommen neue Erfahrung unmittelbar in einer solchen Situation anwesend zu sein. Ich selber habe
einige Fotos gemacht, die leider zum Teil doch sehr verwackelt sind. Aber meine innerer Aufregung
war ja auch kaum zu verbergen.

AR: Warst du informiert tber die Tagesordnung?

RL: Von der eigentlichen Verhandlung kannte ich vorab schon die Tagessordnung. Sie wurde vom
Verfassungsgericht als RSS Feed und auch vom Arbeitskreis Vorrat vorab bekanntgegeben. Zu den
einzelnen Sitzungspunkten hatten die Beschwerdeflhrer, die Bundesregierung und die
Sachverstandigen immer ausreichend Gelegenheit Stellung zu nehmen.

Zuerst haben die Parteien ihre allgemein bekannten Positionen erlautert. Dabei hat Burkhart Hirsch in
wirklich mitreissender Form die Vorratsdatenspeicherung als einen "Dammbruch" bezeichnet. Der
Tagesordungspunkt "Zulassigkeit" wurde dann abgesetzt, weil das Gericht hier keinen weiteren
Klarungsbedarf sah. Auch von den Beteidigten wurde hier kein Klarungsbedarf angedeutet. Das war
flr mich insoweit ein wenig erstaunlich, da ich eigentlich erwartet hatte, dass die Bundesregierung
hier versuchen wird, dem Verfassungsgericht mdglicherweise die Kompetenz abzusprechen und auf
Europarecht zu verweisen.

Beim anschlieBenden Thema 'Europarecht' sah hier das Gericht auch keinen "gréBeren Bedarf", hier
folgten aber einige Ausflihrungen der beteiligten Parteien. Insbesondere der Vertreter der
Bundesregierung sprach sehr schnell, so dass ich den Ausfiilhrungen nur schemenhaft folgen konnte.
Den Uberwiegenden Teil der Verhandlung nahm dann das Thema 'VerfassungsmaBigkeit' ein.

Hier fand ich die Ausfihrungen von Constanze Kunz vom CCC (Chaos-Computer-Club) interessant.
Sie zeigte die aktuellen Mdglichkeiten der Datenspeicherung auf. So zeigte sie dem Senat eine
MicroSD-Karte und wies darauf hin, dass hier die Vorratsdatenerfassung eines
Telekommunikationsanbieters selbst Gber einen langeren Zeitraum gespeichert werden kdnnen - sich
somit also gangige Sicherheitspriifungen in Rechenzentren leicht umgehen lassen.

AR: gabe es eine Besonderheit Uber die du berichten moéchtest?

RL: Ja. Im weiteren Verlauf der Verhandlung sah der vorsitzende Richter sich dann gezwungen sich
sinngemaf wie folgt zu dauBern: "Der Senat ist verwundert, dass kein politisch Verantwortlicher
gefunden wurde, der es verteidigt - und damit ist nicht das Justitzministerium gemeint."



Diese AuBerung sehe ich durchaus als Hinweis auf ein mdgliches Urteil an. Zum einen kénnte man
der Bundesregierung hier ein mangelndes Interesse an der weiteren Durchsetzung der
Vorratsdatenspeicherung unterstellen, und zum anderen wirdigt hier das Gericht die besondere
Situation unserer neuen Justitzministerin, die hier in der Rolle als Verteidiger des Gesetzes sowie
auch als Beschwerdeflihrerin in Personalunion aufgetreten ware. Wie es eine Zeitung titelte:
"Leutheuser gegen Schnarrenberger”.

AR: Du hattest dort doch auch einige Gesprache mit Beteiligten. Dariber wirde ich gerne mehr
wissen.

RL: Die Gesprache fanden eher auf der Ebene des Small-Talks statt, so dass ich vielleicht ein wenig
die Stimmungslage bescheiben mdchte. Inhaltliche Diskussionen kann man sicherlich nicht im
Vorriibergehen erwarten, doch ich finde es wichtig, dass man als Pirat wahrgenommen wird. Das war
hier durchaus auch der Fall.

Es fing damit an, dass Peter Schaar nicht achtlos an einem vorbei ging, sondern kurz stehen blieb
und zumindest griBte, oder dass Petra Pau sich sogar die Zeit nahm vor dem Fotoapperat fast schon
Zu posieren.

Padeluun ist wahrscheinlich eher mein "Big Brother Award" Button aufgefallen als der Piratenpartei
Sticker. Immehin zlickte er sofort seine Digitalkamera und knipste in Richtung meines Buttons.
Spater hatten wir nochmals Gelegenkeit uns zu unterhalten. Dabei sprachen wir noch dartber das
Padeluun sich mehr Piraten als Mitgleder im FoeBuD wlinschen wilrde. Diesen Wunsch méchte ich
hier gerne noch einmal wiederholen.

In einer weiteren Gesprachsrunde, in der unter anderem auch Padeluun sowie weitere Teilnehmer,
die ich aber namentlich nicht zuordnen konnte dabei waren hatten wir eine sehr interessante
Diskussion zum Thema "ich hab doch nichts zu verbergen". Diesen Satz verfolgt uns als Piraten ja
auf Schritt und Tritt. In der kleinen Runde wurde ein Aspekt beleuchtet, der mir bisher noch gar nicht
so klar geworden ist. Angenommen, ich hatte wirklich nichts zu verbergen und von daher auch keine
Einwdnde gegen UberwachungsmaBnahmen, kann ich mir denn sicher sein, dass dies auch zukiinfig
gilt? Vielleicht herrscht ja in einigen Jahren eine Regierung, unter der ich Dinge, die ich damals
gemacht habe, dann doch viel lieber verborgen hatte. Damit treffen wir ja auch ein zentrales Problem
der Vorratsdatenspeicherung. Zum Zeitpunkt der Speicherung ist ja noch gar nicht klar, in welchem
Kontext und zu welchem Zweck die Daten genutzt werden kdénnen.

AR: Du hattest hier sehr viele Gesprache am Rande, oder?

RL: Ja, das stimmt. Ich konnte mich auch kurz mit J6rg Zierke vom Bundeskriminalamt und
Polizeiprasident Herrn Schmidbauer vom - so meine ich mich zu erinnern - Polizeiprasium Miinchen
unterhalten.

Zur Piratenpartei konnte ich erklaren, dass die Piratenpartei in Bayern am mitgliederstarksten ist,
und dass wir in NRW als nachsten Schritt die Landtagswahlen im Fokus haben. Herr Schmidbauer
merkte an, dass er sich freuen wlirde, wenn er von uns im bayrischen Polizeiprasidium mal Besuch
erhalten wiirde. Ich denke, dass kann man als eine Art Einladung ansehen, und mann sollte durchaus
mal einen Besuch anvisieren. Insgesamt war die Stimmung sehr feundlich.

Sehr gefreut hat mich eine kurze Begegnung mit Burkhard Hirsch im Treppenhaus des Gerichts. Ich
hatte Gelegenheit mich fur sein Engagement in Sachen Vorratsdatenspeicherung zu bedanken und
mir war sicherlich eine gewisse Ehrfurcht anzusehen. Er antwortete etwas in der Art, dass das flr Ihn
eine Selbstverstandlichkeit sei und schritt frohen Mutes zligig voran.

AR: Wie schatzt du den weiteren Verlauf ein? Was meinst du wird am Ende der Verhandlungen
stehen bleiben?

RL: Aufgrund der zum Teil sehr detaillierten Nachfragen gehe ich eigentlich davon aus, dass die
Vorratsdatenspeicherung nicht mehr in der bisher geplanten Form als Verfassungskonform angesehen
werden kann. Insbesondere konnten ja auch die Schranken einer Datenbevorratung nicht klar
umrissen werden. Wie sieht es mit den Fluggastdaten aus, werden Bahnreisende auch "bevorratet"?
Auch hier scheint das Gericht keine ausreichenden Schranken zu erkennen. Ferner wurde dem



Gericht deutlich gemacht, dass durch die fortschreitende Technisierung kiinfig immer mehr zu
bevorratende Daten Vorratsdaten anfallen werden. Diese Daten lassen immer mehr Rickschlisse
auch auf die privatesten Lebenumstande zu, und somit auch immer tiefere Einsichten in den privaten
Bereich der Lebensgestaltung . Daher gehe ich davon aus, dass die Vorratsdatenspeicherung gekippt
wird. Méglicherweise wird hier zur schweren Strafverfolgung dann auf Verfahren wie Quick Freeze,
also dem gezielten vorriibergehenden Speichern von Verkehrsdaten nach richterlichem Beschluss
verwiesen.

AR: Warst du auch zuvor schon bei Verhandlungen in Karlsruhe?

RL: Ich war ebenfalls bei der Urteilsverkiindung in Sachen "Wahlcomputer" in Karlsruhe anwesend.
In diesem Zusammenhang wurde ja auch der Begriff "Karlsruhe-Tourist" gepragt - den ich durchaus
nicht als Beschimpfung empfinde.

AR: Du bist ja schon einer der dlteren Hasen bei den Piraten, also nicht erst seit diesem Jahr dabei.
Siehst du die Thematik 'Vorratsdatenspeicherung' in deiner Partei gut vertreten?

RL: Ich Denke, dass die Vorratsdatenspeicherung mit eines der Initialen Tehmen der Piratenpartei ist
und fUr Deutschland auch ausschlaggebend flir das Beeindrukende Wachstum ist. Da sich zur Zeit die
Piratenpartei inhaltlich auf breitere FliBe stellt, empfinde ich, dass die Bedeutung der
Uberwachungsthemen vielleicht unter den heftig disskutierten neunen Theme zu stark zu verbalssen
droht. Denn leider muss unser Gestzgeber in den letzten Jahre immer wieder in die Schranken
unserer Verfassung verwiesen werden. Ich habe das Geflihl, dass die Ereignisse des 11. September
immer wieder dazu miBbraucht werden, um mehr Blrger und Freiheitseinschrankende Gesetze und
Bestimmungen auf den Weg zu bringen. Zudem scheint ja das Geschaft mit der Angst sehr lukrativ
zu sein. Auf den Boom der Uberwachungsindustrie der letzten Jahre kann ich persénlich sehr gut
verzichten.

AR: Vor gut einem Monat hat man dich auch auf die NRW-Landesliste der Piraten gewahlt. Sind auch
hierbei Datenschutz und Blrgerrechte 'deine' Themen?

RL: Durchaus. Insbesondere wirde ich gerne - sagen wir es mal so - zusatzlich eine Art Recht auf
Anonymitat formulieren. Ich méchte mich eigentlich gerne in der Offentlichkeit bewegen kénnen,
ohne das Geflihl haben zu mulssen, jederzeit beobachtet zu werden und auf Schritt und Tritt von
irgenwelcher Uberwachungstechnik kontrolliert zu werden. Zudem ist Anonymitét haufig
Voraussetzung um Personen in Not Hilfe leisten zu kénnen.

AR: Ich horte, du betreibst einen Tor-Server. Was ist denn das, und warum machst du es?

RL: 'TOR' ist die Abkiirzung fiir "The Onion Router". Ahnlich wie bei den Schichten einer Zwiebel wir
hier die Kommunikation Gber mehrere Ebenen, die durch weltweit verteilte Rechner realisiert werden,
gefiuihrt. Ziel ist - stark vereinfacht gesagt - das der Anfang einer Verbindung und das Ende einer
Verbindung sich nicht gegenseitig zuordnen lassen, dass sozusagen die Verbindung Anonym ist.
Ferner gibt es auch die Méglichkeit innerhalb des Tor-Netzwerks auch Hidden-Server anzubieten, also
Server, deren Standort nicht direkt ermittelbar ist. Ich selber betreibe seit Einfliihrung der
Vorratsdatenpeicherung unter anderem auch aus Protest einen Tor-Server mit gut einem TB
Traffic/Monat. Dass ich meinen Tor-Server aktuell nicht als Exit-Node betreibe gebe ich gerne zu, weil
ich mich durchaus durch die Vorratsdatenspeicherung teilweise eingeschichtert flihle.

Von daher war es interessant, dass die Legalitat des Betriebs von Anonymisierungsservern in der
Verhandlung beim Verfassungsgericht von keiner der Parteien in Frage gestellt wurde, noch in
irgendeiner Form mit negativen Begriffen belastet wurde. Auch seitens des Senates wurden hier
keine weiteren Fragen oder Anmerkungen gestellt. Dies bestarkt mich, den Betrieb meines Tor-
Servers auch weiterhin aufrecht zu erhalten.

AR: Ich bedanke mich fiir das Interview und wiinsche fiir das kommende Jahr alles Gute.
RL: Danke, hat mich gefreut, und ich wiinsche mir in NRW einen guten Rutsch tUber 5%.

Wesel, 22.12.2009



