Datenschutznewsletter Nr 1/2014
Abhoi,
es folgt der 1. Datenschutznewsletter im Jahr 2014.

Dieser Newsletter erginzt die Erstbelehrung im Sinne von § 4g (1) 2. BDSG
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4. Trusted Platform Module - So will die PC-Industrie Kunden entmiindigen

1. Allgemeine Infos

* Die niachste Datenschutzbelehrung (Erstbelehrung findet am 05.02.2014 um 20 Uhr im NRW-
Mumble Raum Nordrhein-Westfalen - Arbeitskreise — Datenschutz statt.
Fiir die Teilnahme ist keine Anmeldung erforderlich.

* Informationen vom Datenschutzbeauftragten der PIRATEN NRW findest Du unter:
http://wiki.piratenpartei.de/NRW:Datenschutzbeauftragter
Hier findest Du unter anderem Kontaktdaten, wichtige Links und einen Tatigkeitsbericht.

* Anfragen zum parteiinternen Datenschutz bitte ab sofort an
datenschutz@piratenpartei-nrw.de
stellen. Somit ist alles zu Deiner Anfrage nachvollziehbar dokumentiert.

2. Sicherer surfen

Im Folgenden mochte ich Dir drei kostenlose Tools vorstellen, die Deine Privatsphire beim Surfen
im Netz etwas besser schiitzen sollen:

* Privacyfix

Mit Privacyfix hast Du bessere Kontrolle iiber Deine Privatsphéreeinstellungen bei Facebook,
Twitter und Co.

Link: https://privacyfix.com/start/

* Dooble

Dooble ist ein quelloffener, sichererer Browser, der verhindert, dass die Internet-Aktivitdten seiner
Nutzer riickverfolgt werden koénnen, indem sie eine "dooble"-Identitét erhalten.

Link: http://www.netzwelt.de/download/10023-dooble.html

* Ixquick
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Ixquick ist eine Suchmaschine, die Deine [P-Adresse nicht speichert und auch sonst keine
personlichen Informationen von Dir sammelt oder teilt.

Link: http://ixquick.com/deu

3. Verschliisseln
* Ein sehr gutes Tool zum Verschliisseln Deiner Festplatte ist TrueCrypt.

Link: http://www.truecrypt.ore/downloads

Funktioniert bei vielen Betriebssystemen sehr gut. Bei Windows 8 - Systemen mit TPM (Trusted
Plaform Module) wird es eher schwierig.

* Eine sehr gute Anleitung zum Verschliisseln Deiner E-Mails findest Du hier:

e E-Mail verschliisseln mit Linux

e E-Mail verschliisseln mit Windows

¢ Alternative: https://www.datenschutzzentrum.de/selbstdatenschutz/internet/pgp/anleitg.htm

Die passende Software findest Du dort auch.
4. Trusted Platform Module - So will die PC-Industrie Kunden entmiindigen
Ich weil} nicht so recht, was ich von diesem TPM halten soll, aber lest selbst:

Link: http://www.spiegel.de/netzwelt/web/trusted-platform-module-so-will-die-pc-industrie-
kunden-entmuendigen-a-917950.html

Darstellung aus Sicht des BSI:

https://www.bsi.bund.de/DE/Themen/weitere Themen/SicherePlattformen/TrustedComputing/Truste
dPlatformModuleTPM/dastrustedplatformmoduletpm_node.html

Liebe Griie
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Fiir Hinweise und inhaltliche Mitarbeit bin ich immer zu haben.
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