Hossische Staatskanzled

ANTRA Wiaskagien Tederion (36 4 1A 32 8 FoMns g leeh, hessacha
g danpes- Zna - Hralte ! Teehedaw 006 110 52 57 06 rdrenan wve lieazen e

Llumgize b Slaalchnrrle Pastlazh 47 40 5580 W ninaden Aktpmanicien LW DE0005 -
i ieabeedin et Praf O Finlher
BUHdESVEﬁESSUﬁgSQEFIChT FaarcmwahlfFae AIER1GERE00G
« Erster Senat - £ Ttait hecod guemeneribk Tesaes de
Schiossbezirk 3 Per Fax vorab! e

76131 Karsruhe

il 27 Tiobes 22T

in dem Verfahren Gber die Verfassungsheschwerden

1. desHenmHelge Herget,
Goerdelersiralile 112a, 63071 Offenbach,
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-1 BvR 155219 -

Aulere ich mich fir die Hessische Landesregierung:

Mit ihrer Verfassungsbeschwerde vorm 3. Juli 2018 wenden sich die Beschwerdeflihrer
gegen zwel Bestimmungen des Hessischen Gesetzes Uber die 8ffentliche Sieharhell
und Ordnung {im Folgenden: HS0G), die den Polizeibehdrden des Landes den ver-
deckian Zugrff auf informaticnstechnische Systeme zur Telekommunikations(ibenva-
chung (§ 156 HSOG, ,Quellen-TKU*) und zur Durchsicht der auf den Endgeraten vor-




S

handensn Daten (§ 15¢ HS0G, ,Online-Durchsuchung”) gestatien und in ihrer derzeit
gelftenden Fassung - so § 15b HSOG - oder als Neuregeiung - 5o § 15c HS0G am 4.
Juli 2018 in Kraft getreten sind. Die Verfassungswidrigkelt diesgr Bestimmungen ieiten
die Beschwerdefihrer daraus her, dass der Geselzgeber verpflichiet gewesen sel, es
jedoch unterlassean habe, mit der Schaffung dieser Befugnisse zugleich angemesse-
ne Vorkehrungen gegen die durch den Einsafz von Staatstrojanemn gefirderen Fehl
entwicklungen zu treffen, insbesondere strikte Pllichten der ermachtigten Behbrden
firr den Umgang mit digitalen Sicherheitsiicken und Schwachstellen gesetzlich zu

verankern” {Beschwerdaschriff - im Folgenden: BS - 5. 21).
1. Die angegriffenen Vorschriften haben folgenden Wortlaut:

<5 138

Telfekommunikationsiberwachiung an infarmationstecinischen Systemen

(1) Unter den Voraussefzungen des § 15a Abs, 1 kann die Uberwachung und
Aufzeichnung der Telekommunikation chne Wissen der befroffanen Person in
der Weise erdfolgen, dass mit fechnischen Mitteln in von der befroffenen Fersarn

genutzie informalionstechnische Systeine singegriffen wird, wenn

1. durch technische MaBinahmen sichergestefff ist, dass ausschfielfichi laufende
Telekammunikation dbenvacht und aufgezeichnef wird, wund

2. der Eingriff in das informationstechnische System notwendig ist, um die tiber
wachung und Aufreichnung der Telekommunikation insbescndere auch in in-

verschitisselter fFarm 2u ermdglichen,

{2} 'Es ist fechnisch sicherzusteffen, dass

{. an dem informationstechoischen System nur Verdnderungen vorgenomimeait
werden, die flr die Datenerhebung unerldssiich sind, und
2. die vorgenommenen Verdnderungen bei Beendigung der MaSnahime sowert

techrirsch méglich aufomatisiert rickgingia gemacht werdern.
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“Das eingesefzte Mitte! isf nach dem Stand der Technik gegen unbefugle Nut-
zung zu schifzen, ‘Koplede Dafen sind nach dem Stand der Technik gegern

Verdnderung, unbefugte Loschung und unbefugle Kenntrmisnahme 2t scidifzen.

{3} '§ 15 Abs. 4 Sailz 4 bis 6 giff enfsprechend. 7§ 15 Abs. 5 Satz 1 bis 8 gitt ent-
sprechend mit der Maflgabe, dass das informationstechnische Syslem, in das
zur Datenerfiebung eingegriifen werdsn sofl, in der Anordnung moglichst genau
20 bezeichnen fst. 2§ 15 Abs. § Salz T bis ¥ gilf enisprechend.

& 150

Verdeckter Eingriff in informationstechnische Sysfeme

{1} Dia Potizeibehdrden kGnnen ohne Wissen der balroffenen Person mit fechni-
schen Mifteln in von der befroffenen Person genwizie informalionsiechnische
Sysfeme eingreifen und aus ihnen Daten erheben, wenn dies zur Abwehr einer
dringenden Gefahr fir [eib, leben oder Freiheit einer Person oder fiir solche
Gilter der Allgemeinhedf, deren Bedrmhuny die Grundiagen oder den Bestand
des Bundes oder gines Landes oder die Grundlagen der Existenz der Menschen

beariihrt, unerfdsslich ist.

{2} 'Eine Mafinahme nach Abs. T darf sich nur gegen eine Ferson richten, die
nach den §§ 6 oder 7 verantwordiich ist, und nur in die von dieser Person genufz-
ten informationstechnischen Systeme eingreffen. 2Eine Malnahime nach Abs. 1
ist auch gegen eine in § 15 Abs. 2 Safz 1 My, 2 oder 3 genarinie Person zuldssig,
sowell dies zur Vertutfung ferroristischer Straftaten unerfassiich ist. 3ln informati-
onstechnische Sysieme anderer Personen darf die Mafinahme nur eingreifen,
wenn Tatsachen die Annatme rechifertigen, dass eine in Satz 1 oder 2 genann-
fe Person dort ermifflungsrelevants informeationen speichert, und dies unerlfiss-
lich ist. *Die Mafinashme darf auch durchgefitht werden, wenn andere Parsonen
unvermeidbar helroffen werden.

{33 '5 180 Abs. 2 i entsprechend. 2§ 15 Abs. 4 Safr 4 his 6 gift entsprechend
mit der Mallgabe, dass, soweft migfich, technisch sicherzustellen ist. dass Da-




fen die den Kemmbereich privater [ ebensgesialiung betreffen, nicht erhoben
werdan. 3§ 15 Abs. & Satz 1 his 8 giff entsprechend mit der Maflgabe, dass das
informationstechnische Sysfem, jn das zur Datenerhebiing eingegriffen werden
sofl, in der Arordrung moglichst genau zu bezeichnen ist. 1§ 15 Abs 9 Salz 1 bis

7 gitf erifsprechend Fir Erkenminisse, die nach Abs. T und 2 erfangf wordan sind.”

Die Mummerierung der Satze ist hier und in der folgenden Wisdergabe des
Gasetrestexts zur besseren Auffind- und Zitierbarkeit eingeftigt wordsn.

Beide Vorschriftens sind ~ § 15b in seiner gegenwarigen Fassung und § 15¢ ins-
gesamt - als Art. 3 (Anderung des Hessischen Geasetzes {ber die dffentliche Si-
charhelt und Ordnung”) Nr. 2e. und Nr, 2f. Teil des Gesetzes zur Neuausrichtung
des Verfassungsschulzes in Hessen vom 25 Juni 2018, das im Gesetz- und
Verordnungsblatt des Landes Hessen vom 3. Juli 2018 (GVBL & 302, hier
5. 319) verklindet worden und nach Art. b dieses Geseizes am Tag nach der
Verkindung, alse am 4. Juli 2018 in Kraft getreten isf. Von den nachfolgenden

Gesetzesinderungen

A 7 des Gesetzes zur Anderung des Hessischen Brand- und Katasiro-
phenschutzgesetres und des Hessischen Gesetzes dber die 6ffentliche Si-
cherbell und Ordnung v: 23.08 2018 (GVBL 5. 374) und Art. 10 des Geset-
zes zur Verbesserung der politischen Teithabe van auslandischen Einwoh-
nerfnnen und Einwohnesn an der Kommunalpolitk sowie zur Andening
kormnmunal und wahlrechtiicher Vorschriften v, 07.05.2020 (GVBI. S, 318)

sind sie nicht betroffen.

I seiner urspriinglichen Fassung findet sich § 18 HS0G erstmals in Art 1 N 8
des am 23. Dezember 2008 (At 8) in Kraft getretenan Gesetzes zur Anderung
des Hessischen Geselzes Gher die 6ffentliche Sicherheit und Ordnung und an-
derer Gesetze vom 14, Dezember 2008 (GVBIL 1 §. 835}, Zuvar hatte sich das
Hessische Gesetz Gher die dffentliche Sicherheit und Drdnung' in seiner bis heu-
te letzimais bekanntgemachten Neuwfassung vom 14, tanuar 2005 (GVBL 1 5 14)
darauf beschrénki, in § 15a als  Datenerhebung durch Telekommunikations-
Uberwachung” Auskunftsbefugnisse gegeniber Telekommunikationsdienstleis-
tern zu begrinden und den Einsatz technischer Mittel zur Ermittlung des Stand-




N
)

ortes, der Gerate- und der Katennummer von Mobilfunkendgerdten zuzulassen,
Bovor § 150 HSOG durch das ohen zitierts Gesetz vom 25 Juni 2018 seine ge-
genwartige Fassung erhielt, hatte die Yorschrft aufgrund ihrer unmittelbar vo-
rangegangenen Anderung durch Art. 18 Nr. Ba. des Gesetzes vorn 3. Mai 2018
{GVBI, 3. 82, 148) folgenden Wortiaut:

.8 156
Telakommunikationsiberwachung an informationstechnischen Systamen

{1} Wenn dies zur Abwehr einer gegenwirtigen Gefahr filir Leib, Leben oder
Freihelt einer Person uneridssiich ist, kann die Uberwachung und Aufzeichnubg
der Telekommunikation ohie Wissen der betroffanen Person in der Weise arfol-
gan, dass mit technischen Mitteln in von der betroffenen Parson genuizte infor-

mafionstechnische Systerne aingegrffen wird, wenn

1. durch fechnische Mafinafimen sichergestelit ist, dass gusschiielfich laufende
Telekomnunnkation dherwacht und swlfgezeichnel wird, und

2 der Eingriff in das Informationstechnische Syslem nofwendig ist, um die
Uhenvachung und Aufzeichnung der Tefekommuniiation insbesondere atcl

i wverschitisselfer Form zu ermdaglichen.

{2} 'Es ist technisch sicherzusielfen, dass

1. an dem informationstechnischen Sysfem nur Ver8nderurigen vorgenommen
werden, die fiir dis Datensrhebung unerfdsshich sind, und
2. die vorgenommenen Verdnderungen bei Beendigung der Mallhahme, sowelt

technisch maghch, automatisiert riickgdngig gemacht werden,

*Nas eingeseizie Miftel ist nach dem Stand der Technik gegen unbefugte Nul-

Zurig 2u schiitzen.

£3) "Die Malinahme daf sich nur gegen eine Person richten. die nach den §§ &
oder 7 verantvwortich ist. 25ie darf auch durchgefiibirt werden, wenn andere Per-

sonan unvermeidbar befroffen werden.




{4 § 15 Abs. 4 Satr 2 bis 5 ynd Abs. 5 gift entsprechend mit der Malgabe, dass
das informationstachnische Sysfeny, i das zur LDatenerhebung eingegriffen war-
den solf, in der Anardnung méglichst genau zu bezeichnen ist.”

Das nunmehr angegriffene Gesetz vom 25. Juni 2018, das in § 15b HSOG die
Zulassigkeitsvoraussetzungen der Quellen-TKE neu formuliert und mit §15c
HSOG die Online-Durchsuchung neu eingefahrt hat, beschrinkt sich (GVBI.
2018 5. 302, 324} in seinemm Art. 3 Nr. 2e. somit auf die folgenden Ancerungen
venn § 15hb:

LAl I Abs. 1 werden die Wiirter | Wenn diss zur Abwehr ainer gegenwinligen Ge-
fahe filr Lefb, Leben ader Freihelf einer Parsen unenisshick ist. " durch die An-
gake Unter den Voraussetzungen des § 15a Abs. 1° grsetzt

b) Dem Abs. 2 wird folgender Salz angefiigt
HAoplerte Daten sind nach dem Stand der Technik gegen Veranderung, tnbe-
fugte Loschung und unbefugte Kenntnisnahmme zu schiftzen.”

¢) Abs. 3 wird aufgehoben,

o) Dar bisherige Abs. 4 wird Abs. 3 und wie fofgf gefasst:

{30 § 16 Abs. 4 Satz 4 bis 8 gilt enfsprechend, § 15 Abs. 5 Salz 1 bis 9 gif ent-

sprechend mit der Mafigabe, dass das informationstechnische Sysfem, in das

zur Datenermebung eingegrifion werder soll, in der Anordnung maglichst genau
zu bezeichnen ist. § 15 Abs. @ Saiz 1 bis 7 gilt enfsprechand. ™

§ 15& Abs. 1 H50G, aufden § 15b Abs. 1 HSQG nunmehr Bezug nimmt, hat
durch Art. 3 Nr. 2d. Buchst. a) desselben Gesetzes {QVBL 2018 8. 202, 323} die
folgende Fassung erhalten:

5 1ha
(1) 'Die Polizeibehérden kinnen von einem Dienstanbieter, der geschiftsmaliy

Telekommunikationsdienste erbringt oder daran mitwirkf, verlangen, dass er
vie Kenntnisttahme durch Uberwachting und Aufzeichnung des inhalts der Te-




lekommunikation enmoghichf und die naheren Umstinde der Telehommunika-
fion einschiieflich des Standorts akiiv geschalfeter nicht ortsfester Telekom-
munikationsantagen emmiitelf, wenn dies zur Abwekr einer dringenden Gefahr
filr Ledb, Leben oder Freiheit einer Person oder fir sofche Glifer der Aflge-
meinheif, deren Bedrofiung die Grundiagen oder den Besfand des Bundes
odar eines Landes oder die Grundiagen der Existenz der Menschen bertifit,
unardssfich isf. *Dis Malinalme darf sich gegen aine Person richten,

1. dis riach den §§ 6 oder 7 verantwontlicli ist,
2. bei der die Voraussatzungen des § 9 vorfiegen,
3. bei der bestimmite Tatsachien die Annahrﬁe rechifertigern, dass
a} sie fiir eine Persan nach Nr. 1 bestirnmite oder von gieser herithrende Mit-
feifungen entgegennimmit oder weitergibt oder
b) eine Persan nach Nr. 1 deren Kommunikationsanschiuss oder Endgerdt
henutzen wird, soweif die Malinafime zur Verhillung terrorisiischer Strafia-
for unerdssiich (st oder
4. die in § 15 Abs. 2 Satzr 1 Nr. 2 oder 3 genannt Ist, soweit die Malinahme zur
Verhiifung ferroristischer Straftaten unerdsshich st

Bie Matnahme darf auch durchgefitht werden, wenn andere Personen unver-
reidbar belroffen werden. *§ 15 Abs. 4 Satz 4 bis 8 gilf entsprechentd,

i R

Der zu § 15b Abs. 3 gewordene frithere Abs 4 At 3 Nr. Za Buchst. d) des Ge-
setres) verweist auf § 15 Abs. 4 Salz 4 bis 8, Abs. & Satz 1 bis D und Abs. ¢ Satz
T bis 7 H50G, den das Gesefz in Art, 3 Nr. 2¢. Buchst. b} neu gefassl oder - so
im Fall von § 15 Abs. @ (Art. 3 Nr. 2¢. Buchst, e)) - neu eingeflugt hat. Mt Hiffe
dieser Verweisungen werdsn die materielien Anforderungen an die 2uldssigkeit
informationstechnischer Eingriffe nau bestimmt, 23 werden Verfahrensregels fir
die Einledung derartiger Mafinghmen zur Sicherstallung des richlerlichen Ge-
nehmigungsvorbehaits festgelegt und Bestimmungen iéber die Auswerung und
Léschung ihrer Ergebnisse getroffen; auf Einzetheiten wird, soweit erforderlich,

noch einzugehen sein. Dass der in § 18b Abs. 1 in Bezug genommene § 15a



.

Aps 1 in seinem Satz 4 gleichfalls § 15 Abs. 4 5aiz 4 his 8 fir entsprechend
anwendhar aridan, ist als Verdoppelung dieses Rechisanwendungshefehls un-
schadlich,

& 15c HS0G enthilt dhnfiche Berugnabmen fiir den verdeckten Eingeff in infor-
mationstechnische Systeme: § 15c Abs, 2 HSOG erweitert mit dem Venweis auf
den gleichfails neusn (At 3 Nr. 2¢. Buchst. b)) § 15 Abs. 2 Satz 1 Nr. 2 und
3 HS0G den Kreis der in Betracht kommeanden Zielperscnen ilber die Verhai-
tens- (§6 HSOG) und Zustandestdrer (§ 7 HSOG) hinaus. Der oben {S. 2) wért-
fich wisdergegebene § 15b Abs. 2 sowie § 15 Abs. 4 Satz 4 bis §, Abs. & Satz 1
bis 9 und Abs. 8 Satz 1 bis ¥ gelten enisprechend (§ 15¢ Abs. 3).

Die zunehmende Verbreitung verschilisselier Kommunrikation macht die Auswer-
fung und Verarbeitung der durch die Telekommunikationsiiberwachung etlang-
ten Informationen und schon deren Gewinnung immer schwietiger und teilweise -
sogar unméglich, denn hauflg [Guft die Uberwachung des Fernmeldeverkehrs
deshalb ins Leere, weil die Oberwachien Nutzer verschlilsselte Kommunikati-
onswegs nuizen.

Vi, dazo allgemein die Begriindung des Regierungsentwurfs 1or ein Ge-
setz zur Abwehr von Gefahren des internationaten Temorisamus durch
das Bundeskiiminalamt v, 13.08.2008 BT-Drs, 16110121 S, 28-32 zu
5§ 20k und 20t BKAG sowie die Beschlussempfehiung und den Bericht
vorn 20.08.2047 BT-Dirs. 18/12785 S, 48f. zu § 100a SiPO

Mit § 150 H50G ist der hessische Gesetzgaber daher in Anlebnung an § 201 des
Bundeskriminalamtgesetzes (in Folgenden: BKAG) in seiner damats geltenden

Fassung

Gesetz v. 25.12.2008 BGBI | 5. 3083 und dazu die Begrindung des
{(hessischan) Gesetrentwurfs v, 30.08.2009 L.T-Drs. 18/861 5. 14

schon friihzeitig den Entwickiungen der Informationstechnik gefolgt und hat, oh-
ne gleichzeitig den Zugrff auf weitere inhalliche Informationen des informations-

technischen Syslems zu gestatten, eine lavfende Telekommunikationsiibenwva-



chung mit technischen Mitteln dort zugefassen, wo dies mit Hitte der herk&mmli-

chen Uberwachungstechnii nicht mehr miglich war.

Bereits hier ist 20 betonen, dass § 15b Abs. 1 HBOG seit jeher lschni-
sche Malnahmen” fordert, die sicherstellen, ,dass ausschliellich laufen-
de Telekommunikation Obenwacht und aufgereichnet wird" (Hervorhe-
bung nur hier). Das schiielft, wie die Anlehnung an § 201 BKAG aF.
zeigt, die génzliche Ausforschung des Zielsystems aus untg beschrinkt
die Uberwachung auf Daten aus sinem lavfendan Kommunikationsvor-
gang’ (BVerfGE 120, 220, 300, zu dieser bewussten Begrenzung von
520 BKAG s die Begrindung des Regierungsentwurfs 87T-Drs.
18/10421 5. 21 zu § 201 Abs, 2

Vor allem Tater des internafionaien Terrorismus sind aufgrund ihrer haufig [En-
deritbergreifenden Vernetzung und ihves konspirativen Vorgehens darauf ange-
wigsen, dber Mobilfunkgerdte und andsre Kommunikationsmitte! und swege zu
kommunizieren. Die Quellen-TKU kann gerade deshall von groder Relevanz
sein, well sie eine Ubenvachung der immer dfter verschiiisselten digitalen Kom-
runikation ermbglicht. Der Zugniff aut informationstechnische Systeme schiieft

insoweit eine technisch-sicherheitskritische Licke.

For Mafinahmen nach 8§ 15b und 15¢ HS0G muss auf dem Endgerat gine
Software installiert werden, die die gespeichenen Daten oder die Kommunikation
war der Verschifisselung sufzeichnet und gegebenenfalls auslfeitet. Die techni-
sche Umsetzung der MaBnahmen gestaliet sich dabei Zullerst schwierig, da di-
reki auf das zu Uberwachende Endgerst zugegriffen werden muss, ohne dass
der Nuizer Kenninis davon erlangt. Die Installation der notwendigen Software er-
folgt direkt am Endger&t oder wird mittels Ferniberiragung aufgespiell. Daflr ist
es unabdingbar zu wissen, um was fir ein Endgerdt es sich handelt, welche
Software installier? ist und welche Sicherheitsvorkehrungen (2. B. Virenscanner)
henutzt werdan, Sing giese Informationen nicht vorhanden, besteht die Gefahr,
dass die polizeiliche hMallnahme durch das Endgerdt selbst cder durch den Nut
zer erkannt, der Erfolg der Maltnahme verhindert und die Tatsache der polizeili-
chen Beobachtung méglicherweise erstmais offenkundig wird, Die Quellen-TK0

sowie die Online-Durchsuchung erfordern deshafh gin hohes Maf an Personal
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verschiedener Organisationseinheiten zowie gine langwiarige, intensive Vorbea-

reitung.

Einen Uberblick {ber die technischen und praklischen Anforderungen gibt
die als Anlage beigefigt, von Bund und Landarm versinbarte Standardisie-
rende Lelstungsbeschreibung fir Software zur Durchfiihrung von MafRnah-
men der Quelien-Telekommunikationstberwachung  und  der  Oniine-
Eurchsuchung (Stand 5. Oktober 2048}

So werden vor dem Hintergrund der technisch Oberaus kamplexen und schwieri-
gen Umsetzung der Mafinahmen und des nicht zu vernachldssigenden Entde-
ckungsrisikos jeweils vor einem Einsatz ingbesondere die Gegebenheiten und
die tatsachlichen Erfordernisse einer tiefgreifenden Bewsrtung und Prifung un-
terzogen. Die ohnehin wenigen Produkte des freien Markies (kommerrielle Pro-
dukie) und die Eigenentwicklungen des Bundeskiminalamtes waren beispiels-
waise nach einer Enttamung durch das inzwischen {T-fechnisch versierte polizei-
fiche Gegenilber nicht mehr in weiteren Ermittlungsverfahren oder fur praventive
MaRnahmen einsetzbar. Zudem muss jede sinzusetzende Software vor der Nut-
zung den .einheaitlichen Gesamtabnhahmepozess (8GAP)Y des Bundeskriminat-
amies durchiaufen, der sie hinsichifich der rachflichen Vorgaben (Datenschutz,
iT-Sicherheit und Rechiskonformitat) sowie der grundsatzlichen funktionalen
Cinsatzfahigkeit testet und beweriat

Um im Vorfeld jeder Malinahme ermitteln zu kdnnen, welche Kommunikations-
mitte! und Kornmunikationswege (z.B. Mobifunk, Fesinetz, WLAN) die Jelpar-
son nutz, ist es in der Regel erfforderlich, zaerst polizeiliche Malknahmen gemall
§ 158 HSOG (Kiassische TKU-Mafnahmen, WLAN-Aufkldrungsmalinahmen)
durchzufUhren, auszuwerlen und den Datenstrom zu analysieren. Samtliche fUr
die Zelperson zugangiichen WLAN-Router missen ausgewertet und die MAC-
Adressen und IPs der Nulzer zugeordnet werden. Nur so ist es mdglich, die &in-
geseizien ,Komrhunikationsmittel zu bestimmen und die fir die weiteren Mali-
nahmen erferderlichen systemiechnischen Hard- und Softwareinformationen zu
erhaiten, Auswertung und Analyse dieser Varbereftungsmafiinaghmen kiénnen bis
zur eigentlichen technischen Umsetzung der Quelen-TKU und Oniine-

Durchsuchung mehrare Wachen in Anspruch nehmen, Ansehlieflend muss eine




- 17 -

Debug-Umgebung mit den gleichen Hard- und Softwareparametern aufgebaut
wearden, um die sinzusetzende Software unter maglichst realen Bedingungen zu

tesien.

Werden zwischenzeitlich die Kommunikationsmitiel gewechselt oder wird das
Kommunikationsverbalten verindert, werden die his dahin durchgefihrten pali-
zeilichen Ermittiungen, Vorbereitungsmalinahmen und die aus der technischen
Analyse gewonnenen informationen gegenstandsios und missen erheul erho-
hen werden. Auch wenn gine Mallnabhme richterlich genshmigt ist, ist nicht ge-
wahrleistet, dass die Software erfolgreich auf dem Endgesdt eingebracht werden
kann, So hatte das Polizeiprasidium Westhessen im Jahre 2018 zwar einen Be-
schiuss zur Umsetzung einer Quellen-TKU aufgrund von § 100a StPO enwirkt
und wegen fehlender Personalressourcen das Bundeskriminalamt zur Durchitih-
rung der Malnahme um Amishiffe ersucht Sie blieb ledoch erfolgslos, da es

nichi gelang, die Software auf dem zut Obherwachenden Endgerst zu instailieren,

Aufgrund ihrer hohen rechtlichen und technischen Hirden und wegen der Var-
rangigkeit vergleichbarer repressiver Malknahmen aufgrund der Strafprozessord-
nung sind die priventive Quellen-TK{I und die Online-Durchsuchung in Hessen
hislang noch nicht zur Anwendung gekommen. Das Land hat bisher auch davon

abgesehen, die erfarderliche Software zu entwickeln oder zu etwerben.

Far den Bund sind die entsprechenden Fallzahlen zumindest nicht &ffent
lich zuganglich, vgl. dazu grundsétzlich die Antwort der Bundesregierung v,
21.06.2018 BT-Drs. 192807 5. 3f zu Fragen 1.-3. sowie die durchgsngig
abschidgigen Antworten z.B. v. 24.05. 2018 BT-Drs. 19/2308 5. 3 zu Fra-
gen 1.4, w. 16082012 BT-Drs. 1912465 S 18 zu Frage 11, v
23.08.2019 BT-Drs. 1812636 5. 3 zu Frage 2.b.. v. 06.02.2020 BT-Drs.
1917055 S, 14F. zu Fragen 7. und §,, v, 22.06 2020 BT-Drs. 19420245 5.5
und & zu Fragen 1.-11.

MNach eigenen Angaben hat das BKA in elgerer Zustdndigkeit Im Zeitraum
lalayd 26052018 bis Zum 30.04 218 Sieben Anschi{is-
sefKennungen/Benutzerkonten’ aufgrund von § 51 BRAG {Quellen-TKU)
{berwacht, Mallnahmen nach § 48 BKAG {Online-Durchsuchung) dagegen
nicht durchgefithit (Bericht des BKA aufgrind van § 88 BKAG BT-Drs.
19715570 S. 43, Die aktuelie Ubersicht des Bundesamtes flr Justiz iiber
Mafinahmen nach § 110a SiPO {ir das Jahr 2018 ist im vorliegenden Zu-
samimenhanyg wenig aussagekraftiy, da sie den Sonderfall des Eingriffs mit




7

technischen Mitteln (§ 100a Abs. T Satz 2 S1PO) nicht sigens und Malk-
nahmen nach § 1006 StPO gar nichi berlicksichtigt.

Die Beschwerdefihrer zu 1. und 2, sind in betrachtlichem Umfang flr die Pira-
tenpartei Deutschland politisch aktiv, unterhalten - so der Beschwerdsflhrer zu
2. - in diesem Rahmen auch intensive Beziehungen ins Auskand, kommunizieren
hierbel und privat mit eigener Hardware ther das Internel und betreiben oder
administrieren unterschiedliche Intermetauftritte. Der Deschwerdefithrer zu 3. ist
der Gebistsverband der Piratenpartei Deutschiand auf Landesebene in Hessean,
Wie er gieichfalls eingehond darlegt, bedient er sich Dei seiner politischen Arbeit
in groBem Umfang der Kemmunikation im Internet, unterhait eine gigene Bamain
und betreibt unterschiedliche Interneticren, die zum Tell seinen Mitgliedarn, im
Ubrigen aber auch der Offentlichkeit zur Verfligung stehen. Dabei sind die von
ihm genutzten Programme bei nahezy volistandigem Fehler eigener Hardware
auf Servern eines Hosting-Unternehmens installier!; wegen der Einzeiheiten mag

auf BS 5. 12-17 verwiesen werden.

in der Annahme, es sei die Befugnis der Polizeibehtrden, verdeckte Eingriffe in
informationstechnische Systeme zum Zweck der Telgkommunikationsitberwa-
chung vorzunehmen {Quellen-TKDY, erheblich ausgewsitet worden®, und unter
Hinwgis auf die erstmalige Zutassung von Online-Durchsuchungen durch § 15¢
HSEOG geht es den Beschwerdefithrern um eine  Nachschérfung der verfas-
sungsrechtlichen Maflstabe fir die Durchfihrung verdeckter Eingriffe in informa-
tionstechnische Systeme” (BS S, 4): Der Geselzgeber misse jedenfalls grund-
iagends Fragen des Umgangs mit digitalen Schwachstelien selbst regeln, wenn
gr Stelien der Exekutive zur heimlichen Infiltration informationstechnischer Sys-
teme ermichtigt’, und habe zudem .eine wirksame Kontrolie der grundrechis-
urwd sicherheifsrelevanten Eigenschaften des Hessentrojaners' gesetzlich si-
cherzustellen (B5 8. 5).
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Allgemein beanstanden sie eine strukiurelle Schwachung der 1T-Sicherheit, die
mit den Eingrifishefugnissen nach §§ 15b und 15¢c HSOG verbunden sei (BS
5. 17, und halten dem Gesstzgeber insoweit ein  unechies Unterlaszen” (BS
5. 32, 40 vor. Da sie sich gegen informationstechnische Mafnahmen aufgrund
ihrer Heimlichkeit nicht zur Wehr setzen kannmten und die ohnehin lGckenhafte
Pflicht zur nachtraglichen Benachrichtigung (§ 28 HSOG) keinen hinreichenden
Ausgleich biete, sehan sie sich unmittelbar, daniber hinaus auch selbst und ge-
genwartig hefroffen. So sei gs fir sie angesichts der Intensitdt threr Intermet-
kommunikation mit bekanaten wie mit unbrekannten Personen und aufgrund der
Streubreite der zugelassenen informationstechnischen Eingriffe hinrgicheng
wahrscheinlich, von ihnen erfasst zu werden, chre salbst zu den Zislpersonen
zu zéhlen (BS 5. 35-38) Im Fall des Beschwerdefithrars zu 2. kommea hinzu,
dass er befiirchien milsse, wie schon in der Vergangenheit (dazu BS 8. 13-14)
das Interesse von Geheimdiensten auf sich zu ziehen und zum Zielobjekt ihrer
Dberwachungsaktivitdten zu werden. Der Beschwerdefhrer zu 3. sei zudem
deshalb selbst und gegenwarig betroffen, weil er befirchief, Dritte kénnten die
von ihm genuizien Systeme heimlich infiltrieren und fiir die Verarbeitung von In-
formationen etwa im Zusammenhang mit Anschiagsplanungen oder einem Cy-

berangriff auf Infrastruktureinrichtungen misshrauchen,

.Dei der gebotenen Gesamtbetrachiung der von dem hassischen Gesstzgeber
getroffenen Regelung” gefahrde sie die Verraulichkeit und Integritédt der ven den
Beschwerdetihrern genutzten informationsischnischen Systeme, und zwar ins-
besondere hinsichilich eines Schwachstelenmanagements, aber auch naherer
Anforderungen an die Herkunft, Beschaffenheit, Funktionsweise und Anwen-
dungskontrolle der zur Infiltration der Zielsysteme einzusetzenden technischen
Mittel (B3 5. 30}. Higrzu verwsisen sie auf die Implikationen, die mit der Be-
schaffung und Nutzung von eingriffstauglicher Schadsoftware verbunden seien:
Deren Einsatz seize in den Zielsysiemen Schwachstellen voraus, die gefunden
und, um sie fur Ermiftlungszwecke nutzen zu kinnen, offengehalten werden
mitssten, Auf welchem Wege sich die Polizeibehorden die Kenntnis solcher
Schwachsiellen verschaffen dirfen, habe der Gesetrgeber indessen ebenso
wenig geregalt wie den Umgang mit ihhen.



Abgesehen davon auch, dass vielfach die aus dem Einsatz vor Schadsoftware
folgenden Probleme far die Sicherheit der betroffenen Systeme nicht sinzu-
schatzen seien, habe der Gesetzgeber es unterlassen, den mit deren Identifizie-
rung und Mutzung verbundenan Zielkonfiikt zu bewaltigen, Die Beschwerdsfithrer
erbdicken thn namentlich darin, dass es im Interesse der Behirden selbst, aber
auch der Betreiber kritischer Infrastrukiuren, der Widschaft, der Software- und
der Hardwareanbieter licge, erkannte Schwachstelien sc schnelt wie méglich zu
schileRen, wahrend die Sicherheitsbehdrden ihre priventiven und repressiven

Befugnisse nur unter Offerhaltung solcher Sicherhaitsliickan nutzen kénnten,

Zur Begriindung ihrer Verfassungsbeschwerde kommen die Beschwerdefithrer
auf ihre Beschreibung dieses Zielkordlikts und die Notwendigkeit seiner Aufie-
sung zurlick, Unter Berufung auf das Urdeil des Bundesverfassungsgerichts vom
27, Februar 2008 (BVerdGE 120, 274) verweisen sie auf das Interesse der Be-
horden, von ihnen benutzte Schwachstellen offen zu halten, auf der einen Seite
und demgegeniiber auf die Nofwendigkeit. die Sicherhait informationstechni-
scher Systeme zu gewihrleisten, sowie auf das Verirauen der Bevalkerung da-
raul, dass sich der Staat eben darum auch bemihe. Wenn der Geselzgeber
dennoch verdeckte Eingriffe in diese Systeme gestatte, sel es seine Aufgabe, im
Sinne einer fur die Grundrechtsverwirklichung wesentlichen Entscheidung auch
fir die Aufldsuny dieser Konflikie Sorge zu tragen, ohne derattige Entscheidun-
gen der Exekutive zu Gberassen. Die zwingend gebotenen Regelungen habe er
jedoch nicht getroffen und damit nicht nur den objektiven Schutzgehait des
Grundrechts auf Gewahrlelstung der Vertraufichkeit und Integrtat informations-
technischer Systeme missachtet. Vielmehr habe er zugleich digjenige den Be-
schwerdefihrarn gegeniiber bestehende Schutzpflicht veretzt, die aus dem
Grundrecht auf Gewabrieistung der Verraulichkeit und Integritat informations-
technischer Systeme hergeleitet werden misse, zumal ihnen ibrerseits ein zu-
verlissiger Eigenschutz vor Eingriffen des Staates und beliebiger Dritter nicht
moglich sei In weicher Weise der tandesgesetzgeber diese Regelungslicke
schlieBe, bieibe ihm Uberlassen. Unabhangig daven begriinde sein Versaumnis
jedenfalls die Nichtigkeit der Eingriffsermachtigungen.
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Verfassungswidrig selen diese aber auch deshalb, weil die Eingrifie nicht auf
unvermaidbare und unverhdltnismaRige Beeintrachtigungen beschrankt blisbern,
Je nach eingesetzier Infiltrationstechnik kénnten sig vielmehr Folgeschédden an
den hefraffenen Systemean verursachen, die avch durch die begrenzenden Be-
stimmungen des § 18b Abs. 2 und § 15¢ Abs. 3 Satz 1 HS0G nichi verhindert
wiltden. Die Verdnderungen, die an dem Zielsystem vorgenammen warden dir-
fen, missien zwar fir die Datenerhebung unerldsslich sein, milssten, sowelt
technisch maglich, nach Beendigung der Malnahme auiomatistert auch wieder
rickgéngig gemachi werden, das fir den Engriff genuizte Mittel misse nach
dern Stand der Technik ferner gegen unbefugte Nutzung, kopierie Daten mliss-
ten gegen Verdnderungen und unbefuglte Kenntnisnahme oder Ldschung ge-
schiitzt werden. Es fehle indessen ein Regelwark, das die hier vorausgesetzian
lechnischen Standards konkretisiere. Dieser Mangel habe zur Folge, dass night
nur die gesetzlichen Vorgaben nicht vollziehbar, sondern auch gErichiIiche Kan-
troflen unmiglich seien. Angesichts der grofllen Streubreite der Beeintrachtigun-
gan, die die NMutzung fehlerhafter oder ungeschiitzier Software zur Folge haben
kinne, sejen die Beschwerdeflihrer auch insowait in ihrem Grundrecht auf Ge-
wahrlsistung der Vertraulichkeit und Integritit informationstechnischer Systeme

verlelzt

im Wesenilichen mit dieser BegrUndu-ng beantragen sie zu erkennen:
§ 15h und § 15c des Hessischen Gesetzes iber die bffentfiche Sicherheit
ungd Ordnung (HS0G) in der Fassung des Gesetzes zur Neuausrichtung des
Verfassungsschutzes in Hessen vom 25062018, GVBL Nr. 13 vom
(3.07.2018, 5. 302, sind nichtig.

(e Verfassungsbeschwerde wird keinen Erfolg haben kinnen,
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Es erscheint bereits zweifethaft, zumindest aber kldrungshedirftig, ob es den Be-
schwardefithrern im Hinklick auf die Subsidiaritdt der Verfassungsbeschwerde nicht
zuzumuten war und ist, anstelle des Bundesverfassungsgerichis zundchst die Verwal-
tungsgerichte anzunifen, um dort die von ihnen angenommene Unzulassigheit der
beanstandeten Eingriffe mit einer vorbeugenden Unterlassungsklage geltend zu ma-
chen (dazu unter 1.). Jedenfalls dirfte die Verfassungsbeschwerde insowell wegen
Verfristung unzulassly sein, als sie dem hessischen Gesetzgeber die Vernachidsst
gung grundrechtficher Schutzpflichten im Zusammenhang mit der Zulassung der Quel
fen-TKU durch § 15b HSOG vorwirit. Diese Maftnahme ist bereits durch das Gesetz
vorm 14, Dezember 2009 zugelassen worden, so dass die seither laufende Jahresirist
des § 93 Abs, 3 BVerdGG versaumt ist (dazu unter 2.). Die Behaupiung gesetzgaberi-
scher Versdumnisse als Grund fir die Verdassungswidrigkeit der beiden angegriffenen
Vaorschriften hitte angesichts der vom Bundesverfassungsgericht grundsatzlich bests-
tigten Zuassigke heimlicher Eingriffe in informationstechnische Systeme schiielich
die substaniiierte Auseinandersetzung mit der Rechtsprechung des Bundesverfas-
sungsgerichts, mit den Auspragungen des Verhalinismaligkeitsgebotes n § 4 Ats. 2
und 3 MS0G, mit der Sichersteflungspflicht nach § 15b Abs. 2 und § 15¢c Abs. 3 Satz
1 HSOG und mit dem bereits vorhandenen informationstechnischen Regelwerk erwar-
ten lassen. Abgesehen davon, dass der Vortrag der Beschwerdefilhrer insoweit rHcht
den Begrindungsanforderungen der §§ 82 und 23 Abs., 1 Satz 2 BVerfGG {fir sing
Verfassungsbeschwerde entspricht, erweist sie sie sich aber auch in der Sache als

unbegriindet {dazu unter 3.)

Dabei mag daven asusgegangen werden dass die Verfassungsbeschwerde vom
3 Juli 2019 gegen die §§ 158b und 15c HSOG jedenfalls die mit dem Inkrafttreten des
anpegrifienen Gesetzes am 4. Jull 2018 ausgeltste Jahresfrist des § 93 Abs. 3 BVer-
GG gewahrt hat und deshalb spitestens am Tage ihrer Fartigstellung am Mittwach,
dem 3. Juli 2018, bel dem Bundesverfassungsgericht eingegangen ist.

Zur Fristberechnung 3. etwa BVerfGE 18, 1. 11; 102, 254, 285; Beschl.
v. 10.04 2007 2 BvR 2228/05 juris Rdre. 2, v. 03.05.2007 1 BvR 1847/05 ju-
rig Ran. 2-3 und v. 06 05 2008 1 BvR 3153/07 juris Rdn. 8-10

Ob das der Fall war, kann hier nicht beurteit, aol aber angenommen werden,



Die Beschwerdebefugnis der Beschwerdefihrar ergibt sich aus ihrer Rige, der Lan-
desgesetzgeber habe es unterlassen, die Eingriffsermachtigungen der §5 15b und
15c HS0G mit einem flankierenden inshesondere lechnischen Regelwerk Gber den
Umgang mit Sicherheitsliscken und Uber die Mormierung der fiir die Eingriffe benutzten
Software auszustatten. Damit hehaupten sie die Verletzung ibres Grundrechis auf
Gewidhrigisiung und Vertraulichkelt informationstechnisches Sysiemea insoweit, als es
sig als Ausprégung des aligemeinan Persinlichkeisrachls vor dem verfassungsrachi-
lich nicht legitmierfen staatiichen Zugrff auf die ven ihnen genutzten informations-

technischen Systeme
BVerdGE 120, 274, 302, 313-315; 141, 220, 304 Rdn. 210

und zugleich die Integritdt des Systems vor Schadan schitst, die auler Verhaitnis zu

den mit dem Eingriff verfolgten Zweckan stehen.
BverfGE 120, 274, 3251

Mit derm weiteren Hinweis, der Gesstzgeber habe pflichtwidrig keine Regelungen Uber
diz Beschaffung der Infilirationssoftware gefroffen, asst sich die Beschwerdebefugnis
dagegen nicht begrinden. FOr das Gefahrdungspotential, 2u dessen expliziter Mini-
mierung der (Gesetzgeber verpfiichtet sein soll, rithrt nicht aus der Herkunft, sondern
aus der Beschaffenheit der Infiltrationssoftware. Sie kénnte nur wegsan threr Unzuling-
lichkeit die Integritat betroffener Systerne und damit die Grundrechie der Beschwerde.
fiaheer berthren, und derartigen Schiden haben die Behdrden vor dem Einsatz durch
gine umfassende Prifung vorzubeugen, Nicht der Beschaffungsvorgang, sondsarm gin
Einsatz nach unzuianglicher Priffung kann daher grundrechtsrelevant sein,

Die gegenwartige und unmittelbare Selbstbetroffenheit der Beschwerdefihrer fofgt
aus der Heimilichkeit des informationstechnischen Eingriffs, von dem sie vorausset-
rungsgemal zundchst keine Kenntnis erhalten und gegen den sie sich daher nicht

vorbeugend zur Wehr setzen kinnen,
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dazu etwa BVerfGE 133, 277, 311f. Rdn. 33-84 mw Hinw; 141 220, 2641
Fdn., 82; 150, 309, 324 Rdn. 35; Senatsheschl. v. 27.05.20240 1 BvR 1873/13,
1 BvR 2618/13 juris Rdn. 73-75

sowie aus der nicht naher guantifizierbaren Aussichi, bereits durch den bloflen elakt-
ronischan Kontakt mit potentislien golizeilichen Zielpersonen von ginem ungeregelsan
Limgang mit Sicherheitsliicken und von Schaden durch die Infiltrationssoftware betrof-
fen zu werden. Die entsprachenda fir die Beschwerdebefugnis hinreichende Wahr-
scheinlichkeit ergibt sich hinlgnglich aus der praktisch-politischen Tatigkeit der Be-
sthwerdatlhrer, '

Vg nur BVerdGE 141, 220, 262 Rdn. 83-84 und allgemeinsr bersits BverfGE
133, 277, 312f. Rdn. 86-87

und zwear unabhanglg davon, ab sie hierbei rigene oder, wie der Beschwerdefthrer zu

3., fremde Endgerale einsetzen.
BverGE 141, 220, 304 Rdn, 216

Als Gebhietsverband einer politischen Partei diirfte dessen BeschwerdefBhigkeit aulter
Frage stehen.

So fir die Zulbssigkeit der Verfassungsbeschwerde des Kreisverbandes einer
polittschen Partal BVerfG, Beschi v. 11.07.2014 2 ByR 1008/14 jurig Rdn. & und
fir die Beteifigtenfihigkelt 1Sv. § 61 Nr. 2 VwG0O BVerw(3, Beschi v,
10.08.2010 6 B 1610 juris Ran. & und Urt. v. 28.11.2018 8 C 2/17 juns Rdn. 12-
15

1. Die Verfassungsbeschwerds kdnnte jedech aus Subsidiaritdtsgrinden unzulis-
sig sein, weil die Beschwerdeflihrer vor der Anrufung des Bundesverfassungsge-
richts nicht den fachgerichiiichen Rechisweg beschritten haben, Wie nicht aus-
zuschlisfien ist, durfte es ihnen magiich und zumutbar sein, mit der nunmehr
vorgetragenen Begrindung die Verwaltungsgerichte anzurufer. Dort hatten sie
ging vorbeugsnde Unterlassungsklage erheben kénnen mit dem Antrag, das
hand zub verureilen, scolche auf §§ 15b und 15c HBO0G gestitzte Eingriffe zu un-

terlassen, von denen sie betroffen wilrden oder batroffen werdan kannten,
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Aus der Subsidiantat der Verfassungsheschwerde folgt grundsatzlich die Oblie-
genheil eings Beschwerdeflirers, vor der Anrufung des Bundesverfassungsge-
richts s&miliche thm zur Verflgung stehenden prozessualen Maglichkeiten zu
nutzen, um eine Grundrechisvarletzung zu verhindern oder zu beheben, Ling
Verdassungsbeschwerde ist daher unzuldssig, wenn er sich in zumutbarer Weise
um fachgerichtlichen Rechtsschutz hatten bemilhen kGnnen, Dieser Grundsatz
gilt mit seinen roch zy behandelnden Einschrankungen auch fir die unmittelbar
gegen ein Geselz gerichtete Verfassungsheachwerde.

st Aspr., zuletzt etwa BVerdGE 20, 274, 300, 123, 148, 172f; 138, 261,
2711 Rdn. 21-24; 1432, 248, 3211 Rdn. 208-211; 150, 309, 3261 Rdn. 41-
51

Die Beschwerdeflibrer bezweifeln die Zulissigkeit weder der Quellen-TKU noch
der Onkine-Durchéuchung, halten dig §5 15b und 15¢ HSOG aber deshalb for
verfassungswidrig, weil der Landesgesetzgeber es versaumt habe, diese Ein-
griffsermachtigungen um ein Regeiwerk zu vervolistandigen, das den Palizeibe-
horden verbindliiche Vorgaben insbesondere fir die Beschaffung und GQualitat
der fiir ihre Eingriffe erforderlichen Software sowie fr den Umgang mit den fir
die Fingriffe genutzten Sicherheitsiicken macht. Fir sie stellen sich die Befug-
nistormen auf der einen und die vermissten Begleitregelungen auf der anderen
Seite als gin sinheillicher Normenkomplex dar, den der Gesetzgeber, wenn er
schon Eingriffe in informationstechnische Systenee gestatte, durch ein ingbeson-
dere technisches Regelwerk volletdndiy auszugestalien habe. Sie rligen aiso
nicht ein eigenstandiges geselzgeberisches Unterlassen, das die Geltung der
Eingriffshefugnisse maglicherweise unberilhtt lielle, sondern sehen deren Ver-
fassungsmafigkeit in Abh&ngigkeit von einem hier kurzerhand als technisch be-
zeichneten flankierenden und vom Gesetzgeber geschuldaten umfassenden, dis
Eingrifte in informationstechnische Systeme gleichsam kodifizierenden Normen-
komplex. Gerade end allein wegen seiner Unvoilstandigkeit verletze es ihr
Grundrecht auf Vertraufichkeit und Integritdt informationstechnischer Systeme
und habe deshalb die Verfassungswidrigkert und Nichiigkeit der davon umfass-

ten Eingriffsermachtigungen zur Folge.
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Es erscheint nicht ausgeschlossen, dass sie mit dieser Begrindung eine vor-
beugende Untertassungskiage gogen das Lang erheben kénnten, um Malnah-
men zu verhindern, die gegen sig gerichiet sind oder von denen sie unvermeid-

bar betraffen werden kdnnten.

Cine solche Klage whre stalthaft. Se setzt ein besonderes schilzensweries In-
teresce gerade an der Inanspruchnahme vorbeugenden Rechtsschutzes® vo-
raus, das das Bundesverwallungsgericht dann annimmi, wenn der Venveis auf
den nashrangigen Rechisschuiz - einschiieftlich das einstwelligen Rechtsschat-

zes - mit {r den Klager unzumutharen Nachizilen verbunden ware”.

BVerw, Ut v, 22102014 6 C 7M13 juris Rdn. 17 maw. Nachw,
v 13122017 8 A B/MEG juris Rdre. 15 und 8 A 7118 juris Rdn. 17

Fiir die Beschwerdefiinrer ergibt sich dieses Interesse zwanglos aus der uner-
kennbaren Heimlichkeit der Mafinahmen unabhangig daven, ob sie nach deren
Abschiuss moglicherweise benachrichtigt werden und deren Linzuidssigkeit an-
schliefend feststellen lassen kilnnten,

tn diesem Sinne aligemein BVerwG, Un. v, 22.10.2014 6 C /13 luris Rdn,
T8 und v. 13.12.2017 6 A B/16 und B A 7116, jeweils juris Rdn. 18

und zwar schon deshath, weil die Kontrolle bereits durchgefihrter Malnahmen
sie vor solchen kinftigen Eingriffen night schiitzen kann, denen es, wie die Be-
schwerdefiihrer meinen, an einer verfassungskonformen Rechtagrundiage fehlt
und die deshaib schlechihin zu unterbleiben habern.

Freilich macht das Bundesverwaliungsgericht - ersichilich mit dem Ziel, den zu-
taesigen Individualrechtsschutz gegen eine unzuldssige abstrakte Normenkon-
trolle abzugrenzen - in zwel jingeren Entscheidungen die Statthafligkeit davon
abhéingiy, ob das Handeln, das mit der vorbeugenden Unterfassungskiage ab-
gewehrt werden soll, sich auch hinreichend konkret abzeichnet, insbesondare
cie fi3r eine Rechtméfigkeitspritfung erforderiche Bestimmitheit aufweist”

Urt, v, 13122017 8 A 6118 und 8 A 17118, jewells juris Rdn, 12



Daran diirfte es im Fall der Beschwerdefithrer nicht fehlen,

Die gegensténdliche Bestimmtheit der abzuwehrenden Malinahmen ergibt sich
ohne weiteres aus dem Gesetz, das mit §5§ 15b und 16¢ HS50G die polizeilichen
Zugrifie beschreibtd, die die Beschwerdaefihrer fiir verfassungswidrig halten, Dass
sie nicht angeben kinnen, wann in ihrem Fall mit solchan Maltnahmen 2y rech-
nen ist, sich das pelizeiliche Handen also nicht hinreichend konkret abzeichnet”,
liegt in der Matur der Sache. Wirksam sind die informationstechnischen 'Eingriffe
nur, wen sie die Jelperson Uberraschen, sich also gerade nicht abzeichnen.
Daraber hinaus misste ain Klager, um der Forderung des Bundesvernvaltungs-
gernichts gerscht zu werden, zumindest vorfragen, dass or als Zielpersan Gegen-
stand pelizeihchen Interesses geworden ist, weil die Yoraussetzungen pravent-
ver Malnahmen aus polizeilicher Sicht in seiner Person erfulll sein kiénnen. Zur
varsarglichen Abwehr der Quelien-TKU hatte ein Kiager also anzugeben, dass er
nicht nur zu dem in § 15b Abs. 11 %, m. § 135 Abs. 1 Satz 2 H5O0G aufgefibr-
tan Personenkreis gehdrt, sondem dar Eingriff auch zum Schutz der in § 15a
Abs. T 5atz 1 MEOG genannten Rechitsgiler unerldsslich sein kénnte. Die Onli-
ne-Durchsuchung iefe sich glelehfalls nur mit eben dieser Behauptung verhin-
dern {§ 15¢ Abs, 1 HE0OG), die nach Malgabe der Anforderungen aus § 1Bc
Abs, 2 Gatz 1 bis 3 H50G noch arganz werden misste. Eine derartige Klage-

begrindung ware indessen den Beschwerdefithrern schwerlich zuzumuien.
vl BVerfGE 125, 260, 305; 130, 151, 176f

Zywar kbnnten sie sich siattdessen darauf berufen, dass Eingriffe in informations-
technistche Systerne auch zulassig sind und mit ibnen deshalb gerechnet werden
muss, wenn andere Persenen und deshalb mbglichenweise auch sie unvermeid-
har betroffen werden {§ 150 Abs, 14 V. m. § 15a Abs. 1 Satz 3und § 15¢c Abs. 2
Satz 4 HSOG), Selbst damit wire indessen nicht zu helegen, dass die abzuweh-
rende MaBnahme sich hinresichend konkret abzeichnet'. Sollten die Verwaltungs-
gerichte dennoch an diesemn Statthaftigkeitserfordarnis festhalten, enviese sich die
grundséizliche Zuldssigkeil der vorbeugenden Unterlassungskiage - vermutlich
enigegen der Rechisschutzgewahrieistung durch At 19 Abs. 4 GG - zumindest
dann als weitgehend gegenstandslos, wenn sie gegen Eingriffe der hier behandel-
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ten Art gerichiet ist. Vorzugswiirdig erscheint es daher, dass das Bundesverwal-
tungsgericht im Fall der automatischen Kennzeichenerfassung alein die blole
Eventualitat’ eines behordlichen Handeins, .dem nur bei kiinfigem Hinzutreten
aullergewdahniicher Umstdnde Eingriffsqualitdt gegenliber dem Anspruchstelier

ruwichse®, als Anspruchsvoraussetzung nicht gentigen kassen,
Urt. v, 22.10.2014 6 C 7413 juris Rdn. 31

Die Rechtsprechung wird deshaib diese blofte Eventualitsl” eines Eingriffs fir
den Fali des polizellichen Eindringens in informationstechnische Systeme noch
ZUt konturieran haben. Dass sie im Fall der Beschwerdetlhrer angesichis ihrer
Uber den privaten Bereich deuttich hinausgehenden politischen Aktivitten auch
ohne das  Hinzutreten auBergewdhnlichar Umsiande” Uberschritten und deren
vorbeugende Unterfassungsklage deshalb statthaft sein konnte, ist zumindest
nicht von der Hand zu weisen. Vielmehr schiieflt deren politische Betatigung die
kankreter nicht einschatzbare Migiichkeit von elekironischen, durch polizeiliche

Engriffe betroffenan Kontakien mit potentiellen Ziaipersonen ein,
vl nur ByerfGE 133, 277, 313 Rdn_ 87, 141, 20, 262 Rdn. 84

Der Umstand, dass ag in Hessen hislang zu derartigen Mafinahmen nicht ge-
kommen ist, dirfte dagegen keing Rolle spisten, Vielmehr wird berlcksichiigh
werden missen, dass das Bundesverfassungsgericht die unmittelbare und ge-
genwirige Selbstbetrofferiheit als Zuldssigkeitsvoraussetzung der Verfassungs-
beschwerde gegen eine Norm bereits dann anzunehmen pflegt, wenn der Be-
schwerdefithrer keing Kenntnis von dem darauf geslitzten Voilzugsakt erhélt,
von dizsermn aber wegen dessen grofer Streubrsite mit einiger Wahrseheinlich-
keit berihrt wird und in der polizeilichen Praxis ven eirer nachtriaglichen Benach-
richtigung aufgrund weitreichender Ausnahmetatbest@nds auch langfrislig abge-

sehen werden kanrn,

BVerfGE 130, 151, 176, 133, 277, 312 Rdn. 86-87; vgl. ahnlich auch
BVerfGE 1471, 2240, 2611 Rdn. 82-84; 150, 308, 324 Rdn. 35, Senatsbeschi.
w., 27.052020 1 ByR 1873/13. 1 BvR 2618/13 furis Rdn. 73-75
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Die Anforderungen an die Statthafligked einer vorbeugenden Unterlassungskia-
ge gegen einen befirchisten Normwvolizug dirften indes unler dem Gesichis-
ikt der sachgerechten Funktionsabgrenzung zwischen Fach- und Verfas-
singsgerichisbarkelt schwerlich anspruchsvoiler sein als der Batroffenheitsmafi-

siab einer gegen diesslbe Norm gerichteten Verfassungsheschweards,

Das gleichfalis notwendige besondere schiizenswene Interesse der Beschwer-
deflhrer an der Gewahrung vorbeugenden Rechtsschutzes ergibt sich daraus.
dass ihnen der nachtragiiche Rechtsschutz, auf den sie statidessen verwissen

waren, nicht zugemute! werden kann,

Vgl BVerwG, Un v 13122017 8 A 66 und 6 A 7/16, jeweils juris
Rdn. 15-16

Die Mbglichkeit der nachiraglichen Feststellungsklage kénnte dem Aufkidrungs-
und Rehabiltierungsbedarf Betroffener schon deshalb pight genigen. weil eine
Benachrichtigung keinesfalls gewéﬁrlaistet wetden, sondern entfallen kann,
wenn sie die Ermittlung, Aufdeckung und Verfolgung von Straftaten gefihrden
wilrde (§ 2% Abs. 1 HSOG L V. m. § 51 Abs 2 Nr. 1 Buehst. 8) und § 40 Abs. 1
des Hessischen Datenschutz- und Informationsfretheitsgeseizes [im Folgenden:
HDSIG] vom 3. Mai 2018 GVBIL & 82).

Die Klagebetugnis der Beschwerdeflhrer entfiele nur, wenn deren subjektive
Rechte durch die in §§ 15b und 15¢ HSOG zugelassenen Eingriffe keinesfails
vefletzt sein kinnten. Das wird sich schwerlich annehmen lassen. Da sowoh! die
Quellen-TKU wie die Online-Durchsuchung selbst dann durchgefGhrt und die
Beschwardefihrer von ihnen beriihit werden d{rfen, wenn sie zwar nicht zu de-
ren Zieipersenan gehdren, sich die MaRnahmen aber unvermeidbar auf sie aus-
wirken konnen (§15b Abs. 1 iV.m. §15a Abs 1 Salr 3 §1i5c Abs 2
Satz 4 H3OG), lasst sich als Engriffsfolge deren faktische Betroffenheit in threm
Grundrecht auf Integritat und Vertraulichkeit informationstechrischer Systeme
und darliber hinaus in ihrer durch At 10 GG geschiitzten Koemmunikationsfrei-

hzit nicht ausschliellen.
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Per Erfaly einar vorbeugenden Untertassungskiage kann somit davon abhdngen,
ob es den denkbaren, nicht einmal gegen die Beschwerdefihrer selbst gerichie-
ten Eingrifien in die informationstechnischen Systerne Dritter aus den von ihnen
vorgebrachten Grinden tatsdchiich an einer verfassungskonformen Rechts-
grundlage fehit, Soilten die Fachgerichte sich davon nicht Gberzeugen kénnen
und die Klage deshalb abweisen, wére gegen die in der Regel letztinstanzliche
Entacheidung die Verfassungsbeschwerde zuldssig. Andemnfalis missten sie das
Verfahren aussetzen und die Verfassungsfrage je nach dem angewendeten
Prafmatistab zur konkrefen Normenkonirolle dem Bundesverfassungsgericht
ader dem Hessischen Staatsgerichtshof vorlegen., Zudem kéme dann eine
einstweilige Anordnung des Verwaltungsgerichts im Sinne des Klagebegehrens

m Betracht.
vgl. BVerfGE 145, 20, 55 Rdn. 88

Zulassigkeit und Begrindetheit eines Rechisbehelfs sind nach alledemn letzllich
urgekiart und deshalb offen. Den fachgerichifichen Rechisweg missen die Be-
schwerdefithrer dennoch beschreften,

so 2 B. BVerfGE 145, 20, 54 Rdn, 85 m.w . Nachw.

nur offensichilich sinn- und aussichislose Rechisbeheife werden ihnen nicht zu-

gernutet.
BVerfGE 123, 148, 1721 m w.Nachw.: 138, 261, 271f. Bdn, 23

Fir einen absehbar sicheren Misserfolg der hier in Betracht kommenden vor-
beugenden Unteriassungsklage gibt der Fall ledoch keine hireichenden An-
haltspunkte. Aus der zitierten Rechtsprechung des Bundesverwaltungsgerichts
lassen sich fur die Unzuifissigkeit einer vorbeugenden Unterlassungsklage ge-
gen mogiiche Eingriffe in informationstechnische Systeme keine unmissver
standlichen und vor allem auch den Anforderungen des Art. 19 Abs. 4 GG gend-

genden Ergebnisse herleiten,

it Recht betont BVerfGE 120, 274, 300 im Zusammenhang mit der Subsi-
diaritdt der Verfassungsbeschwerde, es dirfien im fachgerichilichen Ver-
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fahiren 1...} die Anforderungen an das Rechisschutzinteresse im Sinne el
nes effektiven Grundrechtsschutzes reht dberspannt werden”.

und wenn die Beschwerdefihrer mit der dem Bundesverfassungsgericht vorge-
tragenen Begrindung die §§% 18 und 15¢c H30G filr verfassungswidrig halken,
kann es far sie nichi unzumutbar sein, aus denseiben Grinden zundchst die

Venvaltungsgerichte anzurufen.

Freilich kann die unmittelbare Anrufung des Bundesverfassungsgerichts zuldssig
und die an sich zumuthare Erschiipfung des fachgenchtlichen Rechiswegs ent-
behrlich sein, wenn em Fall ausschiiellich verfassungsrachtliche Fragen aufwiri,
die letztverbindlich chnehin allein das Bundesverfassungsgerichi beantwortet,
sofern dieses von einer Kiarung der verfassungsrechtlich relevanten Sach- und
Rechtsiragen durch die Fachgerichle keine Verbesserung seiner  Emtschel

dungsgrundlagen zu erwvarien hat.

BVerfGE 122, 63, 801, 138, 261 2Y2 Rdn. 23 u. 24, 143, 248, 322 Rdn.
211; 150, 308, 327 Rdn. 44; Senatsbeschi v, 18.05.2020 1 BvR 2835/17
juris Rdn: 78-789, und v, 27.05.2020 1 ByvR 187313, 1 BvR 2618/13 juris
Rdn. 77-78 Beschl. v. Z8.11.2000 1 BwvR B306/83 juris Rdn 25
v, 27122005 1 BYR 1725/05 jurls Rdn. 19 und v, 31.02.20068 1 BvR
1184/84 juris Rdn. 64

Unier der Vorausselzung, dass die ven den Beschwerdefhrern angenommene
Regelungsilicke den Bestand der angegriffenen Eingriffsermichtigungen Gber-
haupt in Frage zu stellen vermag, dirfte vor allem entscheidend sein, wie das
Bundesverfassungsgericht den mit der Verfassungsbeschwerde zur Sprache ge-
brachien technisch-fachlichen VorklEmungshedarf bewertet, Dabed gebt es nicht
um die individuellen Verhalinisse der Beschwerdeflbrer, deren Klarung den
Fachgerichten dberlassen werden konnte, sohdern im Rahmen der Entschei-
dungserheblichkeit um die Ermittlung und Bewerung des angeblicher Rege-
ungsdefizits sowie der Notwendigkeit und Mogiichkeit seiner Behebung. Dass
das Bundesverfassungsgerichi auch mit Hitfe sachkundiger Drifter higrzu in der

Lage ist, sleht indessen auller Frage.
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Wenngleich die Verfassungsbeschwerde sorit aulter verfassungsrechtiichen
auch eine Reihe taisachlicher Probleme aufwirfe, kommt die Moglichkeit n Be-
fracht, die Beschwerdefihrer nicht zunachst auf den fachgerichtlichen Rechts-
weg zu verweisen, sondern ihnen den unmitteloaren Zugang zum Bundesverfas-

sungsgericht zu erbfinen.

Saweit die Verfassungsbeschwerde sich gegen § 150 HSOG richtet, ist sie je-
doch wegen Versaumung der Feschwerdefrist aus § 93 Abs. 3 BVerdGG unzu-

lamsig.

Die hessischen Polizeibeharden sind zur Telekpmmunikationsiberwachung an
informationstechnischen Systemen ersimals durch § 15b des Geselzes 70r An-
derung des Hessischen Gesetzes aber die sffentliche Sicherheit und Crdnung
und anderer Gesatze vom 14 Dezember 20089 {GVBL | § 834) ermachtigt wor-
den, das im Gesetz- und Verordnengsbiatt vom 22 Dezember 2009 verkiindet
worden und nach seinem Art. 8 am folgenden Tage in Kraft getreten ist. Das
nunmehr angegriffene Gesetz vom 25. Juni 2018 hat die Eingriffsvoraussetzun-
gen zwar enweitert, hat den tragenden Grund der Verassungsbeschwerde, die
hehauptete Verietzung staatficher Schutzpflichten fir die Integritat informations-
technischer Systemes, jedoch nicht beriinr, Die urspringliche Eingriffsschwele
der ,gegenwartigen Gefahr fir Leib, ieben oder Freiheil giner Person’ wirde
dahin modifiziert, dass der Eingritf .zur Abwehr ainer dringenden Gefahr Hir Leib,
| ehen oder Fraiheit einer Parson oder Tir solche Glter der Aligemeinheit, deren
Pedrohung die Grundiagen oder den Bestanti.des Bundes cdar gines landes
oder die Grundlagen der Existenz des Menschen berQihrt, unerldsslich” sein
muss. Farner hat es den Kreis der in Betracht kommenden Zielpersonen enwei-
tert: Durfte sich die Malinahme urspranglich nur gegen gine Person richten, die
nach den §§6 oder 7 verantwortlich ist. Sie darf auch durchgefihrt werden,

wenn andere Personeh unvermeidbar betroffen werden”,

5 15b Abs. 4 HSO0G idF. v. Art. T Nr. B des {Seselzes v. 14.12.2008
(GVBI. 1 B B835), der durch Adt 18 Nr. 93 des Geselzes v 03062018
(GVBL $. 82, 148} ohnae inhaltiche Anderung zu § 15h Abs. 3 gewordan
war.
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ist diese Bestimmung nunmehr durch die Bezugnahme auf die ihrerseits neu
gefassten Voraussefzungen des § 15a Abs. 17 ersetzt worden. Damit werden
Eingreffe gegen alle Personen zugelassen, die in § 15a Abs. 1 Satz 2 und 3
HSOG auch ber den Personenkreis der §§ 8 und 7 HSOG hinaus aufgefihn

werden.

Diese Anderungen haben den Anwendungsbereich des Gesetzes in einer Weize
ausgedehnt, die Cber die Vorgangerfassung des § 150 HSOG hinausgeht.
Gleichwaohl haben sie die Jahresfrist des § 83 Abs. 3 BVerf3G fiir die voiliegen-
de Verfassungsbeschwarde nmicht neu ausgeltst, denn die BeschwerdefGhrer
sehen sich nicht etwa durch die beschriebenen Anderungen oder lberhaupt
durch die Eingriffsermachiigung des § 15b HSOG, sondern dadurch baschwert,
dass es ihr an soichen Bestimmungen fehle, die die in welcher Form auch immer
zZugeiassene TelekommunikationsGberwachung durch Regeln inshesondere Uber
den Umgang mit Sicherheitslicken der angegriffenen Systeme, Gher die Be-
schafiung und Beschaffenheit der nétinen Schadsoftware und schiielllich {iber
deren Verwendung erganzen und konkredisicren misse. In der Sache geht es
innen damit nicht um die Eingriffshefugnisse als solche, die sie augenscheinlich
hinzunehmen bereit sind. Vielmehr venmissen sig ain eigenstindiges gesetzge-
berisches Begleitkonzept und riigen night eine ganziiche Untatigkelt des Geselz-

gebers,

Daflir rmissten sie sich auf einen ausdricklichen Auftrag des Grundgeset-
zes berufen, der Inhalt und Umfang der Gesetzgebungspflicht im Wesent-
lichen umgrenzt (BVerdfGE &, 257, 264; 23, 242, 249 58, 54, 70f., 129,
124, 176; 139, 321, 348 Rdn. 82; Beschl. v. 23.08.1959 1 BvR 2154/98 ju-
ris Rdn. 11}, und einen solchen Verfassungsaufirag behaupten sie nicht
einmal. Hat der Gesstzgeber dagegen wie hier eine angeblich unvollstén-
dige und allein aus diesem Grund fir verfassungswidrig gehaltens Rege-
lung getraffen, muss die Verfassungsbeschwerde die Norm selbst angrei-
fen (BWerfGE 29, 268, 273; 56, 54, 71, Beschl v. 14122008 2 BvR
2338707 u.a, juris Rdn, 3, und ahniich Beschi v. 82052018 1 BvR
3250414 juris Redn. 8).

sondern ausdriicklich nur die Unvollstdndigkeit seiner Regelungen - wenn er
schon Eingriffe in informationstechmsche Systeme zulasse und, was sis sub-

stantiiert nicht bezweifeln, auch zulassen dilffe, mUsse er gleichzeitig auch deren
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informationstechnisches Umfeld ordren. Diesem Regelwsark massen sie im Hin-
hlick auf die staatiche Schutzpflicht fiy die Vertrautichkeit und [ntegritit informa-
tiopstechnischer Systeme derartige Bedeutung bei, dass es wesentlicher Be-
standteil der Eingriffserméchtigung seltbst sein misse und diese nur als umfas-
sender Regelungskomplex verfassungsmalig sein kbnne.

in der Tat gibl es derartige eigens auf die Cuellen-TKU und die Onling-
Durchsuchung bezogene spezialgesetzliche Bestimmungen mit der fir erforder-
lich gehaltenen Regelungstefe weder in Hessen noch, soweit erkennbar, im
Bund oder in anderen Bundesiandern. Solite ihr Fehlen Uberhaupt eine verfas-
sungsrechtfich relevarnte Beschwer begrinden kdnnen, dann wére sie unabhén-
gig von der Gréfe des betroffenen Personenkreises und von der Hohe der Ein-
griffsschwelle umstandslos mit der grundsdtzlichen Ermachtigung zur Telekom-
runikationsiiberwachung verbunden. In Hessen bestiinde sie deshalb seil dam
Jahre 2003 Bereits in seinem Urtelt vom 27. Februar 2008

BVerfGE 120, 274, 325, 3268 im Anschluss an Hansen/Plitzmann, Onling-
Durchsuchung, DRIZ 2007, 225, 228

hat das Bundesverfassungsgeticht darauf hingewiesen, dass schon der blofie
Zugritf auf einen Rechner dort Schiden verursachen kénne, und den von den
Beschwerdeflhrem in diesem Zusammenhang ins Feld gefihnen Zielkonflikt
rwischen den &ffentlichen Interessen an einem erfolgreichen Zugriif und an elner
maglichst groBen Sicherhelt informationstechnischer Systeme” angasprochen.
Bedirfie es, um ihn aufzulbsen, besonderer Regeln, hitte das Gericht sie fraglos
auch gefordert. Daher konnte der Landesgesetzgeber bei der erstmaligen Zulas-
sung der Online-TKU durch § 15b H50G chne weiteres an jene Entscheidung

ankniipfen,

s0 die Begrindung v, 30.06.2008 2y § 15b des Geselzentwurfs LT-Drs.
18/861 S. 14

ohne die damit verbundenen im weiteren Sinne fechnischen Fragen auch nur
ansprechen zu missen. An der Qualitét dieses in der Verfassungsbeschwerde

7utreffend so bezeichneten ,unechten Unterlassens” hatf sich im Zusammenhang
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mit § 15b H5GGE bis heute nichts gedndert. Vielmehr hitte der Gesetzgeber die
dort vermisste Regelung, dm ihren verfassungsrechtlichen Ansprlichen zu gent-
gen, bereits im Jahre 2005 traffen milssen, Damit ist die Beschwerdefrist

zu ihrer Geltung in Fallen, in denen nicht e génzliches Unterlassen des
Gesetzgebers, sondern die Unvolistndighkeit seiner Regelung gerGgt wird,
s. BWerfGE 13, 284, 287: 56, 54, 71; Baschl, v, 25.08.1998 1 BvR 2487/54
juris Bofn. 4 und v, 04,12 1998 2 BvR 2126/96 juris Rdn. 15

flir den Angriff aut § 15k HS50G seit langem abgeiaufen und nicht etwa ven den
Anderungen des Gesetzes vom 25, Juni 2018 neu ausgelsst worden.

Sie kann insbesondere nichf deshalb neu begonnen haben, weil der Gesetrge-
ber die Zulissigkeit der Quetlen-TKU bei Gelegenheit der Novellierung des hes-

sischen Polizelrechts gebilligt, sie damit in seinen Willen aufgenommaen

Diesen Gesichispunkt $8sst das Bundesverfassungsgericht in standiger
Rechtsprechung grundséaiziich nicht gelten, vgh nur BVerfGE 11, 255,
2581, 17, 364, 389 18, 1, 9. 43, 108, 116, &3, 137, 120, 208, 234; 145
122, 83, 74 128, 208, 234,

und zugleich an deren angeblicher Liickenhaftigksit festgehalien haben mag. Die
in der Rechtsprechung anzutreffanden Umstande, die die Frist fiir eine Verfas.
sungsbeschwerde gegen Aiteres Recht neu auszultsen vermiigen, erfassen die
hier vorfiegende Fallgestaltung nicht; YWenn as danach einar Anderung entweder
der verfahrensgegensténdlichen Norm setbst bedardf, die thr - und sei es nur
durch ihre Prazisierung -

BverfGE 11, 351, 359f.; 74, 68, 73; Beschl v. 29.11.2000 1 ByR 830/93 iu-
ris Rdn 10

ginen neven oder erweiterten Inhalt gibt,
BverfGE 43, 108, 118; 122, 63, 74-78; 129, 208, 234
wenn sine Ausdehnung thres Anwendungsbereichs

BWertGE 12, 10, 24, 122.63. 74
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odar ihve mit einem Bedewtungswandet verbundene grundlegenden Umgestal-

tung gefordert wird,
so z.B. BVerfGE 130, 151, %7

geht es um die prozessuale Bedeutung inhaltiicher Anderungen. Von ihnen ist
zwar, wie dargestelit, im Faile von § 15b HS0G auszugehsn. it deren [nkraft-
treter am 4. Juli 2018 hatle die Beschwerdefrist indessen nur beginnen kdnnen,
wenn die Anderung flr die Beschwerdefihrer eine neue Beschwer ausgeldst
hatte,

zu digsem Erfordernis BVerfGE 11, 255, 258; 17, 364, 368, 78 350, 356;
78,1, 14, 122, 63, 78, 120, 274, 208; 141, 220, 283 Rdn. 85; Senatsbe-
sehi, v, 19.035.2020 1 BvR 283517 juris Rdn. 83; Beschi v. 21.03.1884
1 BvR 3114/94 juris Rdr. 3, v, 20.11.2000 1 BvR 830/93 jurds Rdn. 19,
v, 83.01.2002 2 BuR 1827/01 jurs Pdn. 2-3, v, 08.00. 2003 2 BvR 308/03 ju-
ris Rdn. 10,12, und v. 07.10.2008 1 BvR 3478/08 juris Rdn, &

Nichts Anderes ist gemeint, wenn das Bundesverfassungsgericht die Jahresfrist

Jprinzgipiell nur fisr die gednderten Vaorschriften" beginnen l&sst
BvVerfGE 129, 208, 234

und den Fristbeginn davon abhangig machi, ob die Anderung fiir den Beschwer-
defiihrer eine Verschischterung gegeniber der bisherigen Rechislage mit sich

gebracht

BVerfGE 28, 100, 108; 45, 104, 118f; Beschl. v. 21.03.1884 1 BvR 311/94
juris Rdn. 3 und v. 04.12.1998 2 8vR 2126/88 juris Rdn. 18 '

oder gine ihn starker alz bisher belastende Wirkung entfaliet hat.

BVerfGE 78, 350, 356; 100, 313, 356; Beschi v. 10.00.2009 1 BvR
2054/08 juris Rdn. 11 und v. 27.01.2011 1 ByR 3222/09 juris Rdn._ 28

Disse Kriterien zusammenfassend |&sst das Gericht die Jahresfrist trotz unver-
anderten Wortlauts dann neu beginnen, wenn dis Gesefzesainderung die Ver-
fagsungswidrigkeit der angegriffenen Norm arst begriindet odsr verstarkt”,
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BverfGE 111, 382, 411; ebenso Beschl. v, 07.10.2008 1 Buik 347408 jusis
Ren, 8, v. 12.11.2008 2 BvR 2034/04 juris Rdn 34 und v. 22 022017 1
By 2875/16 juris Rdn, 7

und Bl es fir entacheidend, dass gerade durch diese Anderung die Verfas-

sungswidrigkelt begrindet ader erhiht wird®.
Beschl. v. 30.07.2003 1 ByR 846/02 juris Rdn, 18

im Gegenschluss folgt daraus: Greift die Verfassungsheschwerde die bereits aus
der urspringlichen Morm reswtierende und spater in threr Wirkung unverindeart
gebliebane Belastung als solche an, 13sen nachfolgende Anderungen die Jah-
resfrist des § 93 Abs. 3 BVerfGGE nicht emeut aus.

Bver(E 80, 137, 149; 122, 63, 78

Fir das Bundesverfassungsgericht kann daher selbst eine nach Ablauf der Be-
schwerdefrist noch intensivierte Beschwer die Frist dann nicht neu in Lauf set-
zen, wenn unter Zugrundelegung der Begritndung der Verfagsungsheschwearde
auch schon die anfanglich geringere Beschwer verfassungswidriy gewesen sein
soll' und die angeblich =eit jeher verfassungswidrige Morm daher bereits nach ih-

remm Inkrafttreten héite angegriffen werden Konnen,
Baschi, v. 03.01.2002 Z BvR 1828/01 jurie Rdn. 4, §-7

8o liegt es hier. Dig Beschwerdefiihrer sehen sich, wie bereits belont und woran
sie sich festhalten lassen missen, nicht unmittelbar durch § 15h HSOG, sondern
durch das Fehlen eines nach ihrer Ansicht mit der Eingriffsermachtigung not-
wendig zu verbindenden Begleitgesetzes beschwart, urid eben diese Selbsiein-
schatzung ist der Prisfung threr Verfassungsbeschwertde zugrunde zu legen. Flr
eine so verstandene Beschwer sind die Anderungen von § 158 HSOG durch das
Geset? vom 25, Juni 2018 ohne Bedeutung. Weder haben sie die Beschwer ver-
grésfiert noch haben sie die Intensitét des behaupteten Verfassungsversicfies
verstarkt, Mit der Begriindung ihrer gegenwartigen Verfassungsbeschwerde hat-
ten sie daher bereits dis Einfihrung von § 15b HS50G6 durch das Gesetz vom
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14. Dezember 2009 angreifen kinnen, Insowsit haben sie demnach die Jahres-
frist des § 93 Abs. 3 BVerdGG versdumt,

Die Verfassungsheschwerde wird schliefflich auch deshalh erfolglos bleiben
mussen, weil sie sich damit begnigt, die Unzuldnglichkeit und Erganzungsbe-
dirftigkeit der hessischen Eingriffsermichtigungen zu behaupten, sich aber nicht
substantiiert mit der Rechisprechung des Bundesverfassungsgerichis und den
Regein auseinandersetzt, die der Entstehung jener angeblichan Defizite enfge-
genwirken kinnan.

In seinen Ureilen vom 27. Febmsar 2008 und 20. August 20186 hat das Bundes-
verfassungsgericht die heimliche infiliration informationstechnischer Systeme im
Grundsatz fir zulassig erkldrt und diese Festetellung mit zahlreichen Einschran-
kungen flr deren Voraussetzungen und Verfahren wie fir die Behandlung der

dabet gewonnenen Daten verbunden,

BVerfGE 120, 274 und 147, 220, als strategische KommunikationsGberwa-
chung bestétigt durch U, v. 18.05.2020 1 ByR 2835/17 juris Rdn. 143-144

Im Grundsatz kann damit die Verfassungsmaiigkeit sowohl der Quellen-TKE) wie
der Online-Durchsuchung zu préventiven und repressiven Zwecken als geklart
gelten. Als mogliches Eingriffsobiekt disser Mafinahmen doit, wo sie vom
Schutzbereich anderer Grundrechte wie des Kommunikationsgeheimnisses
{Art. 10 GG), der Unverdetzlichkelt der Wohnung (A, 13 GG) und des Grund-
rechts auf informationelle Selbstbestimmung aicht erfasst werden, und mit dem
Zial ihrer Begrenzung hat das Gericht das Grundrecht auf Integritst und Vertrau-
Nchkeit informaticnstechnischer Systeme entwickelt. Es schifzt nicht nur die Ver-
traulichkeit der dort erzeugien, verarbeiieten und gespeicherten Baten, sondemn
ebenso das Verrauen des Betroffenen auf die Verflgharkeit des Systems aus-
schliefilich fiir berechtigte Mutzer und auf dessen Integritat gegenlber staatli-
chen Eingriffen,

BVerfGE 120, 274, 313-315, 141, 220, 304 Rdn. 210




Geungsgrund dieses aus Ad. 2 Abs. 1 auch in Verbindung mit Art. 1 GG abge-
leiteten Grundreshts ist die Fretheitssicherung des individuellen Kommunikati-
onaverhaltens, konkretisiert wird es um der Freiheit des individueiien Kammuni-
kationsverhaltens willen {...] als Schutz wichtiger infrastrukdurelier Bedingungen
moderner Kommunikationstechniken, die Voraussetzung der Austbung von

Koemimunikationsfreiheiten sind”,
Hoffmann-Rem JZ2 2014, 53, 57

Das Eingriffsgewicht sight das Gericht auch durch die Gefahr geprdgt, es kbnne
schon atlein der Zugriff auf dem Rechner und in dessen Datenbesténden Scha-
den verursachen, die im Zuge der Prifung der Angemessenheit einer staatl-

chen MaBlnahme mit zu berlicksichtigen sind”,
BVerfGE 120, 274, 326

Als msgliche Schadensfolgen beschraibt es neben der versehentlichen oder ge-
zietten Loschung, Verdnderung oder Anlegung ver: Datenbestidnden die Weiter-
leitung von Schadprogrammen durch arglose Nutzer und die Offenhaitung, viel-
leicht auch die Verdeckung der Sicherheitslicken, die die infiltration des Sys-

temns erst ermigiicht haben.
BVerfGE 120, 274, 3251

Daran anknipfend verweist das Gericht auf die Verpftichtung - dort in § 20k
Ahs. 2 BKAG a.F. - 2ugrifishedingte Veranderungen an den betroffenen Syste-
men auf das unerlassiiche Mindestmall zu beschriinken, sie, sowelt technisch
mdglich, automatisien rickgéngig zu machen und die eingesetzte Software ge-
gen unbefugte Nutzung zu schiitzen. Gleichzeitig schiielit es dis Méghchkedt von
Folgeschaden nicht valig aus, ohne dass der Eingriff deshalb ,von vornherein

unverndlinismaiig" ware.
BVerdGE 141, 220, 305f. Rdn. 215

Gagen die jechnikoffene Bestimmung der Uberwachungsmittel in § 20g Abs. 2
My, 2 und 3 BKAGH
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Gemeint sind (§ 20g Abs. 2 Nr. 2 BKAG) technische Mittel auRerhaib von
Waohnungen in einer fir den Betroffenen nicht erkennbaren Weise a) zur
Anfertigung von Bildaufmahmen oder -aufzeichnungen [...] oder b} zum Ab-
hiren oder Aufzeichnen des aulterhalb von Wohnungen nicht &ffentlich ge-
sprachenan Woertes" und (Nr. 3) sonstige besondere fir Observationszwe-
cke bestimmite technische Mittel zur Frforschung des Sachverhaits oder zur
Bestimmung des Aufenthafis einer in Absatz 1 genannten Person,

hatte das Gericht keina Badenken: Der Geselrgeber ist nicht dazu verpflichtet,
dig etlaubten Mitte! ftir Uberwachungen auf den jeweiligen technischen Stand
und Zeitpunkt des Gesetzgebungsverfahrens zu begrenzen. Soweit die Art der
erlaubten Uberwachung aus der Norm hinreichend erkennbar ist, kann ar in die
Ermachtigung auch kiinftige technische FEntwicklungen einbeziehen [ 1 die in
ihrer Quaktdt und in Blick auf das Eingriffsgewicht den bereits bekannten Mittein

antsprechen.”
BVerfGE 141, 220, 280 Rdn. 161

Der Einwand schiiellich, eine Quellan TKU iasse sich schiechthin night auf die
laufende Telekemmunikation beschrinken, die entsprechende Vorgabe des da-
maligen § 20| Abs. 2 Nr. 1 BKAG sel deshalb verfassungswidrig, hat das Bun-
desverfassungsgesicht mit der Erwdgung zurlickgewissen, er betreffe nur die
Anwendung, nichi aber die Glitigheit der Norm und brauche in dem aktuellen
Verfahren daher nicht geklart zu werden,

BvVerfGE 141, 220, 311 Rdn. 234

Fir das sachverstindig beratene Gericht lagen die technischen Implikationen,
die mit der Infiltration informationstechnischer Systeme pach dem gktuellen
Siand der Tachnik unvermeidbar verbunden sind, nach alledem auf der Hand.
Dass sie ausgerdumt werden milssten, weil deraitige Mafirabrmen andemfalls
verfassungswidrig wéren, wird nicht einmal angedeutet, im Gegenteil blefbt die
Maglichkeit aufter Betrachi, den Gesetzgeber fir die Mingelbeseitigung Gher-
haupt in die Pllicht zu nehmen. Das Gericht konstatiert nicht mehr als einen Zisl-
kenfiikt 2wischen dem im Einzelfall mdgiichenveise denkbaren staatlichen |pte-
resse am Fortbestand gingrifistauglicher Sicherheitsliicken und dem gleichiails
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.

affentlichen interesse an einer miglichst grollen Sicherhei! informaticnstechni-
scher Systeme, entwickal! aber kelnen MHinweis darauf, wie er aufgeldst werden

kénnte.

BVerfGE 120, 274, 326; zu diesem Konflikt z.B. Derin/Golla NAW 2048,
1141, 1114f, und ahnlich Buermeyer. Steliungnahme v. 28052017 zur
Anhérung des  Ausschusses fir Recht uwund Verbraucherschutz v
31.95 27 G, 21 {Ausschussdrucksache 18(8)334); Dielrich, Stellung-
nahme v, 26 .01.2020 zur Anhfirung des Ausschusses fur lnneres und Hei-
mat v. 27.01.2020 5. 13 {Ausschussdrucksache 15443400

Dig technischen Voraussetzungen und Begleitumstande des Eingriffs haben da-
nach augenscheinlich keine verassungsrechtlichen Fragen aufgeworfen, seing
Folgen fir die betroffenen Systeme bestimmen vielmehr nur dessen Gewicht
und kommen bei der Festlegung der Eingrifisvoraussetzungen ais Abwigungs-
alemeant in Betracht. Dessen grundsatzliche Zuldssigkseit berithren sie nicht. Bei-
de Cnischeidungen kidren die verfassungsrachtfichen Bedingungen der unter-
suchien Mafinahmen und ihre namentlich datenschutzrechilichen Konsequanzen
in grofer Eindringlichkeit. in den daraus sich ergabenden Gesetzgebungsauftrag
werdan die faktisch-technischen Voraussetzungen und Begieitumsténde dieser
Malinahmen indessan nicht einberogen. Dass sie auf diese im Sinne eines prin-
Zipiefen Eingrffsverbots zurGokwirken und deren Zulassigkeil ganziich in Frage
stelien konnten, deutet das Gerichi nicht einmal an, auf das bereits vorhandene
rechiliche instrumentarium zur Problembewaltigung und Schadensbegrenzung
geht es sbenso wenly ein wig auf die denkbare Motwendigkeit seiner Fortent-

wicllung.

Es ist nicht zu erkennen, dass die im Zeitpunkt der damatigen Urteilsverkindung
vorn 20 August 2016 bereits in Kraft getretene europdische Datenschutz-

Grundverordnung

Yerordrung {EU} 2016/872 des Europdischen Parlaments und das Rales
vom 27, April 2018 zum Schutz natirlicher Personen bei der Verarbeitung
personenberogener Daten, zum frelen Datenverkehr und zur Aufhebung
dar Richtlinie 85M48/EG (Datenschutz-Grundverordnongt ABL £ 116/1 v,
04 052016




- 35 -

{im Folgenden: DSGVO) und die schon damals gleichfalis geltende Richtiinie
2016/680 '

Richliinie (EL) 2016/680 des Europdischen Paraments und des Rates vom
27, April 2016 zum Schutz nattrticher Personen bei der Verarbeitung per-
sonenbezogener Daten durch die zustandigen Behirden zum Zwecke der
Verhitung, Ermittitng, Asfdeckung odet Verfolgung von Straftaten oder der
Strafvnllstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/477/J1 des Rates ABI. L 118/88 v. 04.05 2016

dem Bundesverfassungsgericht Anlass geben misslen, seine Rechisprechung

zu andern oder gar im Sinne der Beschwerdefihrer zu erganzen,

Beide Rechtsakie machan ein Vorabentscheidungsverfahren vor dem Europdl-
schen Gerichishof nach Art, 2687 AEUV nicht erforderlich, das die Aufuabe hatte,
die Badeutung des europarechtiichen Datenschutzes flir das hessische Palizel-
und Datenschutzrecht zu klaren. For die Entscheidung iber die aktuelle Verfas-
sungsbeschwerde sind sie unergiebly. Fir der Beschwerdefiihrer zu 3. dUrften
sie ohnehin nicht einschlagio sein, da sie die Verarbaitung personenbezopensr
Daten nur zum Schutz nattrlicher Personen betreffen. Aber auch die Baschwaer-
defiibrer zu 1. und 2. kénnen aus shnen einen Regelungsauftrag zum Schutz in-
formationstechnischer Systermnes nicht herleiten,

Nach Art, 16 Abs. 2 AEUV erlassen das Eurapaische Parlament und der Rat
Varschrifien Gber den Schutz natlricher Personen bei der Verarbeitung perso-
nenberogengr Daten. Zundchst mit der Datenschutz-Grundverordnung haben
sie von dieser Justindigkeit ganz weilgehend Gebratch gemacht, von deren
Geitung jedoch die Datenverarbeitung durch die zustindigen Behdrden zum
Zwecke der Verhiltung, Ermittiung, Aufdeckung oder Verfolgung von Straftaten
ader der Strafvolistraeckung, sinschiieflich des Schutzes vor und der Abwehr von
Gefahren fur die offentliche Sicherheit" ausgenommen {Art. 2 Abs. 2 Bluchst d}
DSGVOY. Auf diesen Tatigkeitsbersich und damit auf die Aufaaben der hessi-
schen Folizetbehdrden rach § T Abs. 1 und 4 HS0G findet nach ihrem insoweit
worgleichen Art. 1 Abs. 1 die Richilinie 2018/880 Anwendung. Damit gilt sie

auch fiir den polizeilichen Eingriff mit technischen Mifteln in informationstechni-




sche Systeme als Verfahren zur Gewinnung dort vorhandener Daten (85 156
Abs. 1 und 185c Abs. 1 H30G), Zugleich entspricht jede dieser Malnahmen als
Margang [...] im Zusammenhang mit personenberogensn Daten wie das Erhe-
ben, Erfassen, [...] das Auslesen, das Abfragen [...]" dem weitgefassten aurapa-
rechtlichen Begriff der Verarbeitung,

Art. 3 Nr. 2 der Richtiinie 2016/880 und gleichiautend AR 4 Nr. 2 B3GVO,
Schwabenbauer in: Lisken/Denninger (Hrsg.). Handbuch des Pcolizeirechts,
g Aufl. 2018, G Rdn. 370 S, 880 inr Anschiuss an Weinholdilohannes
BVRI. 2018, 1501, 1503: Die RichHinie sei auch anwendbar fiir die ganz
oder teiweise automatisieren ErmitHungstechniken, wig bspw. [...] Tele-
rommunikationstiberwachung”. :

ihre besonderen Zwecke halten sich in den Grenzen polizeilicher Auigaben;
§ 156 Abs. 1 HSO0G fordert mit der Anknapfung an die Voraussetzungen des
§ 1563 Abs. 1", dass der Eingriff zur Abwehr einer dringenden Gefahr fir beson-
ders hochwertige Rechisglier unerifisslich sein muss, und dasselbe gitt nach
§ 15c Abs_ 1 HEOG fiir die Voraussetzungen der Online-Durchsuchung,

in welchem Mafie die Richtlinie sinen Bezug zu der durch die Datenerhebung
verursachten Beschaffenbeit der Datenquelle aufweist, erscheint dagegen zwsai-
fethaft. Dem Erwdgungsgrund Nr. 268 der Richtlinie [Esst sich entnsehmen, dass
diz Datenverarbeitung .auf rechimalige Weise, nach dem Grundsatz von Treu
und Glauben und in einer fur die befroffenen natirtichen Parsonen nachvollzieh-
baren Weise erfolgen” muss, ohne dass dies ,an sich der Durchflhrung von
Malinahman wie verdeckien Ermiitlungen oder Videolbenwachung® entgegen-
stinde, | Diese Mafnahmen kénnen rweacks Varhiitung, Ermittlung, Aufdeckung
ader Verfolgung von Straftaten oder zur Strafvollstreckung, einschiisflich des
Sehutzes vor und der Abwehr von Gefahren fiir die dffenthiche Sicherheit getrof-
fen werden, sofern sie durch Rechisvorschriften geregelt sind und eine erforder-
liche und verhlinismaiige Mafinahme in einer demokratischen Geselischaft
darstelien, bei der die berechtigten Interessen der hetroffenen natdrlichen Per-
son gebihrend berGeksichtigt werdan " Anforderungen an dis Vorgehensweise,
mithin an den Mechanismus dieser besondearen Art der Datenverarbeitung erge-

ben sich daraus nur insofern, als dessen Beschaffenheit Folgen fiir die so erho-
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benen Daten. stwa fir deren Inhalt, thre Authentiziat, Integritdt, Nutzung und
Laschung haben kann. Mit den Voraussetzungen, also mit der Herkundt derjeni-
gen informationen Hber Schwachstellen und deren Mutzung, die zur Infittration
informationstechnischer Systeme erforderlich sind, beschaftigt sich die Richtfinie
nicht,

Diese Einschrankung ist bef der Verpflichtung der Mitgliedstaaten zu herlcksich-
tigen, im Interesse des Dalenschutzes angemessene technische und organisato-
rische Vorkehrungen zu treffen und bei der Uaterwverarbeitung den Stand der
Technik zu beriicksichtigen. Als solche Vorkehrungen werden alle Malnahmen
verstanden, die erforderich sind, .um die Beachtung des Dalenschutzes und der
Datensicherhel bet der Erhghung, Vararbeitung und Nulzung personenbezoge-
ner Baten und den dazu bekisbenen Verfahren zu gewahrigistan”, wobei sich die
higr in Betracht kommenden technischen MaBnahren auf den Datenverarbei-
wingsvorgang an sich erstrecken’

s statt aller der Sachstand” der Wissenschaftlichen Dienste des Deut-
schen Bundestages WD 3 — 3000 — 126/19 5.3

Fine Verpfiichtung zum Schutz informationstechnischer Systeme &8sst sich damit
nicht begrinden. Sicherheitsiicken,

hier verstanden i.5.v. § 2 Abs. § des BS5HGesetres v, 14.08 2009 /BGBI. |
5. 2821}, zuetzt geandert durch Verordnung v, 19.08.2020 (BGBIL 1 5.
1328), als ,Eigenschaften von Programmen oder sonstigen informations-
technischen Systemen, durch deren Ausnutzeng es mdglich st dass sich
Britte gegen den Willen des Berechtigten Zugang zu fremden informations-
technischen Systemen verschaffen oder die Funktion der informationstech-
nischen Systeme beeinflussen kénnen”

ihre Erforschung und Nitzung ebensc wie die Entwicklung und der Einsatz der
hierfiir eforderichen Software haben zwar inscfern einen dalenrelevanten Be-
#ug, als sie zur Erhebung zumindest auch personenbezogener Daten eingesetzt
worden. Allein dadurch werden sie jedoch nicht zum Gegenstand des Daten-
schutzes und fallen deshalb auch nicht in die Kompetenzzuweisung durch
Art. 16 AEUV. Viglmehr rechrnen sie als Annex zum Gefahrenabwehrrecht der

Mitgliedstaaten und fallen deshalb nach dem Grundsatz der begrenzien Ein-
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zelermachtigung (Art. 5 Abs. 1 Satz 1 EU-Verirag und Ast. 2 Abs. 6 AEUV) aus-
schiiefiich in deren Zustandigkeit. Die beispielhafta, it § 59 Abs. 3 HDSIG wie-
derhoite Aufzahlung der von den Mitgliedsiaaten zu treffenden Malnahmen des
Art. 28 Abs. 2 der Richtlinie bestatigt, dass weder die Schaden, die die Infiltration
an informationstechnischen Systemen méglicherwelse hervorrufen kénnte, noch
der Umgang mit Sicherheitslicken zum Regelungsbereich der Richtfinie gehs-
ren,

Vitare der den Art. 29 der Richtlinie einfeitends Abe. 1 umfassender zu verste-

hen,

Danach sind ,unter Beriicksichtigung des Stands der Technik, der imple-
mentierungskasten und der Art, des Urnfangs, der Umstande und der Zwe-
cke der Verarbeitung sowie der unlerschiedlichen Einiritswahrscheinfich-
keit tnd Schwere des Risikos filr die Rechte und Freiheiten natudicher Per-
sonen geeignete technische und organizatorische MaRnahmen (zu) treffen,
um ein dem Risiko angemessenes Schufzniveau zu gewshrigisten, insbe-
sondere im Hinblick auf die Verarbeitung besonderer Kategorien personen-
bezogener Daten im Sinne von Arikel 10". Dort werden besondere Anfor-
derungen an die Verarbeitung solchér Daten gestelt, aus denen beispiels-
weise die rassische oder ethnische Herkunft, politische Meinungen, religis-
se oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehs-
rigkeit hervargehen®,

wollte er also ein angemessenes Schutzniveau nicht nur fr Daten, sondem
auch fur die technischen Verfahren zur Datengewinnung gewshdeisten, dann
hatta der Landesgesetzgeber die mit der Verfassungsheschwerde aufgeworfe-
nen Fragen mit dem nahezu gleichiautenden § 58 Abs. 1 Satz 1 HDSIG im Ebri-
gen bereits beantwortel. Votlagefihige Fragen nach der Auslegung der Richtlinie
20167680 stelten sich in diesem Fall nicht, das hessische Schwachsteilenma-
nagement wire am Malstab des einfachen Landes- und zunidchst weder des
européischen noch des Verfassungsrechis zu Gherpriffen, Normzoweck der Richt-
linie ist indessen allein der Schutz personenberzogener Daten und nichi die Ba-
grindung eines besanderen Schutzniveaus fiir digjenigen Quellen und Systermne,
aus denen und mit deren Hilfe die Daten gewonnen werden. Das Prinzip des Da-
tenschutzes .durch Technikgestalttung und datenschutzfreundliche Voreinstal-
hingen®
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g0 die Uberschrift von A, 20 der Richilinie, wiederholt in deren Enwi-
gungsgrund Nr. 53 und sodann in § 66 HDSIG, vielfach unter dem Stich-
wort ,privacy by design and by default” behandelt

und die Notwendigkeit der Folgenabschatzung .insbesonders bei Verwendung
neuer Technologien”, sefern ,aufgrund der Art, des Umfangs, der Umstdnds und
der Zwecke der Verarbeliung voraussichtlich ein hohes Risiko fir die Rechie und
Freiheiten natiirlicher Persanen” 2y erwarten ist,

A 27 Abs. 1 der Richtlinie und § 82 Abs, 1 HOSIG

andern daran nichts.

£s erschaint daher folgerichtig, dass Im Zuge der insoweit beispielhaffen Umset-
zungsgesstzgebung des Bundes der Infegritdtsschulz der von verdeckten Ein-
griffen betroffenen infarmationstechnischen Systeme, die Anforderungen an die
hierbal eingesetzie Software und der Umgang mit Sichechsitslicken suller Be-
tracht geblieben sind. Das Datenschuiz-Anpassungs- und -umsetzungsgesetz
{(EU-DSAnpUG-EU) vom 30 Juni 2017 {BGBL. | S, 2097) wie das Gesetz zur
Umsetzung der Richilinie (EU) 20168/880 in Strafverfahren sowie zur Anpassung
datenschutzrachilicher Bestimmungen an die Verordnung (EU) 2016/678 vom
20. November 2018 {BGBi. | 5. 1724) schitzen unter Betonung ihrer Vereinbar-
keit mit européischem Rechi

5. dazy BT-Drs. 18/11325 5. 73; auch in den Anhdrungen der beteiligten
Ausschisse spisle die Froblematik von Eingriffen in informationstechni-
sche Systeme keine Rolle, vgl. die Anhdrumgsprotokolle der 110, Sitzung
des Innenausschusses v, 27.03.2017 und der 37. Sitzunyg des Ausschusses
fur Recht und Verbraucherschutz v. 20,02 2018,

personenbezogene Daten und nicht die Integritdt informationstechnischer Sys-
teme. Danach ist die Annahme erlaubt, dass die im weilesten Sinne technischen
Fragen des Eingriffs in informationstechnische Systeme aus der Sicht weder der
Bundesregierung noch des Bundestages noch der damals befragten Sachver-
standigen einen spezifisch datenschutzrechtlichen Zusammerhang aufweizen
und deren Regelung, soweil sis erforderlich sein solite, nicht durch eurppéisches
Datenschutzrecht delerminiert ist.
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Al Prifmafistab fir die mit der Verdassungsbeschwerde behaupiete Ergén-
zungshedirftigkeit und Verfassungswidrigkeit der §8 15b und 15¢ HS50G kommt
somit allgin das Grundrecht der BeschwerdefGhrer auf Imtegritét und Vertrautich-
keit informationsfechnischer Systeme mit seinem Schwerpunkt im fnlegritats-
schutz in Befracht. Ginge es ithnen um die Abwehr von Eingriffen in thre Tele-
kommunikation, wéren diese am Grundrecht des At 10 GG zu messean.

BVerfGE 120, 274, 309; 141, 223, 309 Rdn. 228

Zigl ihrer Verfagsungsheschwerde ist jedoch unabhangig von etwa betroffanen
Rammunikationsvorgdngen die Sicherung ihrgr informationstechnischen Inira-
strukdur mit der Folge. dass Malinahmen, die allein deren Schutzberesich beriih-
ren, sich an den Schranken das Art. 2 Abs. 1 356G messen lassen miissen.

BVYerfGE 141, 220, 285 Rdn. 83

Als verfassungswidrig kdmen jene Befugnishormen daher nur in Betracht, wenn
sie mit der Hegelung dar Voraussetzungen won QuellenTK(} und Oniine-
Durchstichung, ikrer Durchilhrung und der Bewaltigung der Eingrifisfolgen den
Anforderungen daes legitimen Zwacks, der Elgnung, der Erforderlichkeit und der

Verhaltnismarigkeait im engeren Sinne

so zuletrt etwa BVerfGE 120, 274, 318f; 125, 280, 306, 141, 220, 2865
Rdn. 83

nicht entsprachen. Tatsachlich sind siz nach Mallgabe des gogenwirtiy fech-

nisch Magiichen jedoch verfassungskonform,

Adf die Herkunft der von den Polizeibehéirden eingesetzten Software kommt as
in diesem Zusammenhang, andeis als es die Beschwerdefuhrer méglichernweise
sehen, nicht an. Wahrend Hassen insowait nicht Gber eigene Edatwungen ver-
figt, komimen nach dem Beispiel des Bundeskriminalamtes sowohi Eigenent-
wicklungen wis der Erwerb von Privatuntemehmen, nach Hinweisen in der Lite-
ratur angeblich auch auf dem grauen oder schwarzen Markt, in Betracht. Von
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dem Schutzbersich des Grundrechts auf integritdt und Vertraulichkeil informati-
onstechnischer Systeme wird ein solcher Beschaffungsvorgang nicht erfasst, da
er die Voraussetzungen, Modalitdten und Folgen eines Eingriffs unberlihrt [3sst,

Ausgangspunkt der allgemeinen VerhaditnismiRigkeitsprifung ist die von den
Beschwerdefihremn nicht in Frages gestsilte Tatsache, dass der Gesetzgeber mit
der Zulassung von Quellen-TKU und Online-Durchsuchung ausschiieBlich ver-
fassungsmaiige Jele verfolgl. Belde Malinanmen sind nach seiner hicht zu be-
anstandenden Einschitzung zur Erreichung eines zweifellos legitiman Zisles ge-
aignat, kdnnen also eine dringliche Gefabr fir Leibk, Leben oder Freiheil einer
Person oder fur solche Glter der Allgemeinheit abzuwehren helfen, deren Be-
drohung die Grundlagen ader den Bestand des Bundes oder eines Landes oder
dia Grundlagen der Existenz der Menschen berihrt {§ 15b Abs. 1 iV.m. § 15a
Abs. 1, 8§ 15¢ Abs. 1 HS0G). Sofern sie zur Abwehr einer derartigen Gefahr, wie
eigens vorausgesetzt, unerlassiich sind, mildere Mitted also wegen deren sicher
absehbaren Erfoiglosigket nicht in Betracht kommen, sind sie angesichis des
besonderen Bedrohungspotentials und ihrer Eignung auch erforderlich.

in diesem Sinne z.B. die Antworten der Bundesregierung v. 12.05.2020 BT-
Drs, 19M191058 3. 3 und v, 22.06 2020 BT-Drs. 18/20245 5. 4 fir die Gefah-
renabwehrbehirden des Bundes

Was die Beschwerdefihrer dagegen letzilich bezweifein, ist die Verhditnisma-
figkeit im Sinne einer ausgegiichenen Bezishung zwischen der Schwere der
Grundrechisbeeintrachtigung durch den Eingriff und der Bedeutung der mit dem
Eingriff verfolgten offentiichen Belange. Bel einer Gesamtwirdigung darf dessen
Sechwere danach nichi auler Verhalinis zu dem Gewicht der ihn rechifertigenden
Grinde stehen.

BWerdGE 124, 274, 3211

Der (3esetzgeber hat deshalb das Individualinteresse, das durch sinen Grund-
rechtseingrifi beschnitten wird, den Allgemeininteressen, denan der Eingriff
diant, angemessen zuzuordnen. Die Prifung an diesem Mallsfab kann dazu fih-
ren, dass ain Mittel nicht zur Durchsetzung von Aligemeininteressen angewandt
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werden darf, well die davon ausgehenden Grundrechisheeintréchtigungen

schwerer wiegen als die durchzusetzenden Belange®.

BVerfGE 120, 274, 322, spater spricht BVerfGE 141, 220, 267 Rdn. 88 von
der JAufgabe des Gesetzgebers, einen Ausgleich zwischen der Schwere
der [...] zur Prifung stehenden Eingriffe in die Grundrechte potentiell Be-
iroffener auf der einen Seite und der Pflicht des Staats zum Schutz der
Grundrechts auf der anderen Seite zu schaffen®.

In diese Abwigung hat das Bundesverfassungsgericht im Fall der Online-
Durchsuchung zahireiche Risiken auf Seiten der Betroffenen eingestellt so etwa
die Moglichkeit der Polizel, aus der Fille der gewonnenen Daten ganze Verhal-
tens- und Kommungkationsprofile abzulaiten, die Gefahr, die Teiinghme der Br-
ger an einer unbesbachteten Telekommunikation und zum Einsaiz eigener Var-
schlisseiungstechnologie kdnne beschrankt oder veraiteit werden, das durch
seing Heimlichkeit und seine Dater noch erhdhte Gewicht des Eingriffs und
schiieBlich dessen Pragung dadurch, dass in seiner Folge Schaden an dem be-

troffenen Rechner nicht ausgeschlossen werden kGnnen,

BVerfGE 120, 274, 322-3258. zu diesem letzten Punkt etwa Backer in: Ren-
sen/Brink (Hrsq.}, Linien der Rechtsprechung des Bundesverfassungsge-
richfs — erbrient von den wissenschaftiichen Mitarbeitern, 2008, 5, 88, 125;
Hodfrmann-Riam JZ 2008, 1009, 1615

in welcherm MaRe sich dieses zuletzt genannte Risiko tatsaéchiich verwirklicht,
bedtirfte der Kl&rung. Hessische Efahrungen stehen dafilr nicht zur Verfiaung,
da das Land bisher von den Befugnissen der 88 15b und 15¢ HSOG keinen Ge-
brauch gamachi und gine eigane Scoftware weder entwickelt noch beschafft hat.
Entsprechends Daten sind, soweit erkennbar, auch im Dbrigen nicht vorhanden,
die einer sachnahen Risikoeinschatzung zugrunde gelegt werden kénnten. Die
Gefahrenbeschreibung der BeschwerdefGhrer muss deshaily nicht unrichtig sein,
bleibt aber abstrakt und ldsst eine Bewertung von Nihe und Grolle des Scha-
densrisikos ebense wenig 2y wie eine Qualifizierung der Maflnahmen, die zu
dessen Minderung oder Beseitigung getroffen werden missten. Der Gesetzge-
ber ist daher ledigiich in der Lage. atfgrund seiner Beurteilung ger Verhaltnis-
mabigksit digjenigen Regelungen zu freffen, die nach seiner begrindeten und
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witlkOrfreian Einé{:hétzur'sg die varn Bundesverfassungsgericht hervorgehobanan
Risiken der zugelassenen Eingriffe nach Moglichkeit ausschlieflen oder zumin-
dast derart verringern, dass iknen im Vergleich mit der Uberragandan Bedeutung

der gefdhrdetan Rechtagiiter ein geringeres Gewicht zukommt.

Auf der Grundlage dieser Abwagung sing verfassungsrechtiiche Einwande ge-
gen die §§ 15b und 15¢ HSOG weder unter dem Gesichispunk! des behaupteten
Schidigungspotentials noch im Minblick auf die Maglichkeit eines unsachgems-
fen Umgangs mit Sicherheitsticken zu erheben.

Dabet ist die Gesamiheit aller Regeln in den Blick zu nehmen, die den Eingriff in
das Zielsystem steuern und seine Folgen begrenzen. Beide Bestimmungen si-
chern die Rechissphare moglicher Betroffener in mehrfacher Hinsicht und weit
{iber die Anforderungen des allgemeinen Grundsatzes der Verhalinismabigkeit
{§ 4 HS80G) hinaus gegen polizeiliche Eingriffe ab:

Angesichis der anspruchsvelien Malstébe, die das Bundesverfassungsgericht
an die Befugnisse des Bundesknminalamts angelegt hai, diifen Eingriffe nur in
Betracht gezogen werden, wenn mehrere sinschrinkende Voraussetzungen
gleichzeitiy erfuilt sind. Sie mlssen zur Abwehr einer dringenden Gefahr dienan,
~ diese Gefahr muss hichstwertige Rechisgider bedrohen und zur Gefahrenab-
wehr milssen diese Eingriffe unerl3sslich sein {(§ 15b Abs. 1 iV.m. § 15a Abs 1
Satz 1 HSO0G). Zudem missen sie gerade deshalh notwendiy sein, um die
Uberwachung und Aufzeichnung der Telekommunikation inshescndere auch in
uriverschliisselter Fom zu emiglichen, Wihrend die Polizeibehirden die Mittel
zur Bewdltigung ihrer Aufgaben sonst nach pflichigemalem Ermessen zu wah-
len haben (§ 5 HSOG), werden die Verfahren der Queilen-TKU und der Online-
Durchsuchung besonderen Anforderungen unterworfen, die Qualitdtsstandards
fiir die benutzte Software vargussetzen und durch den Einsatz technischer Mittel
verhindern, dass die Ginwirkung auf die betroffenen Systerne durch das Verhal-
ten der Anwender bewusst oder versehentiich fehlgesteuert werden kiinnte. Es
gentigt daher nicht, durch technische Mafnahmen sicherzustellen, dass an dem

informationstechrischen Systern nur Veranderungen vorgenommen werden, dia
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fiir die Datenerhebung uneriasslich sind (§ 160 Abs. 2 Nr. 1 H3QG). Vielmehr
muss technisch weiter sichergestaill sein, dass diese Veranderungen bel Been-
digung der Mafinahme soweit technisch mégiich automatisiart auch wieder riick-
ganglg gemacht werden. Auch die unbefugle Nutzung der Software muss
schlieBlich nach dem Stand der Technikx wverhinded werden  (§ 15b Abs. 2
Satz 2 HEOG). Dheselben rachilichen und technischen Mafigaben gelten tur die
Ondine-Burchsuchung {§ 15c Abs. 1 und 3 Satz 1 iV m. § 15b Abs. 2 HB0G),
wobet. sowelt technisch moglich, sicherzustellen ist, dass Daten, dig den Kern-
beraich privater Lebensgestaltung betreffen, nicht erhoben werden {§ 15¢ Abs. 3
Satz 2 HSOG). Aulier bel Gefabr in Verzug dirfen beide MaBnahmen nur nach
richterlicher Ancrdnung unier Angabe threr wesentlichen Gritnde durchgeflhrt
werden (& 16b Abs. 3 Satz 2 und § 15¢ Abs. 3 Batz 3 jeweils 1V.m. § 15 Abs. §
Satz 1 his @ HSOG) und sind - mit Veridngerungsmadaglichkeit - auf hdchstens drei
Monate zu hefristen. Dabei hat das Gericht sdmitliche Voraussetzungen der be-
antragten Malnahmen, also auch die Fignung der Software zu prifen und kann
sich bei Zweifeln sachverstandig beraten |assen,

vol. die Antwort der Bundesregierung v. 21.08. 2018 BT-DRs. 18/2807 5. 5
zu Frage 6., die im Zusammenhang mit § 100a StPO schon zuvor daraul
verwiesen hat, die eingesstzten Softwareprodukte (widrden) {...] vor der
Eingatzfreigabe umfassend hinsichilich der Erfiilung der gesetzlichen
Vorgaben dberprift. Die Ergebnisse dieser Prifung stehen den in der
Fragestellung genannien Siellen {se. dem Gericht, der Staatsanwalischaft
und den durchfihrenden Behdrden) auf Anforderung zur Einsichtnahme
2ur Verfligung®, wobei vor dem Mintergrund der eindeutigen Maflgabe
des Arikels 20 Absatz 3 zweiter Halbsatz des Grundgesetzes [...] sich
Staatsanwaltschaft und Gericht dabei aus Sicht der Bundesregierung
auch auf die Angaben der die Malinahme durchfihrenden Behirde ver-
lassen® kdnnen (Anfwort v. 24 052018 BT-Drs. 19/2306 S, 4, & zu Fra-
gen 5.7, 14.).

Hinzu trift die Profokollierungspflicht nach § 28 Abs. 1 und 2 Nr. 4 und 5 HS0G,
die die nachiragliche Uberprifbarkeit der gesamten Malknahme gewshrigistet,
und die Ubertragung des Auswertungsvorgangs auf das Geright (§ 15b Abs 3
Satz 3 und § 15¢ Abs. 3 Satz 4 LV.m. § 15 Abs. 9 Satz 1-7 HSOG); nur bei Ge-
fabir in Verziug kommi eine Auswertung durch die Polizeibehérde in Betracht,
muss dann aber gescndert im Verfahren und durch eine nachirdgliche gerichtli-

che Entscheidung abgesicher sein. Neben diese informationstechnischen und
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verfahrensrechtiichen Vorgaben, die durch Bitteilungspflichten gegentiber Be-
troffenen, die Maglichkeit nachiraglicher gerichilicher Uberprifung und denkbare
Beweisvenwvertungsverbote bel unzutdssig erlangten Daten noch erganzt werden,
tritt schlieflich nach § 17a HSOG die substanticlle Rechifertigungspfiicht gegen-
(ther dem Parlament, letzilich auch gegenOber der Offentlichkeit und die Be-
ocbachtung durch den Beauftragter flir Datenschutz und Informationsfreiheit
(§ 29a HSOG),

Dieser gesamte vom Gesetz vorgegebene Ablauf kann zwar dig Tiefe sines kon-
kreten Eingriffs insoweit nicht vermindarm, als sich dessan Folgen durch den Ein-
satz auch der schonendsten Technik nicht ganzlich vermeiden lelen. Er hebt
jedach, vorsorghch auch gegeniiber den eingrffsbefugten Polizeehidrden, den
sinzigartigen Ausnahmecharakier von Quellen-TKU und Online-Durchsuchung
hervor, reduziert, wie das hessische Beispiel zeigt, ihre Einsatrhaufigkeit auf ext-
reme Bedrohungslagen und wahrt deshall bei einer Gesamtabwégung die An-
forderungen des VerhaltnismaRigkeitsgebotes. Damit halten beide Bestimmun-
gen der verfassungsrechtlichen Uberpr{ifung Stand, ohne dass sie im Sinne der

WVarfassungsbeschwerde erganzt werden missien.

Darin konnte sich der Landesgesetzgeber durch das Bundesverfassungsgericht
bestatigt sshen: Mit im vorliegenden Zusammenhang unbedeuwtenden Anderun-
gen sind §§ 15b und 15¢ H8O0G unter Bertcksichtigung des Urtells vom 20. April
2016 (BVeriGE 141, 220} dem § 48 BKAG vom 1. Juni 2017 {(BGBI. 1 8. 1354}
nachgebildet,

so die Begrindung des Anderungsanirags LT-Drs. 18/6502 S. 38f.
der seinerseits weitgehend dem fritheren § 20k BKAG entspricht,

s0 die Begrindung des Gesatzentwirfs BT-Drs. 18/11163 3. 118 ebenso
folgt die Regelung der Quellen-TKG in § 51 BKAG der Vorgéngernorm des
§ 20| BKAG {ebenda 5. 120).

Die &8 20% und 20| BKAG in der Fassung des Gesetzes vom 25. Dezember
2008 (BGBL L. 5. 3083) hat das Bundesverfassungsgericht in seinem Ureil vom




20. Aprit 2016 umfassend iiberprift und mit Einschrankungen, dig fur die Beur-
tetlung der Verfassungsbeschwerde nicht mafigeblich sein durfien, gebitfigt,

BVerfGE 141, 220, 302-309 Rdn. 208-228 (zu § 20k}, 308-3156 Rdn. 227-
228 {zu § 200

Wie oben (3. 32.33) bereits wiedergegeben hat es dabei auch die technischen
Voraussetzungan und Begleitumstinde des Eingriffs in informationstechnische
Systeme in den Blick gencmmen, hat ihnen aber letztiich keine fiir die verfas-
sungsrechtliche Beurteilung malgebliche Bedautung zugemessen. Diese Aus-
filhrungen lassen sich Umstandslos auf die hessische Rechislage Ghertragen.
Mit thnen h&ftten sich die Beschwerdefihrer daher auseinandersetzen missen,
um ihre Ansicht zu begrimden, der Gesetzgeber habe eine Regelung verfas-
sungswidrig unterlassan, die das Bundesverfassungsgericht nicht fir erforderlich
gehalten hat. Insoweit entspricht hre Verfassungsbeschwerde daher schon nicht
den Anforderungen an eine substaniiierte Begrindung (88 92 und 23 Abs. 1
BVerf3G) und ist deshally unzulissig,

Uberdies legen die Beschwerdeflihrer nicht dar, welche Mdglichkeiten der Lan-
desgesetrgeber gahabt haben konnte oder gegenwirtig hatte, um die Anforde-
rungen an eine Infilirationssoftware vollzugstauglich und zugleich in einer Weise
zu regeln, die Nachteile fir das Zielsystern schiechthin auszuschliefen vermiag.
Die immer schnellaren Innovationszyklen der Informationstechnoiogie lassen
technische Normen fiir eine derartige Software nicht zu, sodass der Gesetzge-
ber, wie er es auch getan hal, nur allgemein auf dig iechnischen Magiichkeiten
der Schadensvermeidung und auf den aktuellen Stand der Techrik jewsits im
Sinne eines Optimierungsgebotes verweisen kann. Beren Beachtung macht er
den Polizeibaehdrden damit gleichzeitig zur Plicht und tberlest thnen keinesfails
die Entscheidung dariiber, ob und wie sie den Eingriff auf das unerfassliche Maf
begrenzen und folgenlos wieder rlckgédngig machen sollten. Um beides tech-
nisch sicherzustellen®, missen sie im Gegenteil die am besten geeigneten objek-
tiv verfllgharen Mittel nuizen, zu deren Bereitstellung das Land gleichzeitig ver-
pflichtat ist. Soliten sich die Begrenzungs- und Beseitigungsanforderungen ge-
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genwirig aus technischen Grinden {noch} nicht erfillen lassen. liefen die Bin-

griffshefugnisse leer, wiren aber nicht verfassungswidrig.
vgl, BVeriGE 141, 220, 311 Rdn. 234

Unabhéngig davon haben sich die Polizeien von Bund und Lindem neben der
als Anlage hereits beigefugien Standardisierten Leistungsbeschreibung fir eing
aingriffstaugiiche Software auf einen .eipheitlichen Gesantabnahme-Prozess
{eGAP) fir Quellen-TKO und ODS-Software” verstandigt. Er legt keine techni-
schen Standards flr die Software fest. sondern schafft ein Verfahren, das ber
mehrere Schritte hinweg von der Fermulierung des Anforderungsprofils far eine
konkrete Software Uber mehrere Tests ihrer Funktionaliigt und Rechiskonformitat
zu einer abschlielenden Bewertung und Entscheidung {ber ihre Verwendbarkeit
fahr. Dieses im Wegs der Selbstverpflichtung fir Bund und Lander verbindiiche
Konzept gewdhrieistet eine flexible Anpassung an den akluellen Stand der
Technik und an die gesetzlichen Anforderungen, sichert die unumgangiiche Ge-
heimhaftung des Eingriffeinstrumentariums und erfllit damit insgesamt den Op-
timierungsaufirag auch des hessischen Gesetzes. Line grundrechtlich relevante
Erganzungspllicht des Gesetzgebers, die er bei der erstmaligen Zulassung der
Queflen-TKU im Jahre 2008 oder gegenwartig verletzt haben kdnnte, ist insoweit

nicht auszurnachen,

bense wenig kénnen die Beschwerdeflihrer aus thren Grundrechien einen An-
spruch auf spezielle Regeln Uher die Behandlung derjenmigen Schwachsielien
herleiten, die den Zugang zu dem jeweiligen Zielsystem ennfiglichen. [hnen geht
@s dabei um den Umgang namentlich mit sog. Zera-Day-Sicherheitsllicken, die
der Offentlichkeit, den Entwicklern und den Vertreibarn der betroffenan Systeme
bislang unbekannt und die deshalb noch nicht geschlossen sind, wihrend die
Polizeibehdrden sie - typischenvaise im Zusammenhang mit demn beabsichtiglen

Eingrf - in Erdfahrung gebracht habenh und ginsatzen.

zum Begriff und zur Mutzbarkelt s. etwa Herpig, Schwachstellen-
Management fir mehr Sicherheit, Stiftung Neue Verantwortung: 2018, 8.
10,
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Pas Bundesverfassungsgericht sieht hier die Gefahy, dass die Ermittlungsbe-
htrde as etwa unterddsst, gegenther anderen Stellen Mainahmen zur Schiie-
fung solcher Sicherheitslicken anzursgen, oder diese sogar akiiv daraufhin
wirkt, dass die LGcken unerkannt bletben”, und stelf ihr das Vertrauen der Bevdi-
kerung darauf gegeniber, dass der Staat um eine mégichst hohe Sicherhait in-

formationstechnischer Systerms bemiint sei.
BWerfGE 120, 274, 328, vgl. auch die weiteren Nachweise 0. S, 35

Dass dieser so heschriebene Zielkonflikt grundrechilich relevant sein, also ins-
besondere den Schutzberaich des Grundrechts auf integritat und Verfraulichkeit
informationstechnischer Systeme berGihren konnte, deutet das Gericht nicht ein-
mal an. Tatsdchlich kdnnen sich die Beschwerdefihrer insoweit »war auf sine
Schutzpfiicht des Landes im Sinne einer allgemeinen Bemihenspflicht, aber
nicht aul ein Grundrecht berufen, das das Land verpfiichien kénnte, fir
schwachstellenfreie digitale Verbindungen zu sarger. die Schlielung von Si-

charheltsiicken zumindest aber zu veraniassen,

Queflen-TKU und Online-Durchsuchung als Fingriffe mit technischen Mitteln in
ein informationstechnisches System setzen dort ging systemimmanente Sicher-
heitslicke voraus, die der Eingiff nutzt, aher nicht schafft Die Ursache der Si
cherheltsiicke ist nicht grundrechtsrelevant, und das gift ebenso fir die Vorge-
hengweise der Polizeibehbrden, mit der sie sich Kenntnis von der Sicherheitslii-
cke verschalfen, sovlange sie dabei nicht in den Schutzberaich etwa in Betracht
kommender anderer Grundrechte eingreffen. Vieimehr schiitzi das Grundrecht
auf Gewshrleistung und Vertrautichkeit informationstechnischer Systeme erst vor
deim Zugriff auf die dort gespeicherten Daten urid vor Online-Durchsuchungen,
Amit denen private Computer wie sonstige informationstechnische Systeme ma-
nipuliert und ausgelesen, sowie perséniiche Daten, die auf externen Servern in
einem berechiigten Vertrauen aul Verraulichkeit ausgelagert sind, erfasst und

Bewegungen der Betroffenen im Netz verfolgt werden”.

BVerfGL 141, 220, 304 Rdn. 210
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Geschiitzt ist damit zugleich das Verrauen auf die Integriiat des Systems selbst.
Hoffmann-Riem JZ 2008, 1009, 1012

unt diesem Vertrauen korrespondiert eine staatliche Schutepflicht. Sie kann in-
des nur soweit reichen, wie das Verrauen sich den Umsténden nach als berech-
tigt erweist. Insoweit mag schon zweifalhaft sein, ob es angesichis der keines-
wegs auf Malnakmen hach §8§ 15 und 15¢ HSOG beschrankden, sondern wei-
tergehenden Eingriffshefugrisse zumal von Bundesbehorden wirklich die unbe-
grenzte Sicherheit des Systems vor staatiicher Infiltration zum Gegenstand ha-
ban kann. Erst recht wird der Nutrungsberechtigte, wie das sténdige Auftreten
immer neuer Schadsoftware, die entsprechenden Warnungen und die zahlrei-
chen Angebote von Updates und Virenscannern zeigen, verninftigerweise nicht
chna weiteres darauf verirauen dirfen, dass die von bhm installierten Abwehr-
rmechanismen greffen und sein System deshalb fret von Sicherheitslicken und
gegen Eingriffe schlechthin sbgesichert sei. Insoweit verletzt das Lard keine
Schutzpfiichten, wenn es den von einer Malbnahme nach §§ 13b und 150 HS0G
Betroffenen zwar nachirdglich unterrichtet, ihn aber nicht auch auf das Verfahren
und die Sicherheitslicken aufmerksam macht, mit deren Hilfe es Daten erhoben
hait,

Bie grundsatziiche Benachrichiigungspflicht nach § 28 Abs. 1 H506 ver-
waist fiir teren Umfang im Fall verdeckter MaBnahmen auf § 51 HDSIG;
bei den hier besprochenen Mallnahmen kann die Unterrichtung nach
£ 29 Abs, 5-7 iV.m. § 28 Abs. 2 Nr. 5 und 8 HSO0G dberdies zurlickgestelit
werden oder ganzlich unterbleiban

Verfassungsrechtliche Bedenken sind in diesem FPunkt, soweit feststeilbar, bis-

her mit Grund nickht erhoben wordaen,

Das beantwartet freilich night die Frage, wie die Polizeibehdrden des Landes mit
threr Kenntnis von Sicherheitsliicken umzuagehen haben, ob es hierflir eines be-
sonderan, vislieicht sogar gesetzlichen Regelwerks bedarf und welche Anforde-
rungen die Schutzpflicht fir die Integritat informationstechnischer Systeme allen-
falls stellt.



Allgemeain wird die Handhabung von Sicherheislicken durch den Grundsatz dey
Werhltnismalbigkeit (§ 4 HS0G) bestimimt, Danach ware es unzulassig, Sicher-
hedtsilcken des Zelsystemns gleichsam auf Vorral nur deshalb offenzuhaiten,
weit zie, ohne dass diese Annahme gerechtfertigt wire, flir spatere Eingriffe

miégiicherweise nach bendtigl werden konnten,

zu dem wegaen sainer Herleitung aus dern Verhalinismaligkeitsgrundsatz
hier sinngemalh anwendbaran Verbot, Polizeiverfligungen nicht lediglch zur
Erleichterung polizeilicher Arbeit  sinzusetzen, s Graulich in: Lis-
ken/Denninger {Hrsg.), Mandbuch des Polizeirechts, 8§ Auft. 2018, E Rdn
177 8, 388

Dasg gesamte tingriffsverfabren ist auf zeitiiche Begrenzung angelegt: Grundiage
der richterlichen Genehmigung von Quellen-TKE und Online-Durchsuchung
(& 15b Abs, 3 Satz 2 und § 15¢ Abs. 3 Satz 3 jeweils in Verbindung mi § 15
Abs. 5 Satz 1-8 HE0G) st eine im Zeitpunkt der Genehmigung bestehende Ge-
fahrenlage von besonderer Dringlichkeit, deren Abwehr einen im Grundsatz auf
hichstens drei Monate zu befristenden und allenfalls um neun Monate verldn-
gerbaren Zugiilf eforderd, der wiederum unverziiglich beendet werden muss,
sobald seine Voraussetzungen entfallen. Je langer der Zugeiff dauvert und die Si-

cherheitsilicke basteht,

Die Bundesregierung hat die Emsatadauer von Software zur DurchftiBrung
von Maflnahmen der informationstechnischen Uberwachung durch das
Bundeskriminalamt mit durchschnitilich ca. 84 Tagen angegeben (BT-Drs.
1R2907 v, 21.08.2018 5. 7 zu Fragen 15. und 18}

desto grofer wird die Wahrscheinlichkeit, dass sie auch Dritten bekannt und von
thnen unarfaubt genutzt wird, Damit droht dem Zielsystem die von dem Eingriff
zwar nicht verursachte, atier mit seiner Daver wachsende Gefahr einer Infilirati-
on mit Schadpragrammen, Ober die die Polizeibehorden, um thre Mafinahmean
nicht offenlegen zu milssen, dan Betroffenen nicht untarrichien diiren, die sie
selbst aber auch nicht beheben kénnen, In derartigen Fallen kommt deshalb nur
ein von demn konkreten Eingriff ausgeldstes, aber nichf darauf bezogenes Malde-
verfahren in Betracht, das fetztlich in eine Warnung der Hersteller, Vertraiber und
Anwendear von Informationstechniken minden kann, wie ez in § 3 Abs. 1 Nr. 14
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des BSl-Gesatzas vorgesehen und aus Gillnden der VerhaltnismaRigkeit unver-
Zoglich nach dem Abschluss des Eingriffs einzuletten ist.

Darin wird sich die Schuizpflicht des Landes aber auch erschipfen missen. Eine
gesteigerte Verantwortung seiner Polizeibehdrden liefle sich allenfalls damit be-
grinden, dass sie die Sicherheitsiicke Oberhaupt erkannt und for ihren rechimé-
figen Eingriff genutzt haben. Da sie die in Anspruch genommenen Schwachstel-
ten nichi wverursacht, sie auch nicht aktiv verborgen gehalten oder sonst ihren
Fortbestand veranlasst haben und mit ihren Mitteln auch nicht schlieffen, son-
dern nur - fretlich nicht gegentber den Betroffenen, sondern allgemein - eing
Warnuap veraniassen und auf dissem Woege ihre Schliellung durch den Sys-
remanbieter grmbgiichen kbnnen, erwachs! dem Land daraus keine Garantan-
stellung fiir die Integritat des betroffensn Systems; insoweit gitt nichts anderes
als fiir die fibrigen Gegenstinde der Daseinsvorsorge, die es im Rahmen seiner
Zustandigkeit zu ermaglichen hat, deren Funkfionieren es aber nicht unter sei-
nan bescnderen Schutz stellen muss, solange thm die Verfassung keine bason-

deren Gewahrleistungspflichten auferlegt.

Dem enisoricht es, dass es ein Grundrecht auf aktiven Integritaisschutz mit dem
Ziel der Beseitigung, zumindest aber der Feststellung von und der Warnung vor
Sicherheitslicken sowie der Abwehr von Schadsotware nicht geben kann, Ling
derartige mit Erfollungsansprichen versehene Verantworiung haben Bund und
Lander, soweit ersichllich, nie dbernomimen, and sie wiren auch aullerstande,
thr gerecht zu werden. lhrer aus dem Integritatsgrundracht folgenden weniger
anspruchsvollen Schutzpflicht milssen sie dagegen nachkommen, sind dabed
von Verfassungs wegen jedoch nicht auf bestimmte Mafllnahmen festgelegt, so-
targe diese nicht das Untermaliverbot verietzen,

zur waitreichenden Einschatzungsprirogative des Gesetrgebers etwa
BverfGE 77, 170, 214f; 88, 203, 262; 117, 202, 227 Rdn. 63, 125, 39, 78
Ren 135; zusammenfassend statt aller Drefer ine ders., Grundgesetz-
Kommentar, 3, Aufl. 2013, Verbem, Ren, 103

Aus der Sicht und mit den Handiungsmsglichkelien des Landes kommt insowsit
nur ein Meldeverfahren fiir Sicherheislicken in Betracht, wie es der IT-




Planungsrat auf der Grundiage von § 2 Abs. 1 des |T-Staatsvertrages in seiner

gegenwdrtig gelienden Fassung

Nach § 3 Abs. 1 Satz 1 des Vertrages zur Ausfiihrung van Arikel 81 GG
{BGBL 2010 | S. 883) sollen fur den im Rahmen ihrer Aufgabenerfitiung
notwendigen Austausch von Daten zwischen Bund und den Landem [ ]
gemeinsame Standards fir dle auszulauschenden Datenobjekie, Daten-
formate und Standards flir Verfahren, die zur Datenihertragung erforderlich
sind, sowie 1T-Sicherheitsstandards festgelegt werden". Diese Regalung gilt
nach Art. 1 Nr. 6 des Erster Anderungsstaatsvertrages (BGBL 2018 | 8.
1427 = GVBI. 2819 5. 157) mit einer geringfigigen Ergénzung nunmehr als
§ 2 fort,

fivv Bund und Lander lestgelegt hat  Mit Beschiuss des IT-Planungsrates vom a.
Okicher 2047 (Nr. 2017/35) gilt ein Verhindliches Meldeverfahren zum Informa-
tionsaustausch bber iT-Sicherheiisvarfalle im VenwaltungsCERT-Verbund (VCV)Y
(CERT = Computer Emergency Response Team}, nach dessen § 2 Abs. 1 Nr. 1
vom Bund und dan Lindern IT-Sicherheitsvorfille zu melden sind, bei denen
Auswirkungen auf die Lander oder den Bund nicht ausgeschiossen werden kdn-
nen oder dig auch fiir andere als relevant eingeschitzt werden. Adressaten sind
alle Tellnahmer des VGV zeitglaich® (§ 4 Nr. 23, zu den Meldekategorien zahian
nach Anlage 1 Nr. 3 des VCV-Meldestandards neuartige Sicherheitslicken oder
Schwachsteilen in [T-Produkten, die durch den Meidenden aufgedeckt wurden,
Davan werden nach dem Wortiaut dieser fir Bund und Lander verbindiichen
Vorgabe auch solche Sicherheitsiicken erfasst, die die Polizeibendrden der
Lander fir thre Eingriffe in informationstechnische Systeme nutzen. Das Bun-
desamt fiir Sicherheif in der Informationstechnik wird damit aufgrund seiner Zu-
sténdigkeit fiir die Informationssicherheit auf nationaler Ebene (§ 1 Satz 2 B5I-
Geselz) in die Lage versetzt, nicht nur die Polizeien der Lander bei der Wahr-
nehmung iheer geseizlichen Aufgaben zu untersilitzen, sondemn auch - unter an-
derem - Hersteller, Vertreiber und Anwendear in Fragan der Sicherheit i der In-
formationstachnik zu beraten und 2u warmen (§ 3 Abs. 1 Nr. 13 Buchst. a) und Nr,
14 BS-Gesetz). Im Rahmen seiner kompetenzielen Mdglichkeiten hat das Land
mit seinem Anschluss an das beschriebene Meldeverfabren getan, was zur Erfii.

iung seiner verfassungsrechtlichen Schutzpflichten fur die Integritat informations-
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technischer Systeme sinnvoll und erforderlich ist. Etwa in Belracht kommende

weitergehende Schutzmalknatimen kinnte atlenfalis der Bund treffen.

Die Bundesragierung bemaht sich zwar ihreraeits seit langem, wie sie wiedarhoit
arklart hat, um ein Schwachstellenmanagement, das die BedUrinisse der Gefah-
renabwehr- und Strafverfolgungsbehdrden mit den InfegritAisinieressen der Blr-

ger zum Ausgleich bringt.

Die Bundesregierung setzt sich inhaitlich mit der Thematik des Umgangs
mit Sicharheitsllcken und fxploits {auch Zero-Day-Exploits} auseinander.
Da die Meinungshildung innerhalh der Bundesregierung nicht abgeschlos-
sen ist, kann weder zur Frage des méglichen Ankaufs noch zum mogiichen
Umgang mit (erhebiichen) Sicherheitsliicken in Software- und Hardwars-
praodukten sine Aussage getroffen werden® (Antwort v. 25.05.2018 BT-Drs.
19/2337 5. 3 zu Fragen 2. und 3. im Anschiuss an ihre Antworen v,
25.08.2017 BT-Drs. 1813667 8. 7 auvf die Schriffichen Fragen 8. und 10
v, 07.02 2048 BT-Drs. 19/662 5. 4f. zu Frage 7.; ebensa die Antworten v
03.06.2020 BT-Drs. 19/18753 5. 2 und v. 22.06.2020 BT7-Drs. 19/20245
8.7 zu Frage 158.). FOr erwdgenswert halt sie die Erarbetung ines karen
und technikneutralen Ansatzes, der eine Losung dieser Herausforderung
aufzeigé. Die Burndesregierung steht hier noch am Anfang einer Losungs-
findung, die gemeinsam und im Dialog mit allen Beteiligten erarbeitat wer-
den wird® {Antwort v, 06 02 2020 BT-Drs_ 185/17055 &, 16 zu Frage 8.).

Ein eigenes Kenzept hat sie dazu noch nicht entwickedt, ohne dass thr deshalb
hisher eine Schutzpflichtverletzung vorgeworfen warden ware, Das von iy mitun-

ter angesprochene CVD-Prinzip

5 zu digsem Coordinated Vulnerability Disclosure” (CVD-Verfahren die
Antworten der Bundesregierung v, 03.06.2020 BT-Drs, 19/19753 5. 2f. zu
Fragen 1.-4. und v. 22.08.2020 BT-Drs. 19/20245 3. 7 zu Frage 15. sowie
ausfGhrich HoussholderMassermannManion/King, The CERT Guide to
Coordinated Vuinerability Disclosure, 2017

will den Hersteller des Systems zur zligigen Bessitigung von Schwachstellen
veranlassen, ist auf einen Ausgleich der unterschiedlichen &ffentlichen und letzt-
lich auch der Privatinteressen dagegen nicht ausgerichtet. Darurn geht es bei-
spielsweise in dem Vulnerabilites Equities Process, mit dessan Thama sich die
Bundesregierung nach eigenen Angaben gleichfalls auseinandersatzy, ohne ihre

Meinungsbildung bislang allerdings abschiielen zu kinnen.
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Antwort v. 13 10,2017 BT-Drs. 18/13695 auf die Schriftliche Frage Nr. 25,
die Im Internst abrufbare DarsteBung dieses Verfzhrens (Vuinerabiliies
Equities Policy and Process for the United States Government. November
15, 2017, hier 5. 2} beschreibt das Ausgangsproblem: [} vulnerability
disclosura raises a multitude of considerations that require careful delibera-
tion through an interagency process with a diversity of viewpoints, Compe-
ting USG missions require coordination und collaboration to pretect infor-
mation systems und citizens from malicious cyber activity. Additionally. the
LiSG must be able to conduct law enforcement, military 2nd intelligence ac-
tivities 1o the fullest extent practical and in accordance with the laws that
govern these activities." Ein Vorschiag zor Weiterentwicklung des Verfah-
rens findet sich bei Herpig, Schwachstelien-Management fr mehr Sicher-
heit, Stiftung Nsue Verantworiung, Z018.

Es mag sein, dass ein derartiges Verfahren den Anforderungen an ein Schutz-
konzept genligh, das den verfassungsrechtlichen Maflstaben und ebenso den
Bediirfnissen von Bund und Landern in noch gréferem Male gerecht wird, als
dies bei dem beschriebenan Meldeverfahren aufgrund des iT-Staatsvertrages
der Fall ist. Zumindest 1asst es erkennen, dass der Staat seiner Schutzpthcht flir
die Integriiat nformationstechnischer Systeme, soweit er den Uimgang mit den
von seinen Behirden genutzten Sicherhaitsticken Dberhaupt regeln muss, nicht
aliein durch den schiichten Abgleich {landes-polizeilicher Eingriffs- und privater
Abwehrinteressen ganigen kann. Vielmehr bedarf es, bevar Sicherheitslicken
dem Hersteller eines Systems milgeteit oder éﬁenﬂich gemacht werden, aines
alte Bundes- und Landerinteressen einbezichenden Abwdgungsverfahrens. Des-
sen [nstititionalisierung ist indessen derart anspruchsvoll, dass sie allgin Aufga-
be des Bundes sein kann.

Unter diesen Umstanden wird sich nicht feststeflen lassen, dass Hessen im Zu-
sammenhang mit der Zulassung der Quelien-TKU und der Online-Durchsuchung
Grundrechte der Beschwerdefilhrer verletzt hat Thre Verfassungsbeschwerde
wird daher erfoiglos bieiben missen.

im Auftrag
gerz. Prof. Dr. Ginther







