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Sehr geehrter Herr Rechtsanwalt Dr. Spengler,

anliegend wird ein Abdruck des Schreibens des Landesbeauftragten fiir den Datenschutz und die

Informationsfreiheit Rheinland-Pfalz vom 8. Oktober 2020 zur Kenntnisnahme tibersandt.

Mit freundlichen Grilffen
Auf Anordnung

reeil

Hinweis: Personenbezogene Daten, die uns im Zusammenhang mit der Durchfiihrung von gerichtlichen Verfahren bzw. der Bear-
beitung von Justizverwaltungsangelegenheiten tbermittelt werden, werden von uns ausschlieflich zur Wahrnehmung unserer
Aufgaben bzw. zur Erfilllung unserer rechtlichen Verpflichtungen verarbeitet. Rechtsgrundlagen sind Art. 6 Abs. | Satz 1 lit. e
DSGVO i.V.m. § 3 BDSG, Art. 6 Abs. 1 Satz 1 lit. ¢ DSGVO und die jeweils einschlagigen Verfahrensvorschriften des BVerfGG.
Unsere ausfithrlichen Informationen zum Datenschutz in gerichtlichen Verfahren und Justizverwaltungsangelegenheiten finden Sie
auf unserer Internelseite www. bundesverfassungsgericht.de unter dem Mentipunkt ., Verfahren™. Auf Wunsch senden wir Thnen
diese Informationen anch in Papierform zu.
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Stellungnahme zu der Verfassungsbeschwerde mit Az. 1 BvR 1552/19

Sehr geehrter Herr Vizeprasident Prof. Dr. Harbarth.

anbei sende ich ihnen die Stellungnahme des Landesbeauftragten firr den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz ais sachkundiger Dritter (§ 27a BVerfGG, § 22 Abs. 5
GOBVerfG) zu der 0.g. Verfassungsbeschwerde.

Mlt freun chen Gr" Ben \

Dr Dleter Kuge ann
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‘des Landesbeaufiragten-fiir deri Datenschutz und die Informationsfreiheit
' Rheinland-Pfalz
zu den Vertassungsbeschwerden

mit Az. 1 BvR 1552/19 (§ 15b und § 15¢ des Hessischen Gesetzes Uber die Sicherheit und
Ordnung (HSOG) in der Fassung des Geselzes zur Neuausrichiung des Verfassungs-
schutzes in Hessen vom 25. Juni 2018 (GVBI. S. 302}))
_ und
mit Az. 1 BvR 2771/18 (§ 23b Abs. 2 des Polizeigesetzes Baden-Wirtlemberg (PolG BW)
in der Fassung des Gesetzes zur Anderung des Polizeigesetzes vom 28. November 2017
(GBI. BW S. 624)

als sachkundiger Dritter (§ 27a BVerfGG, § 22 Abs. 5 GOBVerfQ).

. Vorbemerkungen

Die Stellungnahme befasst sich mit den Fragestellungen, ob eine verfassungsrechtliche
Notwendigkeit staatlicher MaBnahmen zum Schutz informationstechnischer Systeme ge-
gen Dritte besteht (I1.), ob solche Schutzvorschriften bestehen (lll.) und erdrtert die Bedeu-
tung der VO (EU) 2016/679 sowie der RL (EU) 2016/680 in diesem Zusammenhang (IV.).

Aufgrund der abstrakien Natur der Rechisfragen, die beide der oben genannten Verfas-
sungsbeschwerden betreffen, gibt der Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz {L{DI) eine einheitliche Stelluingnahme in Bezug auf
beide Verfassungsbeschwerden ab. Sofern dabei die Bezugnahme auf die streitgegen-
stdndlichen Vorschriften des Hessischen Gesetzes (ber die Sicherheit und Ordnung
(MSOG) und des Polizeigesetzes Baden-Wirttemberg (PolG BW) erforderlich ist, ist dies
durch Nennung der entsprechenden Vorschriften ersichtlich.

1. Verfassungsrechtliche Notwendigkeit staatlicher MaBnahmen zum Schutz
informationstechnischer Systeme gegen Dritte

1. Beschwerdegegenstand

Die Verfassungsbeschwerde 1 BvR 1552/19 wendet sich gegen die Vorschriften der § 15b
(Quellen-Telekommunikationsiberwachung) und § 15¢ {Online-Durchsuchung) des Hessi-
schen Gesetzes Uber die Sicherheit und Ordnung (HSOG) und beantragt, die Nichtigkeit
dieser Vorschriften festzustellen.

Die Verfassungsbeschwerde 1 BvR 2771/18 wird gegen die Vorschrift des § 23b Abs. 2
Polizeigesetz Baden-Wiirttemberg (PolG BW) geflhrt und riigt die Verletzung von Art, 2

]




{30r Landesbeauragte for don

DATEN SC{"’% UTZ srnd e

Fhpininnd. Plaly

Abs. 1i.V.m. Art. 1 Abs. 1 Grundgeseiz (GG) als Grundrecht auf Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme. In der Folge beantragen die
Beschwerdefihrer_innen zu entscheiden, dass § 23b Abs. 2 PolG BW in Verbindung mit §
23b Abs. 1PolG BW mit Art. 2 Abs.1 i.V.m. Art. 1 Abs. 1 GG unvereinbar ist, soweit er es
erlaubt, zur Durchflhrung von Eingriffen in informationsiechnische Sysieme mit techni-
schen Mitteln auch Schwachstellen dieser Systeme auszunutzen, die den jeweiligen Her-
stellern nicht bekannt sind (sog. 0-Day-Verfahren) (S. 69 der Beschwerdeschrift zu Az. 1
BvR 2771/18).

Die angeflihrten Defizite der angegriffenen Vorschriften betreffen in beiden Verfassungs-
beschwerden das Fehlen von Regelungen, die ein sog. Schwachstellenmanagement in
Bezug auf den Hersteller unbekannte Sicherheitsl{icken ermdglichen. Dem wird zugrunde
gelegt, dass die Verwendung der betreffenden Software, mit der die MaBnahmen der
Quellen-Telekommunikationsiberwachung und der Online-Durchsuchung ermdglicht wer-
den, indem das informationstechnische System infiltriert wird, durch die Nutzung von den
Herstellern unbekannten Sicherheitsllicken dieser informationstechnischen Systeme er-
folgt (S. 21 der Verfassungsbeschwerde mit Az. 1552/19). Dies ohne Vorkehrungen zu
treffen, dass die identifizierten Sicherheitsliicken, die die informationstechnischen Systeme
auch fiir Zugriffe unbefugter Dritter angreifbar machen, geschlossen werden bzw. die Her-
steller (ber die betreffenden Liicken informiert werden.

In diesem Zusammenhang wird gefordert, dass Regelungen in Bezug auf Beschaffenheit,
Funktionalitdt und Anwendungskontrolle getroffen werden (S. 45 der Beschwerdeschrift zu
1 BvR .1552/19) bzw. dass ein Verwaltungsverfahren vorgesehen wird, ,mit dem eine
hiermit zu betrauende Behorde ihr bekannt werdende Sicherheitsllicken auf ihre Bedeu-
tung hin untersuchen und einzustufen hat, um auf dieser Grundlage Uber den Umgang mit
der Sicherheitsllicke zu entscheiden” (sog. Schwachstellenmanagement) (S. 65 der Be-
schwerdeschrift zu Az. 1 BvR 2771/18).

Fir den verfassungsrechtlichen Mafstab bedeutet dies, dass nicht die Eingriffstatbestan-
de der betreffenden MafRBnahmen der Online-Durchsuchung und Quellen-
Telekommunikations{iberwachung Gegenstand der Priifung sind, sondern die Vorkehrun-
gen in Bezug auf die Infiltration der informationstechnischen Systeme, die zum Zwecke
der Auslibung der betreffenden Befugnisse zu treffen sind.

2. Verfassungsrechtlicher MaBstab

Verfassungsrechtlicher MaBstab fir die Einordnung der Eingriffswirkung ist hier das
Grundrecht auf Gewdahrleistung der Vertraulichkeit und Integritét informationstechnischer
Systeme gem. Art. 2 Abs. 1 L.V.m. Arl. 1 Abs. 1 GG. Im Wesentlichen hat das Bundesver-
fassungsgericht in seiner Entscheidung zur Online-Durchsuchung (BVerfG, Urteil vom 27.
2. 2008 - 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822) den grundrechtlichen Eingriff, der

2

INFORMATIONSFREIHEIT




Dagr i..&.md-;:ih&auf:rggw Fiar den

DATENSCHUTZ wedse

Rhgsnland Pialy

t der Quellen-Telekommunikationsiiberwachung einhergeht, zwar unter den Anwen-
ngsbereich des Grundrechts auf Telekommunikationsgeheimnis gem. Art. 10 GG ge-
~fasst. Dies erfolgte jedoch in Bezug auf die Eingriffswirkung der MaRnahme auf die im
* Rahmen der Quellen-Telekommunikationsiberwachung erfassten Kommunikationsele-
mente und nicht in Bezug auf die Eingriffswirkung, die mit dem heimlichen Zugriff auf das
betreffende IT-System einhergeht, um die Vollziehung der Maf3nahme erst moglich zu ma-
chen. Bezogen auf den Sachverhalt der zugrunde liegenden Verfassungsbeschwerden
weist das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme den stéarkeren sachlichen Bezug auf (vgl. zur Abgrenzung Petri, DuD
2008, 443 (444)).

Die staatliche Infiltration informationstechnischer Systeme hat das Bundesverfassungsge-
richt in seiner Entscheidung zur Online-Durchsuchung vom 27. 2. 2008 - 1 BvR 370/07, 1
BvR 595/07 - als Eingriff in das Grundrecht auf Gewdahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme erachtet. Der Einwand der Subsidiaritat, der
grds. beziglich des Verhalinisses von Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG und Art. 10 GG
besteht, greift insoweit nicht. Das grundrechtliche Schutzbediirfnis folgt dabei einerseits
aus der Bedeutung der Nutzung der informationstechnischen Systeme flir die Persénlich-
keitsentfaltung des Einzelnen und andererseits aus den Persdnlichkeitsgefahrdungen, die
mit dieser Nutzung verbunden sind. Da unbefugte Zugriffe auf informationstechnische Sys-
teme vielfach unbemerkt bleiben, ist der Einzelne darauf angewiesen, dass der Staat die
mit Blick auf die ungehinderte Persdnlichkeitsentfaltung berechtigten Erwartungen an die
Integritdt und Vertraulichkeit derartiger Systeme achtet (vgl. BVerfG, Urteil vom 27. 2.
2008 - 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 (825 Rn. 181)). Geschiitzt sind da-
nach iT-Systeme, ,die allein oder in ihren technischen Vernetzungen personenbezogene
Daten des Betroffenen in einem Umfang und in einer Vielfalt enthalten kiénnen, dass ein
Zugriff auf das System es ermdglicht, einen Einblick in wesentliche Teile der Lebensge-
staltung einer Person zu gewinnen oder gar ein aussagekréftiges Bild der Personlichkeit
zu entfatten.” (BVerfG, Urteil vom 27. 2. 2008 - 1 BvR 370/07, 1 BvR 595/07, NJW 2008,
822 (827 Rn. 203)).

Der Schutzgehalt erschopft sich nicht in der Vertraulichkeit der auf dem IT-System befind-
lichen personenbezogenen Daten, sondern erfasst auch die Integritat des IT-Systems an
sich. Insoweit soll der Einzelne davor geschlizt werden, dass auf das IT-System in einer
Weise zugegriffen wird, dass dessen Leistungen, Funktionen und Speicherinhalte durch
Dritte genutzt werden kénnen (RoBnagel/Schnabel, NJW 2008, 3534 (3535)). Durch die
technische Erméglichung solcher Zugriffe werden Angriffe wie eine Ausspahung, Uberwa-
chung oder Maniputation des Systems ermdglicht {(BVerfG, Urteil vom 27. 2. 2008 - 1 BvR
370/07, 1 BvR 595/07, NJW 2008, 822 (827) Rn. 204). Dieser auf den Adressaten der
MafBnahme bezogene Abwehranspruch hat zur Folge, dass der Verantwortliche Verénde-
rungen, die mit der Infiltration von IT-Systemen vorgenommen wurden, rlickgéngig ma-
chen muss. In Bezug auf die Rechtsgrundlagen zur Online-Durchsuchung und auch zur
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Quellen-TKU ist in der Folge regelmaBig Regelungsgegenstand, technisch sicherzustellen,
dass die vorgenommenen Veranderungen bei Beendigung der MalBnahmen soweit tech-
nisch maoglich automatisiert rlickgéngig gemacht werden (s.u. Ziffer Iil.). Diese Vorgaben
betreffen jedoch die aktiven Veranderungen eines bestimmten informationstechnischen
Systems seitens der staatlichen Stellen. Diese Veranderungen sind auf ein aktives Tun
des Staates zurlckzufUhren, wahrend die Verfassungsbeschwerden das Unterlassen der
SchlieBung der Schutzllicken betreffen, das die IT-Sicherheit im Ganzen geféhrde.

3. Schutzpflichten des Staates in Bezug auf informationstechnische Systeme

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechni-
scher Systeme beinhaltet eine objektiv-rechtliche Funktion. Der Staat hat danach die Auf-
gabe die IT-Sicherheit zu gewéhrleisten und muss geeignete Mafinahmen ergreifen, um
zu verhindern, dass das Grundrecht durch Dritte verletzt wird. Diese Funktion wird u.a. auf
die Bezeichnung als ein Grundrecht auf ,Gewahrleistung® zurlickgefihrt (vgl. Petri, DuD
2008, 443 {446)). Durch den Gewahrleistungsauftrag muss der Staat mit effektiven Mitteln
gewdhrleisten, dass unzuléassige Gefahrdungen der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme auch im Privatrechtsverkehr unterbleiben. Die Rechisbeziehung
zwischen den Grundrechtsirdgern und Privaten ist in der Folge durch Rechtsetzung, Voll-
ziehung insbesondere in regulatorischer Form und durch Rechtsprechung vom Staat zu
gestalten (vgl. Gusy, BuD 2009, 33 (37)).

Diese Ausprdgung des Grundrechts auf Gewéhrleistung der Vertraulichkeit und Integrital
informationstechnischer Systeme steht im Einklang mit der Rechtsprechung des Bundes-
verfassungsgerichts, wonach dem allgemeinen Persénlichkeitsrecht die liickenschlieRen-
de Funktion zukommt, neuartigen Gefahrdungen, zu denen es aufgrund des technischen
und gesellschaftlichen Fortschritts kommen kann, durch Grundrechtsschutz zu begegnen
(BVertG, Urteil vom 27. 2. 2008 - 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 (827 Rn.
169)). Diese Argumentation, die zur Schaffung des Grundrechts als eine Auspragung des
Allgemeinen Personlichkeitsrechts an sich fUhrte, streitet insoweit auch fiir den Gewdhr-
leistungsgehalt in einer objektiv-rechtlichen Funktion. Die zunehmende Digitalisierung des
offentlichen und privaten Lebens férdert die Abhangigkeit der Gesellschaft, Wirtschaft,
Verwaltung und Daseinsvorsorge von informationstechnischen Systemen. In der Konse-
guenz sind diese informationstechnischen Systeme zunehmend Angriffsziel von Cyber-
Attacken und Cyberkriminalitat. Dies wird insbesondere an den zahlreichen Hacker-
Angriffen auf kritische Infrastrukturen ersichtlich. Sowohl letztes als auch dieses Jahr sind
in Rheinland-Pfalz solche Angriffe auf kritische Infrastrukturen erfolgt. Die Geféhrdungen
in Bezug auf die Integritdt und Vertraulichkeit informationstechnischer Systeme sind auf-
grund der Komplexitat durch den Einzelnen nicht zu beherrschen. Der Staat muss ange-
messene MaBinahmen ergreifen, um Gefahrdungen praemptiv vorzubeugen.

INFORMATIONSFREIMEIT
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Vorrangige Konsequenz dieser Schutzfunktion ist, dass der Staat zum Schutze der Grund-
rechtstridger insbesondere Rechisverhdltnisse zwischen Privaten regeln bzw. regulieren
soll. In den mit den Verfassungsbeschwerden aufgegriffenen Konstellationen ist er jedoch
selbst Akteur in diesen Rechtsbeziehungen. Er nutzt bestehende Sicherheitsliicken von
IT-Systemen, die von den Hersiellern unabsichtlich nicht geschlossen wurden, zur Vollzie-
hung seiner individuell-konkreten MafRnahmen aus und ist damit selbst NutznieBer der
Gefahren, die er eigentlich abwehren muisste. Fraglich ist vor diesem Hintergrund, in wel-
chem Verhaltnis die staatliche Schutzpflicht in Bezug auf IT-Sicherheit zu Grundrechtsein-
griffen infolge von staatlichen EingriffsmaBnahmen z.B. aufgrund des Unterlassens der
SchlieBung einer Sicherheitsllcke, steht und welche Auswirkungen dies auf die Ausgestal-
tung der staatlichen Schutzmaf3nahmen hat.

Unabhéngig von der grundrechtsdogmatischen Konstruktion steht der Staat jedenfalls in
einem Konflikt, wenn er einerseits die IT-Sicherheit gewahrleisten muss, auf der anderen
Seite jedoch systemische Schwachstellen bendtigt, um mit den zur Verfligung stehenden
Eingriffsbefugnissen die darauf fuBenden MalBnahmen durchfihren zu kénnen (vgl. auch
Derin/Golla, NJW 2019, 1111 (1114 f.)) und dabei kritischer Erfolgsfaktor ist, dass die
Schwachstellen zunachst offen bleiben und die Hersteller nicht (ber die Schwachstellen
informiert werden, um sie schlief3en zu kdnnen, damit der Erfolg der MaBnahme nicht ge-
fahrdet wird.

4. Zwischenfazit: Konsequenzen in Bezug zu dem Erfordernis staatlicher MaB-
nahmen

Die Schutzpflicht des Staates aus dem Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme hat zur Folge, dass die Grundrechtstrager
einen Anspruch darauf haben, dass der Staat wirksame SchutzmaBnahmen ergreift, um
den Schutz, der von dem Grundrecht ausgeht, zu gewdhrleisten. Unterbleibt dies, wird die
staatliche Schutzpilicht verletzt und eine Verletzung des Grundrechts auf Gewéhrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme wirde vorliegen. Staat-
tichen Stellen steht bei der Erfillung der Schutzpflicht eine weite Entscheidungsprarogati-
ve zu.

i, Besiehen staatlichen Schutzvorschriften zur Gewahrleistung der Integritét
und Vertraulichkeit informationstechnischer Systeme

Einige verfahrens- und technikbezogene Regelungen des Sicherheitsrechts kénnen als
Schutzvorschriften bewertet werden, durch die der Staat seine Schutzpflicht in Bezug auf
das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Sysieme erflllt. Sie sind Ausdruck des Grundsatzes der VerhialtnismiBigkeit.

INFORMATIONSFREIHEIT
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Sowohl das Hessische Gesetz Uber die Sicherheit und Ordnung als auch das Baden-
Wirttembergische  Polizeigesetz  sehen in  ihren  Vorschriften zur  Quellen-
Telekommunikationsiiberwachung (Hessen und Baden-Wirttemberg) und Online-
Durchsuchung (Hessen) Regelungen vor, die mit den MaBnahmen einhergehende Veran-
derungen des informationstechnischen Systems betreffen. In § 23b Abs. 3 S. 1 PolG BW
und § 15b Abs. 2 HSOG wird geregelt, dass bei MaBnahmen der Quellen-
Telekommunikationsiberwachung sicherzustellen ist, dass an dem informationstechni-
schen System nur Verdnderungen vorgenommen werden, die fiir die Datenerhebung uner-
lasslich sind (§ 23b Abs. 3 S. 1 Nr. 1 PolG; § 15b Abs. 2 S. 1 Nr. 1 HSOG.) und die vorge-
nommenen Verdnderungen bei Beendigung der MaBnahme, soweit technisch mdglich,
automatisiert rlickgangig gemacht werden (§ 23b Abs. 3 S. 1 Nr. 2 PolG; § 15b Abs. 2 Nr.
2 HSOG). In Satz 2 wird zudem geregelt, dass das eingesetzte Mittel gegen die unbetugte
Nutzung zu schiitzen ist.

§ 15¢ Abs. 3 S. 1 HSOG verweist fiir die Ma3nahme der Online-Durchsuchung auf die
Regelungen des § 15b Abs. 2 HSOG.

Grundsétzlich zielen diese Regelungen darauf ab, dass der Eingriff in das Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme auf das
erforderliche MaB begrenzt (§ 23b Abs. 3 S. 1 Nr. 1 PolG BW; § 15b Abs. 2 S. 1 Nr. 1
HSOG) und insbesondere durch die Rlckgangigmachung der Infiltration beendet werden
soll.

Durch § 23b Abs. 3 S. 2 PolG BW; § 15b Abs. 2 S. 2 HSOG werden zudem Anforderun-
gen an die Ausgestaltung des Mittels, also der auf das informationstechnisches System
aufgespielten Software gestellt. Dieses soll ausreichende Schutzvorkehrungen vorsehen,
um die Nutzung durch unbefugte Dritte auszuschlieBen. Diese Regelungen gewihrleisten
zwar in Bezug auf das von der MaBnahme betroffene informationstechnische System und
das zur Infiltration eingesetzte Mittel, dass Veranderungen nur voriibergehender Art sind
und das System nach Beendigung der MaBnahme sowohl vor dem Zugriff der Sicher-
heitsbehdrden als auch unbefugter Dritter wieder geschiitzt ist. Uber diesen individualisier-
ten und fallbezogen konkretisierten Anspruch hinaus werden jedoch keine Anforderungen
gestellt, die dazu fUhren, dass der Verantwortliche auch die Sicherheitsliicken, die zur
Nutzung der Software bestehen missen, schlieBen muss. Diese Liicken hat er ja nicht
selbst geschaffen, sondern Jlediglich” (aus-)genutzt, sie sind deswegen nicht als ,Mittel im
Sinne der Vorschriften der § 23b Abs. 3 S. 2 PolG BW und § 15b Abs. 2 S. 2 HSOG zu
qualifizieren.

Sonstige Regelungen in den betreffenden Polizeigesetzen, die als Schutzvorschriften zur
Gewahrleistung des Grundrechts auf Vertraulichkeit und Integritat informationstechnischer
Systeme in Bezug auf ein Schwachstellenmanagement qualifiziert werden kénnen, sind
nicht ersichtlich. Insbesondere auch Regelungen zum Grundrechtsschutz durch Verfahren
wie die Regelungen des Richtervorbehalis in § 23b Abs. 4 S. 1PolG BW bzw. § 15b Abs. 3
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S. 2i.V.m. § 15 Abs. 5 HSOG reichen nicht zur Kompensation des Schutzdefizits aus, da
sie den vorgelagerten Rechtsschutz und die Rechtskontrolle in Bezug auf die Grundrechte
des betroffenen Einzelnen zum Ziel haben und dabei keine Bewertung der Auswirkungen
der MaBnahmen in Bezug auf die kollektive IT-Sicherheit vornehmen.

Als weitere Vorkehrungen, die als Konkretisierung der Schuizpflichten verstanden werden
kdnnen, kommen auf einer lbergeordneten Ebene die Pflichten in Betracht, die {lr die
heimliche Verarbeitung von personenbezogenen Daten gelten. Pflichten der Protokollie-
rung (z.B. § 64 LDSG RP; siehe Art. 25 JI-RL) und Kennzeichnung (z.B. § 62 Abs. 2
LDSG RP; vgl. Art. 9 Abs. 3 JI-RL) der Daten dlrfen nicht unangemessen verkiirzt wer-
den. Die Beachtung dieser Vorschriften muss sichergestellt werden. Die Kontrollbefugnis
der zustandigen Datenschutzaufsichtsbehdrde muss gewahrleistet sein.

Zu den etwaigen Regelungen der Datenschutz-Grundverordnung (EU) 2016/679 oder sol-
che, die im Rahmen der Umseizung der Richtlinie (EU) 2016/680 geschaffen wurden, die
in diese Richtung weisen kdnnten, wird auf den Teil IV. der Stellungnahme verwiesen.

IV. Bedeutung der VO (EU) 2016/679 sowie der RL {EU) 2016/680 in diesem
Zusammenhang

1. Anwendungsbereich der Richtiinie (EU) 2016/680

Die in den Verfassungsbeschwerden aufgegriffenen Problemfelder und angegriffenen
Rechtsvorschriften betreffen die Eingriffsbefugnisse der Polizeibehdrden des Landes Hes-
sen und des Landes Baden-Wiirttemberg. Die mit der Ausiibung der Befugnisse einherge-
henden Datenverarbeitungen erfolgen dabei zum Zwecke der Gefahrenabwehr und Straf-
tatenverhiitung und damit im Anwendungsbereich der Richtlinie (EU) 2016/680, welche
nach Art. 1 der Richtlinie (EU) 2016/680 Bestimmungen zum Schutz natlriicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustandigen Behorden zum
Zwecke der Verh(iung, Ermittiung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fir die
6ffentliche Sicherheit beinhaltet.

2. Schutzniveau der Grundrechtecharta der Europaischen Union

Im Zusammenhang mit dem Beschwerdegegenstand der Verfassungsbeschwerden sind
die europaischen Grundrechte des Rechts auf Achtung des Privat- und Familienlebens
(Art. 7 Europdische Grundrechtecharta {GRCh)) und des Schutzes personenbezogener
Daten (Arl. 8 GRCh) relevant. Grundséatzlich wird mit der Rspr. des Europaischen Ge-
richishofs (FuGH) eine ldealkonkurrenz zwischen Art. 7 und Art. 8 der Grundrechte-Charta
angenommen (Jarass, Charta der Grundrechte der EU, 3. Auflage 2016 Art. 8 Rn. 4). Wie
bereits in Bezug auf den verfassungsrechtlichen MaBstab erortert, betrifft das in den Ver-
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fassungsbeschwerden aufgegriffene Spannungsverhalinis nicht den Schutz der Kommuni-
kation, sondern den Schuiz vor unbefugten Zugriffen in informationstechnischen Syste-
men. In diesem Zusammenhang ist entsprechend der obigen Abgrenzung im Verhaltnis
zwischen Art. 7 und Art. 8 GRCh, Art 8 GRCh als betroffenem Grundrecht der Vorrang
einzurdumen, da hier aufgrund des Vorliegens von Datenverarbeitungen der spezifische
Technikbezug des Datenschutzes zum Tragen kommt {vgl. EuGH, Urt.v.16.7.2020, Rs. C-
311/18 (,Schrems 11}, Rn. 170).

Auch wenn das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme nicht unmittelbar kodifiziert, sondern im Rahmen der Rechtspre-
chung entwickelt wurde, steht der Gewéhrleistungsgehalt in seiner Auspragung nicht hin-
ter dem des Art. 8 GRCh zuriick. Insoweit bestehen keine Anhaltspunkte, dass das Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Syste-
me in der oben diskutierten Auspragung das Schutzniveau der Grundrechtecharta nicht
mit gewahrleisten kann. Das Schutzniveau der Grundrechtecharta der Europaischen Uni-
on im Rahmen eines auf Vielfalt angelegien Grundrechtsschutzes dlirfte durch den Grund-
rechisschutz des Grundgesetzes in der konkreten Fallkonstelfation gleichermaBen ge-
wéhrleistet sein {vgl. BVerfG, Urteil v. 19. Mai 2020 — 1 BvR 2835/17, Rn. 326).

3. Systemdatenschuiz des europaischen Datenschutzrechts

a) Vorgaben der Datenschutz-Grundverordnung {EU) 2016/679 und der Richtlinie (EU)
2016/680

Durch Art. 5 DS-GVO und entsprechend Art. 4 Abs. 1 Richtlinie (EU) 2016/680 werden die
Wertsetzungen des Arl. 8 Grundrechtecharta der Européischen Union zum Ausdruck ge-
bracht (vgl. Albrecht/Jotzo, Das neue Datenschutzrecht der EU, Teil 2 Rn. 1). Dies betrifft
auch den Grundsatz des Systemdatenschutzes (Art. 5 Abs. 1 lit. f DS-GVO bzw. Art. 4
Abs. 1 lit. f Richtlinie (EU) 2016/680). Er umfasst neben dem Schutz der Datenverarbei-
tung in Bezug auf die technischen Ziele der Integritat und Vertraulichkeit auch die Ziele der
Verflgbarkeit und Unversehrtheit der Daten sowie der Beschréankung des Zugangs zu und
des Zugriffs auf die Daten (vgl. RoBnagel in Simitis/Hornung/Spiecker gen. Déhmann, Da-
tenschutzrecht, 1. Aufl. 2019, Art 5 Rn. 167 DS-GVO). Im Rahmen des durch die Daten-
schutz~-Grundverordnung und Richtlinie {(EU) 2016/680 geforderten Systemdatenschutzes
werden Gehalte des Grundrechts auf Gewahrleistung von Vertraulichkeit und Integritat
informationstechnischer Systeme aufgegriffen, insbesondere die Ubergeordnete Verant-
wortlichkeit der Verantworilichen in Bezug auf Funktionsweisen der IT-Systeme, die im
Einflussbereich des Verantwortlichen liegen und auBerhalb der Steuerungsmdglichkeiten
der betroffenen Personen (vgl. RoBnagel in Simitis/Hornung/Spiecker gen. Déhmann, Da-
tenschutzrecht, 1. Aufl. 2019, Art 5 Rn. 169 DS-GVO).

Konkretisiert wird der datenschutzrechtliche Grundsatz durch Anforderungen, Verarbei-
tungen datenschutzgerecht zu gestalten (data protection by design {Art. 24 DS-GVO) und
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~ data protection by default (Art. 25 DS-GVO) bzw. Art. 20 Richtlinie (EU) 2016/680) und die
Sicherheit der Verarbeitung gem. Art. 32 DS-GVO bzw. gem. Art. 29 Richtlinie (EU)
2016/680 zu gewahrleisten.

im Hessischen Datenschutz- und Informationsfreineitsgesetz (HDSIG) werden diese An-
forderungen der Richtlinie (EU) 2016/680 im Schwerpunkt in § 58 HDSIG in Bezug auf die
Sicherheit der Verarbeitung umgesetzt sowie in Bezug auf Anforderungen an den Daten-
schutz durch Technikgestaltung und datenschutzfreundliche Voreinstellung in § 66
HDSIG.

Relevant hinsichtlich der in den Verfassungsbeschwerden geltend gemachten Schutzdefi-
ziten, die mit der Nutzung von den Herstellern unbekannten Sicherheitsilicken der informa-
tionstechnischen Systeme zusammenhangen, sind dabei zuvérderst die Anforderungen
-ur Sicherheit der Verarbeitung. Die Vorgaben des Datenschutzes durch Technikgestal-
tung und datenschutzfreundliche Voreinstellungen betreffen weniger die Datensicherheit, :
sondern die Gewdahrleistung der Zulassigkeit der Verarbeitung durch technisch-
organisatorische MaBBnahmen.

b) Umsetzung der unionrechtlichen Vorgaben im Hessischen Datenschutzrecht

Nach § 59 Abs. 1 HDSIG soll der Verantwortliche unter Beriicksichtigung des Stands der
Technik, der implementierungskosten, der Art, des Umfangs, der Umsténde und der Zwe-
cke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere des Risikos
fir die Rechte und Freiheiten natiirlicher Personen geeignete technische und organisatori-
sche MaBnahmen treffen, um bei der Verarbeitung personenbezogener Daten ein dem o
Risiko angemessenes Schutzniveau zu gewahrleisten. Diese MaBnahmen sollen gem. § i
59 Abs. 2 S. 2 Nr. 1 HDSIG dazu flhren, dass die Vertraulichkeit, Integritat, Verfligbarkeit [
und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sichergestelit werden.

Diesen Vorgaben liegt der Praventionsgedanke zugrunde, wonach vorsorglich bestimmte '
Risiken, die in Bezug auf die Sicherheit der Verarbeitung bestehen, mit geeigneten Mal3- |
nahmen entgegen gewirkt werden sollen, die nicht nur die Sicherheit der Verarbeitung be- :
treffen, sondern auch die Sicherheit der Systeme und Dienste, die ,im Zusammenhang”
mit der Verarbeitung genutzt werden (vgl. Hansen in Simitis/Hornung/Spiecker gen. Doh-
mann, Datenschutzrecht Art. 32 Rn. 36 DS-GVO; Piltz in Gola, BDSG, 2. Aufl. 2018, Art.
32 Rn. 29 DS-GVO). Die Anforderungen an die IT-Sicherheit beziehen sich auf die Syste-
me als Ganzes und umfassen sowohl die Hard- und Software als auch die Netzwerkkom-
ponenten. Die Anforderungen, dass diese Sicherstellung auf Dauer angelegt sein soll, er-
fordert die regelméaBige Evaluierung und Anpassung der getroffenen MaRnahmen der Si-
cherheit der Verarbeitung (vgl. Jandt in Kilhling/Buchner, DSGVO, 3. Aufl. 2020, Art. 32
Rn. 22 DS-GVO).
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Die Gewahrleistung der Vertraulichkeit umfasst dabei den Schutz vor unbefugter Preisga-
be von Informationen. In dem Sinne diirfen vertrauliche Daten nur den Berechtigten zur
Verfligung stehen bzw. zuganglich sein (vgl. Hansen in Simitis/Hornung/Spiecker gen.
Déhmann, Datenschuizrecht Art. 32 DS-GVO Rn. 38). Diese Vertraulichkeit soll nach dem
Wortlaut neben den personenbezogenen Daten auch in Bezug auf das System bestehen.
Dies betrifft auch die Integritat, die sich sowohl in Bezug auf die Unversehrtheit von Daten
als auch auf die korrekte Funktionsweise von Systemen beziehen kann (vgl. Hansen in
Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht Art. 32 DS-GVO Rn. 40 mit
Verweis auf BSI, IT-Grundschutz-Kompendium, Integritat, Glossar, 2018).

In Bezug auf die Integritdt und Vertraulichkeit informationstechnischer Systeme sind ins-
besondere die Netzwerkschnittstellen als Einfallstor fiir Sicherheitsrisiken relevant, die et-
wa durch Schadsoftware, "Trojanische Pferde" oder Spyware in Bezug auf die Integritat
der Systeme bestehen. Insofern muss der Verantwortliche im Bereich der Richtlinie (EU)
2016/680 entsprechend der Vorgaben des § 59 Abs. 2 S. 2 Nr. 1 HDSIG Schutzvorkeh-
rungen in Bezug auf die Integritat und Vertraulichkeit von informationstechnischen Syste-
men und Diensten treffen.

Die Anforderungen sind ahnlich den Vorgaben in der Datenschutz-Grundverordnung und
der Richtlinie (EU) 2016/680 weit gefasst und lassen dem Veraniwortlichen einen Spiel-
raum, welche MaBnahmen er zur Gewahrieistung der Sicherheit der Verarbeitung erlasst.
Dieser weite Ermessenspielraum ist zweckméBig, da die MaBnahmen sich an dem Risiko,
welches fUr die Verarbeitung und die in diesem Zusammenhang genutzten Systeme be-
steht, orientieren und der Ermessensspielraum es zulAsst, zielgenaue MaBnahmen tech-
nischer oder organisatorischer Art vorzunehmen, die individuell auf das identifizierte Si-
cherheitsrisiko zugeschnitten sind.

Solche kdnnen auch in Form des geforderten Schwachstellenmanagements erfolgen, im
Rahmen dessen MaBnahmen in Bezug auf die Beschaffenheit, Funklionalitat und Anwen-
dungskontrolle hinsichtlich des Mittels, welches zur staatlichen Infiltration informations-
technischer Systeme genutzt wird, bestehen. Durch die extensiv ausgestaltete Regelung
des § 59 Abs. 2 S. 2 Nr. 1 HDSIG sind die Anforderungen jedoch nicht in einem MaR
zwingend, das geeignet wére das unter Ziffer |I. identifizierte Schutzdefizit zu kompensie-
ren. Dazu sind hinreichend bestimmte und konkret auf das Problem der Nutzung sog. 0-
Day-Verfahren im Rahmen der Quellen-Telekommunikationsiiberwachung oder Online-
Durchsuchung zugeschnittene Regelungen erforderlich.

¢) Umsetzung der unionsrechtlichen Vorgaben im baden-wirttembergischen Daten-
schutzrecht
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' In Baden-Wiirttemberg wurden die Vorgaben der Richtlinie (EU) 2016/680 in den Fachge-

setzen der Polizeibehdrden noch nicht umgesetzt. Im Rahmen der Anpassung des Lan-
desdatenschutzgesetzes (LDSG BW) an die Datenschutz-Grundverordnung wurde die
Ubergangsvorschrift des § 30 LDSG BW geschaffen. Nach § 30 Abs. 1 LDSG BW gilt far
die Verarbeitung personenbezogener Daten durch die Polizeibehérden und den Polizei-
vollzugsdienst, soweit sie nicht die Verordnung (EU) 2016/679 anzuwenden haben, das
L andesdatenschutzgesetz in der am 20. Juni 2018 geltenden Fassung weiter, bis die Re-
gelungen des Landes Baden-Wirttemberg zur Umsetzung der Richtlinie (EU) 2016/680 flr
den Bereich der Polizei in Kraft treten. Insofern ist eine bereichsspezifische Umsetzung
der Vorgaben des Art. 29 Richtlinie (EU) 2016/680, mit dem ein gewisses Maf3 an Sys-
temdatenschutz einhergeht (s.0.), hoch nicht erfolgt. Andere SchutzmaBnahmen durch die
die Schuizdefizite kompensiert werden kénnen, sind in Bezug auf den § 23b PolG BW
nicht ersichtlich.

V. Schlussfolgerungen

Dem Staat obliegt von Verfassungswegen die Pflicht, den Einzelnen vor den Gefahren, die
von informationstechnischen Systemen ausgehen, zu schilizen. Die Funktion der Schutz-
pflicht, die im vorliegenden Zusammenhang in Bezug auf das Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme gem. Art. 2 Abs. 1
i V.m. Art. 1 Abs. 1 GG besteht, gibt dem Staat hinsichtlich der Erfullung seines Gewahr-
leistungsauftrags dabei eine weite Einschatzungsprarogative.

Die Regelungen des Polizeigesetzes Baden-Wiirttemberg und des Hessischen Gesetzes
iiber die Sicherheit und Ordnung in der streitgegenstandlichen Fassung stelien keine hin-
reichenden konkreten gesetzlichen Anforderungen an den allgemeinen Schutz informati-
onstechnischer Systeme, die hinreichend effektiv den Grundrechtsschutz in Bezug auf die
Gefahren, die von offen gehaltenen Sicherheitsllicken im Wege des sog. 0-Day-
Verfahrens ausgehen, gewahrleisten.

Die Anforderungen des européischen Datenschutzrechtes zielen auf einen Systemdaten-
schutz ab, der insbesondere die Vertraulichkeit und Integritat informationstechnischer Sys-
teme sicherstellen soll. Dazu sind die erforderlichen MaBnahmen seitens des Verantwortli-
chen zu treffen. In Bezug auf die Rechtslage in Hessen wurden die entsprechenden Vor-
gaben des Art. 29 der hier anwendbaren Richtlinie (EU) 2016/680 in § 59 des Hessischen
Datenschutz- und Informationsfreineitsgesetz umgesetzt. Diese konnten grundsatzlich
auch die von den Beschwerdefihrer_innen mit der Verfassungsbeschwerde Az. i BvR
1552/19 geforderten MaBnahmen eines Schwachstellenmanagements sein, durch das
angemessene Vorkehrungen gegen die durch den Einsatz von Staatstrojanermn geférderten
Fehlentwicklungen getroffen werden. Die Regelungen des § 59 Abs. 2 S. 2 Nr. 1 HDSIG
sind jedoch nicht hinreichend konkret und effektiv ausgestaltet, um den erforderlichen
Grundrechisschutz zu erreichen, der in Bezug auf das Schutzdefizit im Hinblick auf die
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sog. 0-Day-Verfahren erforderlich ist und von den Beschwerdeflhren gefordert wird (Re-
gelungen in Bezug auf die Beschaffenheit, Funktionalitdt und Anwendungskontrolle der
Uberwachungssoftware).

Aufgrund des bestehenden Schutzdefizits, welches zur Folge hat, dass durch Ausiibung
der Befugnisse gem. § 15b und § 15¢c HSOG das Grundrecht auf Gewdahrleistung der In-
tegritat und Vertraulichkeit informationstechnischer Systeme gem. Art. 2 Abs. 1 i.V.m. Ar.
1 Abs. 1 GG verletzt wird, sind infolge des VerstoBes gegen das UntermafBverbot diese
Vorschriften verfassungswidrig.

Das Datenschutz- und das Sicherheitsrecht des Landes Baden-Wirttemberg sieht keine
Vorschriften vor, mit denen die Schutzpflicht des Staates, die Integritat und Vertraulichkeit
informationstechnischer Systeme in Bezug auf die die sog. 0-Day-Verfahren zu gewahr-
leisten, erfiilit wird. Da die Richtlinie (EU) 2016/680 noch nicht im Polizeirecht des Landes
Baden-Wirttemberg umgesetzt wurde, sind auch nicht die Umsetzungsvorschriften zum
Systemdatenschutz im Anwendungsbereich der Richtlinie (EU) 2016/680 heranzuziehen.

In der Folge ist die Befugnis zur Quellen-Telekommunikationsiberwachung gem. § 23b
Abs. 2 PolG BW mangels Schutzvorschriften verfassungswidrig.

Dbl g

Mainz, den 09.10.2020 Prof. Dr. Diete! Kugelma;n
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