Einflihrung in die Kryptographie

 Aufbau

- Begriffsklarung

- Geschichte

- Kerckhoffs Prinzip

- Digitale Kryptographie

« Symmetrische und asymmetrische
Verfahren, Hash-Funktionen,

- Beispiele der praktischen Anwendung



Begriffsklarung

* Aus dem altgriechischen:
- geheim, verborgen

* Verhindert, dass eine dritte Person die
Bedeutung der Information erfassen kann

» Zusammen mit der Kryptoanalyse bildet sie
die Kryptologie

» Kryptoanalyse: Bedeutung eines Chiffres
herausfinden ohne den Schliussel zu kennen



Begriffsklarung

» Steganographie

- Verbergen des Kanals Uber den
kommuniziert wird.

- Verstecken von geheimen Nachrichten in
scheinbar unwichtigen Informationen.

- Spezialfall: Digitale Wasserzeichen



Steganographie

Quelle: Wikipedia; Artikel: Steganographie




Geschichte

 Atbasch
e Ceasar-Chiffre

- Von Ceasar verwends
seinen Streitkraften
kénnen. 4



Kerckhoffs Prinzip

Erstmals definiert im Jahr 1883 Iin einem
Militarhandbuch

Sicherhelt basiert auf dem Schlussel, nicht auf die Ge-
heimhaltung des Verfahrens

Offenheit des Verfahrens

Weitere Eigenschaften

- Transportabel

- Nicht mehr als eine Person zur
Anwendung erforderlich

- Mit telegraphischer Kommunikation kompatibel
Gegentell von ,Security by Obscurity*



Hash-Algorithmen

Kompressionsfunktion mit fixer
Ausgabelange

Priafsumme mit weiteren kryptographischen Eigen-
schaften

Einwegfunktion, Diffusion
Anwendungen:

- Speichern von Passwortern
- Integritat von Informationen sicherstellen

echo "Klarmachen zum andern." |mdSsum
096449a978£8adf3307£fb3d003857bb4

echo "Klarmachen zum andern?" |mdSsum
42cacaldc829a670eb9co/ed/b/cal’lo3



Symmetrische Kryptographie

 Meistens Blockchiffren

- Auftelilen der Nachricht in Blocke gleicher
Grofde, Verknupfung der Blocke mit dem
Schlussel

* Lucifer (IBM) erste zivil nutzbare
Blockchiffre (1971)

* Verwendung:

- Festplatten und Dateien verschllsseln
- Internetprotokolle (SSL)



Asymmetrische
Kryptographie

* Public-Key-Verschlusselung

- Verschlusseln von Informationen mit
einem Offentlichen Schlussel,
entschllsseln nur mit einem privaten
Schlussel maoglich.

* Auch fur Signhaturen geeignet
* Verwendung von Falltirfunktionen
 Bekannte Verfahren: RSA, Diffie-Hellman



Beispiele der praktischen
Anwendung

* Verschlusseln von Daten/Datentragern
- Festplatten: Truecrypt/Luks

- Dateien: in vielen Komprimierungstools als
Schutzfunktion integriert
(7-Zip, WINRAR, etc...)

e Verschliusseln von Kommunikation tuber
Netzwerke/lnternet

- Email: PGP/OpenGPG als Plugin fur viele
Mail-Programme verfugbar (Enigmail fur
Thunderbird)

- https
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