illustration: CC BY-SA: Wika

2013.NSA Kn M A - ; -~ ; kompass.im

Demokratie und Freiheit, Biirgerrechte und informationelle Selbstbestimmung,

. .
Transparenz in Politik und Staat, existenzielle Sicherheit und gesellschaftliche Teilhabe, Th d P t b
freier Zugang zu Information und Bildung, ein biirgerfreundliches Urheber- und Patentrecht, \ sowie weitere emen, le lra en ewegen

WARUM UBERWACHUNG WERDEN NSA-SPEICHER KANN ICH MEINEM PC
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BITTE RECHT FREUNDLICH

Uberwachung Kameras vor dem Haus, angezapfte Handys und immer wieder diese Stimme im
Hinterkopf - ein Bericht aus dem Alltag einer Observierten

Ich weils, wie es sich anfiihlt, vor der eige-
nen Haustiir zu stehen und eine Kamera im
Riicken zu haben. Ich wusste nie genau, wo
sie war, aber ich habe inzwischen die Pro-
tokolle der Aufzeichnungen gelesen. ,Mann
mit Kleinkind und leeren Getrankekisten
verlasst das Haus.” Eine halbe Stunde spa-
ter: ,Mann mit Kleinkind betritt das Haus”,
steht da zum Beispiel tiber meinen Freund
und unsere Tochter. Ich habe auch die Kom-
mentare zu meinen eigenen Telefonaten
gelesen, die die Beamten mitgehort haben.
Lange habe ich die Lektiire allerdings nicht
ausgehalten. Mir wurde davon tibel.

Ende Juli 2007 wurde Andrej Holm, mein
Freund, morgens um sieben in unserer Woh-
nung festgenommen. Der Vorwurf lautete,
er sei ein Terrorist, Kopf und Texteschreiber
der ,militanten gruppe (mg)“, der Brandan-
schlage auf Autos und Gebaude zur Last ge-
legt werden. Andrej wurde im Hubschrau-
ber nach Karlsruhe zum Bundesgerichtshof
(BGH) geflogen, der Richter unterschrieb
einen Haftbefehl und Andrej verschwand in
Untersuchungshaft in Berlin-Moabit. Nach
drei Wochen wurden dem Ermittlungsrich-
ter die kritischen Medienberichte und Brie-
fe zu viel und er verschonte Andrej von der
Haft; zwei Monate spater hob der BGH den
Haftbefehl auf und erklarte, dass der nie
hatte unterzeichnet werden diirfen. 2010
wurde das Verfahren eingestellt. Eines aber
wirkt bis heute nach: Die Erfahrung, wie es
ist, als Angehorige eines Terrorverdachti-
gen Uberwacht zu werden.

Wie wir inzwischen aus den Ermittlungs-
akten wissen, hat die U'berwachung schon
ein Jahr vor der Festnahme begonnen: Un-
sere Telefone, Handys und Biiroanschliisse
wurden abgehort, Zivilbeamte observier-
ten, lasen E-Mails mit und protokollierten
das Surf-Verhalten im Internet, sie brachten

GPS-Peilsender an Autos an, stellten Video-
Kameras vor und hinter dem Haus auf und
schossen heimlich Fotos auf der Straf3e.

Eine Woche nach der Entlassung wurde un-
sere Wohnung noch einmal durchsucht. Die
Beamten hatten ein Telefonat mit Andrejs
Mutter falsch interpretiert und glaubten
allen Ernstes, in ihrer Wohnung ware hei-
Bes Beweismaterial gelagert gewesen, das
zum sonntaglichen Kaffeetrinken z

allerdings nicht
sondern die aus de
transportierten

einmal das Schli
Stunden dauernde
lebt, hatte Kindern,

ausdurchsuchung e
lerwandten, Freunden

sen. Wenn so etwas moglich war, war auch
eine Haftstrafe vorstellbar.

Irgendwann bemerkte ich eine Stimme in
meinem Kopf: ,Dreh dich auf der Strafle
nicht um! In den Akten stand, dass sie das
bei Andrej verdachtig fanden.” - ,Mach kei-
ne Witze iiber Brandanschlage am Telefon! In
den Akten stand, dass sie das in einem Tele-
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fongesprach mit deiner Mutter angestrichen
haben.” Dabei war ich selbst ja gar nicht ver-
dachtig. Meine Telefonate wurden trotzdem
abgehort und in den Akten kommentiert.

Menschen verhalten sich anders, wenn sie
wissen, dass sie beobachtet werden. Wer fiir
sich anderes behauptet, stelle sich morgens
beim Aufstehen eine Kamera vor, die dies
ive [ ibertragt. Ich habe zwei
Monate nach Andrejs Festnahme begonnen,

strumentalisierung von Angs
smus, iiber den scheinbaren Wi-
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mich davon einschranken zu lassen, aber
die Stimme ist da.

MUSST DU DENN AUSGERECHNET
UBER BRANDANSCHLAGE
SCHREIBEN?

Der vom Chaos Computer Club entdeckte
Staatstrojaner, das erste bekannte Beispiel
einer moglichen Online-Durchsuchung, hat
unter anderem deshalb so viel Aufmerksam-
keit erregt, weil er uiber das Netz weitere
Programme nachladen und ferngesteuert
zur Ausfithrung bringen kann. Die verschie-
denen zustandigen Innenpolitiker bemiithen
sich, dies zu einer Art Versehen herunterzu-
spielen, weil gewissermalSen nie eingeplant
war, die Funktion zu nutzen.

wer nichts
zv verbergen
hot, ot auch nichts

20 befirchfen.
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Je nach Grad des Misstrauens in die Staats-
macht erfiillen uns die Versicherungen, dass
das gar nicht so gemeint war, mit Zweifeln.
Wenn die Moglichkeit des Hochladens
von Erweiterungen auf den ilberwachten
Rechner in der Software existiert, dann ja
sicherlich nicht, weil sie nie genutzt wer-
den sollte. Wann also sollte sie zum Einsatz
kommen? Selbst wenn wir mal die Petitesse
beiseite lassen, dass schon allein die tech-
nische Moglichkeit vom Verfassungsgericht

gegen das Grundgesetz gewer-
tet wird, ist davon auszugehen, dass erst
die abgespeckte Version des Trojaners zum
Einsatz kommen sollte und spater - so sich
der Verdacht erhértet - die Erweiterungen.
Das ware so weit plausibel, ich befiirchte
aber, dass das Gegenteil passieren wiirde,
also dass der Uberwachungsauftrag erwei-
tert wird, weil nichts Erhartendes gefunden
wird. In den Ermittlungsakten zu Andrejs
Terrorismus-Verfahren gab es keine Online-
Durchsuchung, die war damals noch gar
nicht beschlossen. Aber es gab Uberwa-
chungsbeschliisse, die erweitert wurden,
etwa die Telefon-Uberwachung betreffend.
Und eben nicht, weil vorher etwas mitgehort
worden ware, das den Verdacht bestatigt
hatte. Verdachtig war, dass nichts verdach-
tig war. Dann, so die Logik der Uberwachen-
den, musste der Beschuldigte sich ja wohl
besonders konspirativ verhalten. Ergo: Die

Uberwachung musste ausgeweitet werden.
Dass ausgerechnet bei der Online-Durchsu-
chung das Muster ,Wir finden nichts, also
muss die Uberwachung ausgeweitet wer-
den” nicht zum Einsatz kdme, kommt mir
zumindest wenig wahrscheinlich vor.

WENN DU DICH BEMUHST, ETWAS ZU
VERBERGEN, GUCKEN DIE NACH

,Ich habe nichts zu verbergen.” Wenn in
den vergangenen Jahren iber Datenschutz,
Uberwachung, Google oder das Recht auf
die Verwendung von Pseudonymen disku-
tiert wurde, ist kaum ein Satz haufiger ge-
fallen als dieser. Manche Vertreter der Post-
Privacy-Idee sagen: ,Bemiiht Euch nicht,
irgendwas zu verbergen, demnachst

ist sowieso alles offentlich.” Im Umkehr-
schluss bedeutet das: Wer die Offenbarung
der eigenen Identitat verweigert, hat noch
eine Leiche im Keller. Nach der dringend
mal geschaut werden muss.

Dieses Argument setzt voraus, dass Beobach-
tung grundsatzlich wohlwollend stattfindet.
Und das ist ja nun mal leider nicht immer
der Fall. Das Perfide an Terrorismus-Ermitt-
lungen ist, dass nur zum Teil nach Beweisen
gesucht wird, die eine konkrete Tatbeteili-
gung belegen. Eine mindestens so grofse Rol-
le spielt die zu beweisende Mitgliedschaft in
einer terroristischen Vereinigung, die in der
Regel keine Mitgliedsausweise ausstellt. Es
geht also - um ein angestaubtes Wort zu be-
mithen - um Gesinnung.

In Andrejs Fall haben wir zig Beispiele ge-
funden, in denen BKA und Staatsanwalt-
schaft die Ergebnisse der Uberwachung in
einer Weise interpretiert haben, wie wir un-
ser Leben gar nicht gelebt haben.

Als Andrej im Zeitraum der Uberwachung
uberlegte, sich auf eine Stelle in den Nie-
derlanden zu bewerben, wurde er am Te-
lefon gefragt, was wir, seine Familie, denn
dann taten. Aus seiner Antwort, dass er
moglicherweise fur ein paar Wochen oder
Monate allein dort leben wiirde, bis wir
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nachzogen, wurde in einem Schriftstiick der
Staatsanwaltschaft eine Fluchtgefahr, weil
die - fiir die Aufhebung der Untersuchungs-
haft nétige - enge familiare Bindung ja of-
fenbar nicht gegeben sei.

Treffen mit Freunden wurden zu Kontakt-
aufnahmen mit weiteren Verdachtigen.
Telefongesprache, bei denen es um einen
geplanten Kneipenabend ging, wurden zu
konspirativ verabredeten Treffen, weil Ad-
resse, Zweck und Namen aller Beteiligten
nicht explizit genannt worden waren. Aus
einem vergessenen Handy wurde eine ty-
pisch linksextreme Verhaltensweise. Entlas-
tende Interpretationen gab es nicht.

Alle diese Beispiele dienten der Begriin-
dung, warum die Uberwachung ausgeweitet
werden musste, warum ein Haftbefehl notig
war, warum die Untersuchungshaft weiter
notig war. Eine Folge davon war, dass noch
mehr Menschen zu Betroffenen wurden,
denn wer mit potenziellen Terroristen Kon-
takt hat, wird auch tberpriift und landet in
der einen oder anderen Datenbank.

OB DIE WIEDER WEG SIND, KANNST
DU GAR NICHT WISSEN

Selbst jetzt noch, Jahre nach der Verhaftung,
ein gutes Jahr nach Einstellung des Verfah-
rens, kann ich nicht ausschliefen, dass der
Verfassungsschutz weiter ein Auge auf uns
hat. Es bedarf keiner besonderen Fantasie,
um sich auszudenken, dass per Online-
Durchsuchung auf verdachtigen Compu-
tern gefundene Namen, Bilder, E-Mail- oder
Chat-Kontakte auch ins Raster geraten. Ter-
rorismus ist einer der Straftatbestande, die
die Online-Durchsuchung rechtfertigen.

Wie viele Terrorismus-Verfahren in Deutsch-
land gefiihrt werden, ist unbekannt, von den
meisten erfahren die Beschuldigten nie: Sie
werden nach Monaten und Jahren der Uber-
wachung ergebnis-, aber fiur die Betroffenen
eben nicht folgenlos eingestellt. In den Akten
zu Andrejs Verfahren werden neben den Be-
schuldigten mehr als 200 Personen genannt.
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DAS POLITISCHE GESPRACH: KOMPASS - INTERVIEW MIT UDO VETTER

Kompass:

Udo, Du hast in einem Gesprach vor kurzem
gesagt: ,PRISM ist Dein Arbeitsplatz“!Was
genau meinst Du damit?

Udo Vetter:

Die Emporung uiber PRISM richtet sich der-
zeit gegen die Auswirkungen, welche die lau-
fende Totaliberwachung auf das Privatleben
der Menschen hat. Vollig zu Recht, denn ein
iberwachter Mensch ist nicht frei.

Neben den Burger- und Freiheitsrechten ste-
hen jedoch auch Arbeitsplatze auf dem Spiel.
Ein Motiv fiir Spionage ist es seit jeher, an
Betriebsgeheimnisse auslandischer Unter-
nehmen zu kommen.

TOTALE WIRTSCHAFTS-SPIONAGE

Es ware lebensfremd zu glauben, die US-
Regierung interessiere sich nicht fiir Daten
aus deutschen Unternehmen. Wer den kom-
pletten Internetverkehr abschnorchelt, kriegt
logischerweise auch kompletten Zugriff auf
sensible Firmendaten, von der einfachen
Kundenliste bis zu den Planen fiir ganze
Industrieanlagen.

All das landet in den USA und findet sei-
nen Weg. Um das zu sehen, muss man kein
Verschworungstheoretiker sein. Der deut-
sche Mittelstand und darunter besonders die
Maschinenbauer, die uns Exportweltmeistern
machen, tun sich schwer damit, ihre elektro-
nische Kommunikation auf NSA-Niveau zu
sichern. Ich glaube nicht mal, dass dies den
grofRen deutschen Konzernen gelingt. Selbst
dort ist mittlerweile die Verzweiflung grof,
wie ich von unterschiedlichen Bekannten in
Fithrungspositionen weils.

PRISM IST DEIN ARBEITSPLATZ
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BUNDESTAGSKANDIDAT UDO VETTER ZUM NSA-SPAHPROGRAMM ,,PRISM*

Udo Vetter ist ein deutscher Rechtsanwalt und Strafverteidiger,

Lehrbeauftragter der Fachhochschule Dusseldorf und Autor des

auch jenseits von juristischen Kreisen wohlbekannten ,law blog*“(

http://www.lawblog.de/).

Bekannt wurde er durch seine zahl-

reichen Interviews und Auftritte als Rechtsexperte. Seit April 2012
ist Udo Vetter Mitglied der Piratenpartei.

KOMPASS:
Was konnen wir im Bundestag gegen diese
Ausspahung tun?

Udo Vetter:

Es wird unsere Aufgabe sein, der Regierung
den notigen Druck zu machen. Wir sind die
einzige Partei, die konsequent nicht nur
das Internet als ,zweiten Lebensraum” ver-
teidigt, sondern die Freiheits- und Burger-
rechte insgesamt. SPD und Griine haben in
diesem Punkt faktisch versagt. Sie machten
in der Vergangenheit oft schone Worte, in
der Regierungsverantwortung taten sie aber
das Gegenteil. Und selbst heute sprechen
sich diese Parteien noch fiir eine Vorrats-
datenspeicherung aus. Sie sind langst dem
Sicherheitswahn erlegen.

KOMPASS:
Wie soll Deutschland / Europa reagieren?

Udo Vetter:

Es ware toll, wenn Deutschland tiberhaupt
etwas tate. Aber die Regierung erweckt
den Eindruck, als finde sie die Abschaffung
unserer Freiheit so wichtig wie eine neue
EU-Gemiiseverordnung - fiir beides inter-
essiert die Kanzlerin sich ja nach eigenem
Eingestandnis nicht.

KEIN DATEN-AUSTAUSCH MEHR

Dabei konnten wir uns wehren, nicht nur
konnen, wir miissen es sogar. Der Austausch
von Uberweisungs- und Fluggastdaten
sollte gestoppt werden. Der NSA muss ein
,Betriebsverbot” in Deutschland erst ange-
droht und dann notfalls auch auferlegt wer-
den. Wirtschaftlicher Druck ware dadurch
moglich, dass Daten aus der EU nicht mehr
von US-Firmen gespeichert werden diurfen.

Das ginge durch Aufkiindigung des Safe-
Harbour-Abkommen (http://de.wikipedia.org/
wiki/Safe Harbour). So fordern es ja mitt-
lerweile auch die Datenschutzbeauftragten
der Lander. Sowohl auf EU- als auch in
Deutschland-Ebene sind Untersuchungsaus-
schiisse erforderlich. Wir haben Anspruch
auf Klarheit.

Und noch eins: Deutschland sollte Edward
Snowden eine Aufenthaltserlaubnis anbie-
ten. Dazu ist die Bundesregierung durchaus
berechtigt, so steht es klar im Aufenthalts-
gesetz. Beispielsweise erhalten jetzt afgha-
nische BND-Informanten ein Bleiberecht in
Deutschland. Dieses Beispiel zeigt, dass im
Fall Snowden mit falschen Karten gespielt
wird.

KOMPASS:
Was konnen Wahler von Threm Bundestags-
abgeordneten Udo Vetter erwarten?

Udo Vetter:

Ich werde darum kampfen, dass das Grund-
gesetz nicht nur in Sonntagsreden lebendig
bleibt. Ich mdchte, dass meine Patenkinder
auch noch erfahren, wie sich Freiheit anfiihlt.

KOMPASS:
Udo Vetter, vielen Dank fiir das Gesprach.

Fotos: CC BY-NC-SA 3.0 www.kesztyUs.de
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Wer nichts zu verbergen hat ist nackt.
Ich sehe allerdings keine Nackten'auf der Straf3e.
(Ulrich Scharfenort, 31.07.2013)

Immer wieder hért man: wer nichts zu verbergen hat, braucht die Uberwachung der kommerziellen Anbieter
oder Schniffelstaaten nicht zu furchten.

Seltsam ist nur, dassjene, die so etwas predigen, besonders viel zu verbergen haben.
Seien es Politiker, die ihre Nebeneinkiinfte nicht liickenlos aufdecken oder Konzerne die bestimmt keine Pri-

vatpersonen dulden wiirden, die dort in firmeninternen Papieren lesen wollen.

In Wirklichkeit zeigt diese Behauptung nur, dass jeder etwas zu verbergen hat. seiesnur
die eigene Privatsphare vor den wachsamen Augen von Big Google & Co., die auch die kleinste Datenressource
kommerziell verwerten wollen. Nicht nur in Form von personalisierten Werbebannern. Schon heute kann viel
mehr gemacht werden, mit den Daten uber eine Person.

Vielleicht erscheint vieles jetzt sogar noch als Spielerei, aber das ist heute und kann sich
innerhalb weniger Jahre schnell in einem Albtraum verwandeln. Wer heute die Privatsphare verteidigt,
verteldlgt auch die Zukunft und konzerokratische Unabhangigkeit von morgen.

| CC BY-NC ND ULRICS
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heit: dank Edward Snowden
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lich, selbst aus einem Gandhi einen Diktator
hinzubasteln. Doch warum sollte dies Herr
Regi Erung jemals mit Herrn Bir Ger tun?
Nun, dann wenn er unbequem wird. Die Pi-
ratenpartei setzt sich (seit Jahren) gegen
solche massiven Bevolkerungsiiberwachun-
gen ein.

Doch was tun? Sind wir alle den Geheim-
diensten hilf- und schutzlos ausgeliefert?
Nein, es gibt Losungen, die teilweise sogar
schon seit Jahrzehnten existieren!

Als da waren...

FORTBILDUNG

Eine Kryptoparty besuchen, sich im Internet
informieren oder/und diesen Artikel weiter-
lesen.

INTERNET

Anonym im Internet surfen (etwa mit TOR
oder iiber ein verschliisseltes Virtuelles Pri-
vates Netz (VPN) wie https://www.hide.io ).

E-MAILS
E-Mails nur SSL-verschliisselt senden, zum
Beispiel mit https://posteo.de oder per PGP.

SUCHMASCHINEN
Nur diskrete Suchmaschinen verwenden
(zum Beispiel https://www.ixquick.de )

FESTPLATTEN/SPEICHERMEDIEN
RICHTIG LOSCHEN

Entweder iiber die Gutmann-Methode oder
mittels Feuer (meine bevorzugte Methode
bei meinen gebrauchten Festplatten, die ich
nicht mehr benotige).

FESTPLATTEN VERSCHLUSSELN

Zum Beispiel mit dem Programm TrueCrypt
(dies ist jedoch unter gewissen Umstanden
knackbar, also nicht absolut sicher), BitLo-
cker etcetera.

WORTER
en konnen durch Komprimieren, mit
sswort versehen und einem AES
hliissel sicher verschliisselt wer-
den! Das funktioniert auch mit den aktuel-
len Versionen von WinZip und WinRAR. Die
erzeugten Archive konnen nur mit dem rich-
tigen Passwort entpackt werden. Um ein
einfaches Ausprobieren durch Computer zu
erschweren, darf das Passwort nicht zu kurz
sein, keine Worter enthalten, und
Klein-, GrofSbuchstaben, Zahlen u
zeichen bestehen. Ein ungeeign
wort ware: MeersandVentilator
ren. Durch eine Anderung de
in M€€rs@ndVEntil@tor3s
wird das Passwort nicht bes
Schreibvarianten bekannt Sind
falls durchprobiert werden. Ein seh
Passwort ware: JZ4590%I‘fT@]9A3909f
swiils? 1

%:ﬁNVERSCHLUSSELUNG UND
S
ati

Wichtig: keinem das Passwort sagen und es
nicht notieren!

WARUM IST DIE LANGE SO ENTSCHEI-
DEND?

Jedes Zeichen des Passworts hat (theore-
tisch) 255 Darstellungsmoglichkeiten:+Da-
her ist es wichtig sehr verschiedene Zei-
chen aus einem Zeichensatz zu nehmen und
zum Beispiel nicht nur Zahlen. Sonst gibt
es statt 255 plotzlich nur noch 10 Maoglich-
keiten je Zeichen. Fur einen sehr schnellen
Computer ist es moglich, 800 Milliarden
Passworter in der Sekunde zu erstellen.
Sein Problem ist jedoch, dass er es nicht
schafft, 800 Milliarden Passworter in der
Sekunde auch auszuprobieren.

KOM|PASS

KRYPTOPARTYS VERSUS NSA,
PRISM, TEMPORA UND CO.?!

WIR werden seit ]ahren umfassend ausspioniert, durch die USA, GroRbritannien und wer weils
von wem noch. Was viele Computerexperten seit langem vermuteten, wurde jetzt zur Gewils-

WIE LANGE BENOTIGT EIN COMPU-
TER FUR EIN ZWANZIGSTELLIGES
PASSWORT?

Gehen wir einmal davon aus, dass es mog-
lich ware, 1 Billion Passworter in der Sekun-
de zu erstellen und auszuprobieren. Um es
einfacher zu rechnen nehmen wir nur 100
(statt 255) verschiedenen Darstellungsmog-
lichkeiten je Zeichen an und beriicksich-
tigen nicht, dass der Computer auch alle
ein- bis neunzehnstelligen Passworter aus-
probieren muss - da ja nicht bekannt ist, wie
lange das Passwort ist.

Bei einem einstelligen Passwort gibt es
100 Moglichkeiten, bei einem zweistelligen
Passwort 100 x 100 (= 10.000) Moglich-
keiten, bei einem dreistelligen Passwort
100 x 100 x 100 Moglichkeiten und so wei-
ter. Bei einem zwanzigstelligen Passwort
ergibt dies also 100 hoch 20 (= 1 Septilli-
on) Moglichkeiten. Eine Septillion geteilt
durch eine Billion geteilt durch 31.536.000
nden (entspricht einem Jahr) ergibt
098.000.000.000.000.000 ; Jahre, die
maximal benotigen wird, um
icken. Wahrscheinlich
“ die halbe Zeit, da
dass erst der letzte

ort ist. Wenn ein
illionen Jahren das
that durfte es

wenn eine Million Supercomputer parallel
arbeiten, benotigen sie wohl immer noch so
um die 150 Billionen Jahre.

Natiirlich dauert es deutlich langer, da es ja
jeweils 255 Moglichkeiten je Zeichen gibt
und der/die Computer auch die Passwort-
langen vorher ausprobieren muss.

Aber ich wollte die Zahlen eben etwas tiber-
schaubarer halten.

WEITERFUHRENDE LINKS
http://www.password-depot.de/know-how/
brute force angriffe.htm
http://www.distributed.net/RC5/de
http://kryptoparty.de/

CC BY-NC-SA Ulrich Scharfenort
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AES 128-BIT-SCHLUSSEL
Advanced Encryption Standard, auch Rijndael-Algorhitmus genannt, bietet ein extrem hohes Mafs an Sicherheit. Es ist ein symetrisches
Kryptosystem, das seit tiber zehn Jahren Standard ist. Weiteres unter: http://de.wikipedia.org/wiki/Advanced Encryption Standard

BRUTE-FORCE-ANGRIFF

Ein Brute-Force-Angriff (Ubersetzung: Roher-Gewalt Angriff) bezeichnet das bloRe Ausprobieren aller (oder méglichst vieler) Passwor-
ter. Kennt man die Passwortlange und die maximal verfligharen Darstellungsmoglichkeiten, lassen sich die maximal moglichen verschie-
denen Passworter einfach errechnen. Auch deswegen ist es sehr wichtig, dass niemand die Passwortlange (aulSer natirlich dem Benutzer
selbst) kennt. Denn weil’ der Angreifer, dass es 15 Stellen hat, braucht er keine Zeit an alle 1 bis 14-stelligen Passworter verschwenden.

DICTIONARY-ANGRIFF

Ein Dictionary-Angriff (Worterbuch-Angriff) ist oft die erste Wahl, um ein Passwort zu knacken, was daran liegt, dass es (im Vergleich zu
irgendwelchen Buchstaben, Zahlen, Sonderzeichen-Kombinationen) nur wenige Wortkombinationen gibt. Der Wortschatz der deutschen
Sprache umfasst etwa 300.000 bis 500.000 Worter, der englischen Sprache etwa 500.000 bis 600.000. Bei einem einfachen Dictionaryan-
griff versucht der Computer alle moglichen Wortkambinationen, bei einem erweiterteten Dictionaryangriff mischt er zum Beispiel noch
ein paar Zahlen, andere Schreibweisen (H@s€ oder HaS€ statt Hase) rein, kombiniert wahrscheinliche Sprachmischungen (Deutsch
und Englisch oder Deutsch und Franzosich) und und und. Die Erweiterungen konnen individuell angepasst werden, je mehr, desto mehr
Moglichkeiten gibt es. Deswegen ist ein Passwort wie ReGE€ncarwash37Koln) nicht so sicher, wie es erscheint. Ein ordentlicher Hacker
benotigt mit dem entsprechenden Programm, Hintergrundwissen der Person und einem etwas schnelleren PC dafiir vermutlich noch
nicht einmal einen Tag. Sollte es sich um eine WinZIP- oder WinRAR-Datei handeln, wird er deutlich langer brauchen (vielleicht 30 Tage),
das ist jedoch immer noch kurz genug, um dem Benutzer schaden zu konnen.

wer nichts zv
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GUTMANN-METHODE

Der Benutzer hat seine, ihm sehr wichtigen, Daten nun ordentlich mit WinRAR verschlisselt, auch beim Passwort hat eman®aties gedacht
und l6scht nun die unverschliisselten Originaldaten. Doch er muss sie richtig loschen. Bei einer Magnetfestplattg empfiehlt sich die
sogenannte Gutmann-Methode, das heit, der Festplattenbereich wird nach einem bestimmten Muster bis zu 35-mal itberschrieben: E
einer SSD-Platte, einem SD-Stick oder USB-Stick reicht ein einmaliges Uberschreiben, da dies die entsprechenden Bereiche'tatsae
loscht! Es gibt freie Programme (zum Beispiel Secure Eraser), die es ermoglichen, den kompletten freien Speicher den.FestﬁTaﬂe"sﬁEﬂer
zu l6schen, so dass Daten durch einen méglichen Restmagnetismus auch wirklich nicht mehr herzustellen sind. Um'zu schauen, welg ‘ s
geloschten Dateien wiederherstellbar sind, kann der Benutzer einfach das kostenlose Programm Recuva ausprobieren.
TOR 4
Nein, hier geht es nicht um FuBball, sondern um das The Onion Router / Routing. Aber was hat eine Zwiebel (englisch Onion) mit'Ce
puter und Sicherheit zu tun? Nun, sehr viel. Die Zwiebel steht quasi als Symbol fiir die Arbeitsweise des Routers. Eine Zwiebel besteht
aus sehr, sehr vielen Schichten. Und etwa das passiert, wenn ein Benutzer mit TOR in das Internet geht. Sie gehen verschlusselt uber
mehrere Server (mindestens drei) zufallige Wege kreuz und quer und sind (sofern Sie noch ein paar Programmeinstellungen berticksich-
tigen) sehr sicher und anonym im Internet unterwegs. Sie zwiebeln sich quasi durch das Netz.

PGP

PGP steht fur Pretty Good Privacy, also sinngemaf fiir ziemlich gute Privatsphare

Es gibt zwei Schliissel, einen 6ffentlichen und einen privaten, geheimen Schliissel. Beide Schliissel zusammen ergeben ein eindeutig
zuzuordnendes Schliisselpaar. PGP ist ein sehr sicheres Verfahren und wurde bereits 1991 (!!!) von Phil Zimmermann entwickelt, um
Biirger vor der Schniiffelei durch die Geheimdienste zu schiitzen!

KRYPTODISC ZUM DOWNLOADEN
http://downloads.cheatha.de/cryptodisk/cryptodisk 0.19 1.iso

VPN

VPN steht fur Virtuelles Privates Netz

Sehr vereinfacht ausgedriickt ist ein VPN eine Softwarelosung, damit geschlossene private Netze untereinander kommunizieren konnen.
Durch eine Verschliisselung ist zudem eine manipulations- und abhorsichere Verbindung moglich.

Wird eine VPN-Verbindung iiber einen Computer aufgebaut, so andert sich die urspriingliche IP-Adresse in die IP-Adresse des VPN, eben-
so verandert sich das Routing. Mit VPN ist ein sehr sicheres und anonymes Surfen im Internet moglich!
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Das ist ja noch schlimmer
als Google Streetview! Was
macht unsere Regierung?
Warum halt sich Angela
Merkel so zuriick? Warum
fordert der Innenminister
zum Selbstschutz auf?
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PIRATEN KUMMERN SICH UM IHRE DIGITALE
UND POLITISCHE SELBSTVERTEIDIGUNG

WARUM UBERWACHUNG WERDEN NSA-SPEICHER KANN ICH MEINEM PC

UNSERE SEELE TOTET IRGENDWANN GELOSCHT? NOCH VERTRAUEN? NEIN!
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