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Was ist die Vorratsdatenspeicherung?

Unter der Vorratsdatenspeicherung versteht man die anlasslose Speiche-
rung personenbezogener Daten, meist Telekommunikationsdaten, durch 6f-
fentliche Stellen, ohne dass die Daten aktuell benétigt werden. Die Daten
werden also nur gespeichert, weil sie moglicher Weise irgendwann einmal
bendtigt werden konnten. Nicht aber, weil ein Anfangsverdacht oder eine
konkrete Bedrohung besteht, zu deren Aufklarung die Daten bendtigt wer-
den. Erklarter Zweck der Vorratsdatenspeicherung ist die verbesserte Mog-
lichkeit der Verhitung und Verfolgung von schweren Straftaten.

Was wird gespeichert?

Mit dem Gesetz zur Vorratsdatenspeicherung wurde die Identifizierungs-
pflicht fur Nutzer von Rufnummern auf Nutzer samtlicher dauerhafter An-
schlusskennungen ausgeweitet. Unter die Speicherpflicht dieser sogenann-
ten Bestandsdaten fallen unter anderem Anbieter von Telefonanschlissen,
Handykarten und DSL-Anschlissen. Die Anbieter der betroffenen Dienste
haben vor der Freischaltung des Nutzers eine Reihe von Daten in eine Da-
tenbank einzuspeichern. Dazu gehdren insbesondere:

 vergebene Rufnummer bzw. E-Mail-Adresse

« Name und Anschrift des Inhabers

« Datum des Vertragsbeginns

« Geburtsdatum des Inhabers

+ bei Festnetzanschlissen die Anschrift des Anschlusses

Geloscht werden die Daten erst bis zu zwei Jahre nach Vertragsende. Zur
Erflllung ihrer gesetzlichen Aufgaben haben eine Vielzahl von Stellen einen
direkten Online-Zugriff auf diese Bestandsdaten wie etwa Gerichte, Straf-
verfolgungsbehorden, Polizeivollzugsbehorden, Zollkriminalamt und Zollfahn-
dungsamter, Zollkriminalamt, Verfassungsschutzbehdorden, Militarischer Ab-
schirmdienst, Bundesnachrichtendienst, Notrufabfragestellen, Bundesan-
stalt fir Finanzdienstleistungsaufsicht sowie die Zollverwaltung. Uber diese
Kundendatenbank hinaus sind Anbieter von Telekommunikationsdiensten
verpflichtet, individuelle Auskunfte Uber Bestandsdaten zu erteilen. Diese
Regelung erlaubt es beispielsweise, bei einem Internetzugangsanbieter zu
erfragen, welchem Kunden eine dynamisch vergebene IP-Adresse zu einem



bestimmten Zeitpunkt zugewiesen war. Abgefragt werden kénnen auch Pass-
worter, PINs und PUKs.

Erganzt werden die gespeicherten Bestandsdaten durch die sogenannten
Verkehrsdaten. Dies sind die Verbindungsdaten, die bei einer Telekommu-
nikation anfallen. Dazu gehoren:

Datum und Uhrzeit von Beginn und Ende jeder Verbindung
Bei Telefongesprachen:

- Telefonnummern der Beteiligten
- Beilnternettelefonie auBerdem die IP-Adressen der Beteiligten
Bei Handygesprachen sowie SMS und MMS:

Telefonnummern der Beteiligten

SIM- und Handy-Seriennummer

Aufenthaltsort beider Teilnehmer zu Gesprachsbeginn

Bei Prepaidkarten auch Datum, Uhrzeit und Ort an dem die Kar-
te aktiviert wurde

« Im Emailverkehr

- bei Versand einer Email: Mailadresse und IP des Absenders so-
wie der Empfanger
- bei Eingang einer Mail: Absender- und Empfangeradressen so-
wie die beteiligten IPs
- bei Abruf von Emails: Email-Adresse sowie die abrufende IP
Bei Verbindung zum Internet:

- die dem Teilnehmer flr eine Internetnutzung zugewiesene IP
sowie die Anschlusskennung

Warum ist die Piratenpartei gegen die

Speicherung dieser Daten?

Die gespeicherten Daten erlauben demjenigen, der auf sie Zugriff hat, die
Analyse des Kommunikationsverhalten jedes Teilnehmers und somit die voll-
standige Analyse des sozialen Netzwerks jedes Burgers. Und zwar véllig oh-
ne jeden Anlass oder Verdacht. Mit Hilfe dieser Daten wird die Erstellung
detailierter Personlichkeitsprofile beliebiger, auch véllig unschuldiger Per-
sonen zum Kinderspiel. Und genau das macht die Speicherung von Verbin-
dungsdaten viel interessanter, als die Nutzung konkreter Kommunikations-
inhalte, deren Speicherung und Analyse erheblich teurer und komplexer ist.



Allein das Vorhandensein dieser Daten und die Mdglichkeit, diese Daten-
mengen im digitalen Zeitalter mit geringstem Aufwand sinnvoll zu analy-
sieren, Ubersteigt nicht nur Plane und Vorstellungen von Unterdrickungs-
institutionen wie den Geheimdiensten der ehemaligen DDR, sondern flihrt
uns auf direktem weg in den von Gorge Orwell im Roman 1984 skizzierten
Uberwachungsstaat.

Dem steht gegenuber, dass sich laut einer Stellungnahme des Arbeitskreis
Vorratsdatenspeicherung die Aufklarungsrate schwerer Straftaten von ak-
tuell 55% im besten Fall auf 55,006% steigern lieRe. Eine Auswertung der
deutschen Kriminalstatistik 2009 ergab, dass eine Vorratsdatenspeicherung
weder von Straftaten abschreckt, noch den Anteil der aufgeklarten Strafta-
ten erhoht. Ein Gutachten des Freiburger Max-Planck-Instituts fir auslandi-
sches und internationales Strafrecht, das vom deutschen Justizministerium
in Auftrag gegeben wurde, kam zu dem Ergebnis, dass Vorratsdatenspei-
cherung keine Veranderungen der Aufklarungsraten verursacht. Auch gibt
es den Wissenschaftlern zufolge keinerlei Hinweise darauf, dass auf Vorrat
gespeicherte Daten in den vergangenen Jahren zur Verhinderung eines is-
lamistischen Terroranschlags geflihrt hatten.

Die vollstandige Uberwachung der Kommunikation der Birger ist nicht nur
ein schwerer Eingriff in das Recht auf informationelle Selbstbestimmung,
sondern angesichts dieser Tatsachen auch vollig unverhaltnismaRig. Die ak-
tuell diskutierte Neufassung und damit die Wiedereinflhrung der Vorrats-
datenspeicherung gilt es unter allen Umstanden zu verhindern. Dafur set-
zen wir uns als Piratenpartei ein, daftir Kampfen wir.
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