
Schutz vor dem Überwachungsstaat

Edward Snowden hat mit seinen Veröff entlichungen 
verdeutlicht: Jeder Mensch steht immer und überall 
unter Generalverdacht. 

Weltweit wurden die Überwachungsmonster von der 
Kette gelassen. Die Privatsphäre wurde für beendet 
erklärt. 

Mit diesem Flyer geben wir Dir einen Überblick, wie 
die Geheimdienste uns überwachen. 

Wir wollen den Überwachungsstaat verhindern und 
Dir dabei helfen, Dich vor ihm zu schützen. 

V.i.S.d.P.:  
Stefan Körner
Piratenpartei Deutschland
Pfl ugstraße 9a
10115 Berlin

Wir kämpfen für Deine Privatsphäre

Geheimdienste an die Leine: 
Schluss mit der Schnüff elei

keine Vorratsdatenspeicherung: 
Unschuldige dürfen nicht überwacht werden

keine Bank- und Fluggastdaten von EU-Bürgern 
ans Ausland ausliefern

Geheime Überwachung darf es nicht geben.
Wir haben ein Recht zu erfahren, wenn Geheim-
dienste und Regierungen bei uns durch das 
Schlüsselloch gesehen haben. 

Förderung von sicherer und freier Soft ware, 
die keine Hintertüren für Geheimdienste hat

Briefgeheimnis auch für das Internet: 
Mails und Soziale Netzwerke sind privat

Schutz von Whistleblowern sowie Belohnung 
bei aufgedeckten Datenschutzverstößen

Wir brauchen eine europaweit gültige 
Datenschutzgrundverordnung.

Überwachung

Hier fi ndest Du mehr Informationen: 

http://datenschutzpiraten.de/idp14/ 

                    stellen sich dem 
Überwachungsstaat in den Weg



Wie bei James Bond

Die Möglichkeiten der Geheimdienste lesen sich wie 
die Beschreibung des übernächsten James Bond Films. 

Agenten fangen bestellte Pakete, in denen Laptops, 
Smartphones und Computerzubehör sind, auf dem 
Postweg ab (NSA-Abteilung ANT) oder brechen bei  
ihren Opfern ein. Ihr Ziel: Geräte verwanzen, ohne 
dass es jemand merkt. Flächendeckend sabotieren 
sie Sicherheitssoftware und bekommen so den 
Zweitschlüssel für Deine digitalen vier Wände 
(Programm Bullrun & Edgehill). Jeder Computer kann 
mit einem Geheimdienst-Trojaner gehackt werden 
(Programm Quantum).

Der gesamte Internetverkehr wird bis zu 3 Tage  
zwischengespeichert, um so Deine „verdächtigen“ 
Nachrichten abzufangen (Programme Upstream 
& Tempora). Auf alle Deine Daten bei Facebook, 
Google & Co. haben die Geheimdienste Zugriff  
(Programme PRISM & MUSCULAR).

Wenn Du nun denkst, nur die Amerikaner würden Dich 
überwachen, müssen wir Dich leider enttäuschen.  
Deutsche Geheimdienste mussten zugeben, dass sie 
Programme der NSA im Geheimen getestet haben. 
Der Bundesnachrichtendienst darf bis zu 20 Prozent  
des Internetverkehrs abgreifen und dann nach  
„verdächtigen“ Wörtern durchsuchen (G-10-Gesetz). 
Dies reicht bei weitem, um alle unsere persönlichen 
Nachrichten zu lesen. Du findest, ein Mädchen sei 
eine Granate? Schon bist du verdächtig!

Wie verändert Überwachung unser Leben?

Die Prognose sieht düster aus. Ohne Privatsphäre wird 
die Meinungsfreiheit verhindert und aus der liberalen 
Demokratie wird ein totalitärer Überwachungsstaat.

Die anlasslose Überwachung macht auch Dich zum 
potentiellen Terroristen, selbst wenn Du Dir gar nichts 
zuschulden kommen lässt. Computerprogramme 
werden dabei zu Richtern, die nach geheimen Regeln 
entscheiden, ob Du ein Terrorverdächtiger bist. 

Durch gigantische Datensammlungen werden wir alle  
erpressbar. Aus mutigen Demokraten werden schnell 
angepasste Angsthasen. 

Der Missbrauch der großen Datensammlungen ist 
vorprogrammiert. Sie können auch leicht für die 
Wirtschaftsspionage, Überwachung von Journalisten 
und politischen Gegnern missbraucht werden.
 
Geheime Überwachungsprogramme verschieben die 
Machtbalance zwischen den Überwachern und uns 
Bürgern: Sie sehen alles, wir merken nichts.

Privatsphäre ist wie Sauerstoff: Erst wenn sie weg ist, 
werden wir merken, das sie fehlt. Doch dann ist es 
vielleicht schon zu spät!

Was kannst Du tun?

Schütze Dich! Wenn Du deine Daten verschlüsselst, 
können selbst Geheimdienste sie nicht knacken.  
Die besten Verschlüsselungsprogramme sind frei 
verfügbar. Lerne auf einer Cryptoparty, wie Du  
Deinen PC und Deine Daten zum Nulltarif schützt.

Fordere Sicherheit! Wie gehen Firmen mit Deinen 
Daten um? Halten sie sich immer an deutsches 
Datenschutzrecht? Würden sie Deine Daten an 
Geheimdienste weitergeben? Datenschutz ist ein 
Qualitätsmerkmal!

Protestiere gegen Überwachung! Vernetz Dich 
mit Gleichgesinnten. Gib damit Whistleblowern 
wie Edward Snowden die nötige Rückendeckung.  
Viele wollen den Überwachungswahnsinn stoppen.
Gemeinsam sind wir stark!

Handele bevor es zu spät ist! Damit wir unseren 
Kindern keinen lupenreinen Überwachungsstaat  
hinterlassen, müssen wir jetzt aktiv werden. Wie 
willst Du Deinen Kindern eines Tages erklären, dass 
Du damals nichts gemacht hast?

Als Piraten kennen wir uns zwar mit dem Internet 
aus und können unsere E-Mails verschlüsseln. Aber 
wir wissen auch, dass das nicht ausreicht, um die 
ganze Gesellschaft vor Überwachung zu schützen.  
 
Diese Aufgabe ist nur gemeinsam zu bewältigen. 
Deshalb ist es sehr wichtig, Druck auf die Politik 
auszuüben, damit sie sich wieder auf den ihr von 
den Bürgern erteilten Auftrag besinnt.


