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Vier Nachrichten

Schaden der deutschen Wirtschaft durch

IT-Angriffe: Mehrere Milliarden Euro pro
Jahr.

Gmail scannt E-Mails und wertet sie aus.

Uber 10.000 Laptops verschwinden pro
Woche auf US-Flughafen.

Beratungsstellen werden nicht mehr
angerufen oder angemailt.
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Meilensteine:
Pyramiden und Stii__gkf?__

3.000 - 2.000 v. Ch.. — s
Agyptisches Altes Reich

900 v. Chr. - S arta:




Meilensteine: Was haben uns
die Romer gebracht?

50 v. Chr.: Caesar
(Substitution)

16. Jh.:
Vigenere-Verschllisselung
ermoglicht ,Passworter”

1976: DES
verkettete Permutation
und Substitution




Meilensteine:
Security by Transparency

Kerckhoffs’sches Prinzip
(1883):
JNur der Schlussel
ist das Geheimnis*

Geheimhaltung des
Schlissels statt
Geheimhaltung des
Algorithmus

Open-Source-Prinzip




Meilensteine:
Maschinelle Verschlusselung

Enigma (1918 - 1945):

Rotor-Schlussel-
maschine

Militar des Deutschen
Reiches

Entzifferung 1938 -
1943 (PL, GB, USA)

entscheidend fur den
Sieg der Alliierten




Meilensteine:
Das digitale Zeitalter

1949: Claude Shannon:

Kryptografie auf starker
mathematischer Basis

1976: DES

Public-Key-Kryptographie:
1976: Diffie & Hellman
1977: RSA

1991.: Pretty Good Privacy
(PGP) - Phil Zimmermann
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Wer braucht Verschlusselung?

Milita Unternehmen

ste Banken,

Online-Handel
organi hen Behorden
Radikale Journalisten
Krim.le Rechtsanwalte

Du und ich?



Was wird xgrschlﬁsselt?
E‘_}a P e i

1 Verschlusselung
Verschleierung
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Eine Schlusselfrage

Problemder = = o oo |

|  Also... das Tatzwort heifdt

Schlusselubertragung: 1_.or.yrotrimaokmixeye:

_— s o

Geheimer Schlussel

Austausch uber
unsicheren Kanal

- unsichere
Verschlusselung!

OMG! Unser
Dosenoffner hat
mitgehort!



Public-Key-Verfahren

Asymmetrische Bob
Verschlusselung T p— @ ,
Zwei zusammen- [ Alice! ; Alice’s
gehorende o I
Schlussel: 08E03CE4

Offentlich - .

. Alice
Verschliisselung v
. Hello A/h
Privat — Alice! |41 DecryP! Alice's

Entschlusselung private key



Wie schmiedet man ein
Schlusselpaar?

Algorithmen basierend auf ...
Faktorisierung;:

RSA 37.619 ¢ 75.991 =2
Rabin 2.858.705.429 =7 « ?
Diskretem Logarithmus:
Diffie-Hellman (angreifbar)
Elgamal
Elliptischen Kurven
kleinere Schlussel bei gleicher Sicherheit



Symmetrisch oder asymmetrisch?

Symmetrisch: Asymmetrisch:
viele Schlussel wenige Schlussel
(quadratisch) (linear)
> 2 Empfanger: > 2 Empfanger:
zunehmend Mehrfach-
unsicher verschlusselung
Ubertragungs- Man-In-The-Middle-
Problem Angriff

schnell langsam



Symmetrisch und asymmetrisch.

Hybrid-Verschlusselung:

Inhalt
symmetrisch
verschlusselt

Schlussel
asymmetrisch
verschlusselt




Hybrid-Verschlusselung:
Doppelt genaht halt besser.

Zufalligen
Schlussel
(Session Key)
erzeugen (1)
Inhalt
symmetrisch . |n:;”;; ‘
verschlusseln (2)

Session Key

ver&chlu&-
asymmetrisch / ot / /

verschlusseln (3)

Speichern
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OpenPGP -
Ein Industriestandard

Internet-Standard (RFC 4880)
basiert auf PGP 5.x
Hybrides Verschlusselungssystem

Public Key Infrastructure:

Schlusselserver

Web of Trust
Hierarchische PKI implementierbar



S/MIME -
Noch ein Industriestandard

Standard eines Herstellerkonsortiums
basiert auf RFC 2311 - 2315
Hybrides Verschlusselungssystem

Public Key Infrastructure:
Zertifizierungsstellen
hierarchisch



OpenPGP vs. S/MIME

OpenPGP S/MIME
Prinzip hybrid hybrid
Signatur | |

Algorithmen RSA, ElIGamal, (Elliptic RSA
(asymmetrisch) Curve, Diffie-Hellman)

Algorithmen TripleDES, IDEA, TripleDES, DES,
(symmetrisch) CAST5, Blowfish, RC2
SAFER-SK128,

Twofish, (DES/SK,
AES/Rijndael)



OpenPGP vs. S/MIME

Standardisierung
PKI

Betriebssysteme

geeignet fur

OpenPGP
RFC

Offentliche
Schlussel (flexibel)
Netzwerk,
(Hierarchie)

fast alle

E-Mails, Dateien,
Partitionen, IP-
Traffic

S/MIME
IETF

Zertifizierungs-
stellen
hierarchisch (X.509)

Windows bevorzugt
E-Mails
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Verschlusselung praktisch:
GnuPT

Komponenten:
GnuPG (Gnu Privacy Guard)
Frontend
WInPT (Windows Privacy Tray)

http://www.gnupt.de/wp/




GnuPG: Schlussel generieren

@.ﬁ Schlisselverwaltung
Datei  Bearbeiten  Ansichk | Schiiissel  Schlisselserver ¢

ﬂﬁ@ilﬂ’)|ﬁ Mew

Benutzerkennung Bearbeiten
Signieren

Lischen
Widerrufzerkifilat
Signaturen anzeigen
Leige Yertrauensphad

Irnport wia HTTP. ..
Irnpartieren..,

F~+rmnrkieran




GnuPG: Schlussel generieren

schliisselerzeugung |

Die Schiluzzelerstellung kann eine \Weile daueml
Bitte warten Sie, biz eine Meldung uber die
Beendigung der Schlusselerzeugung erscheint.

Schluszel Twp D54 und ELG [Standard) 7
S chlizselgrle in 2045 1024-4096

lhr Mame Stefan Henzel

F.ormmentar

E -M ail-dresse stefan. hensel@emnail. dd
Ablaufdaturn W Miemal: |250509 ~

| Start I Abbrechen |




GnuPG: Schlussel generieren

Schlisselerzeugung - Fortschrittsdialog

tttttttttttttt. bttt bbbt bbb bbb b bR R R R R R
ttttttttttttttttttt bttt bbbttt bbb bbb bR R
S S A A A A
.................... L




Verschlusselung praktisch:
Enigmail und Thunderbird

Enigmail:
Add-on fur Thunderbird
integriert
OpenPGP-Verschlusselung
Authentifizierung
OpenPGP/GnuPG muss installiert sein

https://addons.mozilla.org/de/
thunderbird/addon/71




Verschlusselung praktisch:

Enigmail und Thunderbird

Datei  Bearbeiten  Ansicht  Einstellungen

=]

L -;-I:Lr,,r !:!"“!""

¥om: | Stefan Hensel «<skefan, hensel@email, o8

v Machricht unterschreiben Strg+Umschalt+5

v Machricht verschlisseln  Strg+Umschalt+P

=1 A LS m om m L]
=1 Anbwaort ane 2= stefan,benseli@email, o
=1 an e

Extras  Hife

PGEPIMIME werwenden

Yerschlisselung rickgangig machen

Meinen affentlichen Schlissel anhangen

Hilfe

Betreff: I Meuer PGP Schliissel

Hai,

hab eben einen neuen POP-5chlizsel erzeugt. Mal =zehen. ob allesz klannt

)

Stetan

OpenPGP-Eingabe x|

. 9 Bitke geben Sie Thre OpenPGP-Passphrase oder SmartCard-PIN ein

Offentlicher
Schlussel des
Empfangers

I Rl bt o

v Erst nach 5 Minuten Untatigkeit vergessen

Ik I abbrechen




Verschlusselung praktisch:
Enigmail und Thunderbird

& Neuer PGP Schliissel - Thunderbird =10/.x|
B

atei Bearbeiten  Ansicht  Mawigation  Machricht  QpenP@P  Exkras Hilfe
x &

£ .7 U

= OpenPGP: Entschlisselte Machricht; Korrekke Unterschrift won Stefan Hensel <stefan.henseli@email.de =
Schiissel-ID: OxCea0aa24 | Unterschrieben am: 25.05.09 12:24

v ¢ @ 5

Yon: Stefan Hensel

Antworkt an:  stefan.hensel@email. de
Datum: 12:24

An: n

Hai,
hak eben einen neuen FGF-5chlissel erzeugt. Mal sehen, ob alles klappt ...
1)

stefan

Privater
Schlussel des
Empfangers

@]




Verschlusselung praktisch:
Enigmail und Thunderbird

IS0-3859-15

GnuFT w3.6.4 =
Download: http: / Swew. ghupt. de Im
Uzing GRUFG with Mozilla - http:ffendigmail .mozdewv. org

haIosdf¥glwzh0rF FEATIHN xAUS nnKEoLIESOAZY ICkRZDECd/ TPMWFTCor Zwpuge '
Wi ddd T B cwRRmMhY Bk e3Xeh3 i+ sOUuToxz Al+Wa0Dp tTIN00ITEEZ w045 Uy 2Nk ar eX M

=01 3VTPN+ c+ 0lgUFop9pos3Cwe ulXgmn ivDIdarbhawR0tpz2xGI1Ie+ 43dXVE

Chxd0ogd5 v TwlCIFpdul Y URNeGETwWF 3T gDINVEShEhRTEUZUwOD+ 27 1K SwwmoifC

YhfCQzndESGkOg2 F2IvmRacUmr api+wdaCoiz¥MLspnsx Faur2 fhmUk b ispWokM

Gylst/4RFsr2gyv0f/ PhMErsUWtoPh32EBrDRiF12K0gfFESQZ LARRKUQwLNF+ROEL

WewFabTowk+ ThEFELlrtl1 IScIperdTufyl XzITusSHFssc T oM pFEdFES W] zHS
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Noch zu losen ...

Zwei konkurrierende Standards

PGP und S/MIME inkompatibel
trotz gleicher Verfahren

Wenige Teilnehmer
Mobiler Einsatz

Uberwachung der Verkehrsdaten
Vertrauen



... aber:
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