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Vier Nachrichten

� Schaden der deutschen Wirtschaft durch 
IT-Angriffe: Mehrere Milliarden Euro pro 
Jahr.

� Gmail scannt E-Mails und wertet sie aus.

� Über 10.000 Laptops verschwinden pro 
Woche auf US-Flughäfen.

� Beratungsstellen werden nicht mehr 
angerufen oder angemailt.



Übersicht

�Meilensteine

� Einsatzgebiete

� Symmetrische und asymmetrische 
Verschlüsselung

� PGP und S/MIME

� Praktischer Einsatz

� Noch zu lösen …



Meilensteine: 
Pyramiden und Stöcke

� 3.000 – 2.000 v. Chr.:
Ägyptisches Altes Reich

� 500 v. Chr. – Sparta:
„Skytále“ (Transposition)



Meilensteine: Was haben uns 
die Römer gebracht?

� 50 v. Chr.: Caesar 
(Substitution)

� 16. Jh.: 
Vigenère-Verschlüsselung
ermöglicht „Passwörter“

� 1976: DES 
verkettete Permutation 
und Substitution

VWXYZABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZ

YZABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZABC



Meilensteine:
Security by Transparency

Kerckhoffs’sches Prinzip 
(1883):

� „Nur der Schlüssel 
ist das Geheimnis“

� Geheimhaltung des 
Schlüssels statt
Geheimhaltung des 
Algorithmus

� Open-Source-Prinzip



Meilensteine:
Maschinelle Verschlüsselung

Enigma (1918 – 1945):

� Rotor-Schlüssel-
maschine

�Militär des Deutschen 
Reiches

� Entzifferung 1938 –
1943 (PL, GB, USA)
� entscheidend für den 

Sieg der Alliierten



Meilensteine:
Das digitale Zeitalter

� 1949: Claude Shannon:

� Kryptografie auf starker 
mathematischer Basis

� 1976: DES

� Public-Key-Kryptographie:

� 1976: Diffie & Hellman

� 1977: RSA

� 1991: Pretty Good Privacy
(PGP) – Phil Zimmermann
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Wer braucht Verschlüsselung?

�Militär

�Geheimdienste

�Untergrund-
organisationen

�Radikale

�Kriminelle

�Unternehmen

�Banken, 
Online-Handel

�Behörden

� Journalisten

�Rechtsanwälte

�Du und ich?



Was wird verschlüsselt?

Verschlüsselung
Verschleierung

lokal remote

Partitionen

NTFS

TrueCrypt

Übertragung

HTTPS

SSL, TLS

WPA

Kommuni-
kation

Remailer

TOR, JAP

EE--MailMail

Dateien
Ordner

(Signatur)
Stegano-
grafie

FileCrypter
RAR, 7zip
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Eine Schlüsselfrage

Problem der
Schlüsselübertragung:

� Geheimer Schlüssel

� Austausch über 
unsicheren Kanal

�� unsichere 
Verschlüsselung!

OMG! Unser 
Dosenöffner hat 

mitgehört!

Also … das Tatzwort heißt 
„ORLYROTFLMAOKTHXBYE“



Public-Key-Verfahren

� Asymmetrische 
Verschlüsselung

� Zwei zusammen-
gehörende 
Schlüssel:

� Öffentlich –
Verschlüsselung

� Privat --
Entschlüsselung



Wie schmiedet man ein 
Schlüsselpaar?

Algorithmen basierend auf …

� Faktorisierung:
� RSA

� Rabin

� Diskretem Logarithmus:
� Diffie-Hellman (angreifbar)

� Elgamal

� Elliptischen Kurven
� kleinere Schlüssel bei gleicher Sicherheit

37.619 • 75.991 = ?
2.858.705.429 = ? • ?



Symmetrisch oder asymmetrisch?

Symmetrisch:

� viele Schlüssel
(quadratisch)

� > 2 Empfänger:
zunehmend 
unsicher

� Übertragungs-
Problem

� schnell

Asymmetrisch:

� wenige Schlüssel
(linear)

� > 2 Empfänger:
Mehrfach-
verschlüsselung

� Man-In-The-Middle-
Angriff

� langsam



Symmetrisch und asymmetrisch.

Hybrid-Verschlüsselung:

� Inhalt 
symmetrisch 
verschlüsselt

� Schlüssel 
asymmetrisch 
verschlüsselt



Hybrid-Verschlüsselung:
Doppelt genäht hält besser.

� Zufälligen 
Schlüssel 
(Session Key) 
erzeugen (1)

� Inhalt 
symmetrisch 
verschlüsseln (2)

� Session Key 
asymmetrisch 
verschlüsseln (3)

1

2 3
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OpenPGP –
Ein Industriestandard

� Internet-Standard (RFC 4880)

� basiert auf PGP 5.x

� Hybrides Verschlüsselungssystem

� Public Key Infrastructure:

� Schlüsselserver

� Web of Trust
� Hierarchische PKI implementierbar



S/MIME –
Noch ein Industriestandard

� Standard eines Herstellerkonsortiums

� basiert auf RFC 2311 – 2315

� Hybrides Verschlüsselungssystem

� Public Key Infrastructure:

� Zertifizierungsstellen

� hierarchisch



OpenPGP vs. S/MIME

OpenPGP S/MIME

Prinzip hybrid hybrid

Signatur � �

Algorithmen
(asymmetrisch)

RSA, ElGamal, (Elliptic 
Curve, Diffie-Hellman)

RSA

Algorithmen
(symmetrisch)

TripleDES, IDEA, 
CAST5, Blowfish, 
SAFER-SK128, 
Twofish, (DES/SK, 
AES/Rijndael) 

TripleDES, DES, 
RC2



OpenPGP vs. S/MIME

OpenPGP S/MIME

Standardisierung RFC IETF

PKI Öffentliche 
Schlüssel (flexibel)
Netzwerk, 
(Hierarchie)

Zertifizierungs-
stellen
hierarchisch (X.509)

Betriebssysteme fast alle Windows bevorzugt

geeignet für E-Mails, Dateien, 
Partitionen, IP-
Traffic

E-Mails
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Verschlüsselung praktisch: 
GnuPT

� Komponenten:

� GnuPG (Gnu Privacy Guard)

� Frontend

� WinPT (Windows Privacy Tray)

� http://www.gnupt.de/wp/



GnuPG: Schlüssel generieren



GnuPG: Schlüssel generieren



GnuPG: Schlüssel generieren



Verschlüsselung praktisch:
Enigmail und Thunderbird

Enigmail:

� Add-on für Thunderbird

� integriert 

� OpenPGP-Verschlüsselung

� Authentifizierung

� OpenPGP/GnuPG muss installiert sein

� https://addons.mozilla.org/de/
thunderbird/addon/71



Verschlüsselung praktisch:
Enigmail und Thunderbird

Öffentlicher 
Schlüssel des 
Empfängers



Verschlüsselung praktisch:
Enigmail und Thunderbird

Privater 
Schlüssel des 
Empfängers



Verschlüsselung praktisch:
Enigmail und Thunderbird

Was 
tatsächlich 
übermittelt 
wurde

Verfahren 
im 
Klartext!
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Noch zu lösen …

� Zwei konkurrierende Standards

� PGP und S/MIME inkompatibel
trotz gleicher Verfahren

�Wenige Teilnehmer

�Mobiler Einsatz

� Überwachung der Verkehrsdaten

� Vertrauen



… aber:

Privatsphäre
ist ein 
Menschen-
recht!
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