@ Bundesministorium
des Innern Der neue
_ () Personalausweis

Meaine wichtigste Karte.

Der neue
~ Personalausweis

Informationen zur Online-Ausweisfunktion

'mmmwmw T2200012%
e STERR )

Impressum

Herausgeber: Bundesministerium des Innern, 11014 Berlin

e

www.bmi.bund.de )
epa@bmi.bund.de

www.persanalausweisportal.de

51580 Redchshod

.
= Form-Rr WSTR-T7 = HA

Gestaltung und Produktion: Serviceplan PUBLIC OPINION, Berlin
Bildnachweis: BMI

Stand: Oktober zo10

bergard-veriag.de
2265427 Foo- 411

AW

E\.



== Liebe Biirgerinnen und Biirger,

]

seit dem 1. Movember zo1o gibt es den neuen Personalausweis im Schecklkarten-
format. Er ist genauso grof wie viele andere Karten, die Sie bereits aus dem Alltag
kennen, wie zum Beispiel Kreditkarten oder der Kartenfithrerschein, Wie schon der
hisherige Ausweis enthdlt auch das neus Dokument zahlreiche Sicherheitsmerkma-
le, die die Filschungssicherheit auf einem sehr hohen Niveau gewihrleistan.

Der ,Meue® schafft die Voraussetzungen fiir sicheres Online-fusweisen und die
sichiere Kommunikation zwischen Blrgerinnen und Blrgern, Verwaltung und Unter-
niehmen = nun auch im Intemet, D‘IE neue Ausweiskarte kann genauso wie bishe
_als sozenannter Sichtauswels verwendet werden, Durch die Intearation eines Cam-
puterchips kann man sich mit ihm aber auch einfach und zuverldssia in der On-
line-Welt ausweisen. Dafiir ist die ,Online-Ausweisfunktion® (auch elD-Funktion®

genannt) integriert worden.

Diese Broschiire informiert Sie dariber, wie das Online-Ausweisen funktioniert, wo
es eingesetzt werden kann, welche weiteren Neuerungen es gibt und wie lhre per
stnlichen Daten seschitzt sind.

Werin Sie lhren neusn Auswels in den néchsten Tagen
abholen, werden Sie zefragt, ob Sie die Online-Aus-
weisfunktion nutzen wallen oder nicht. je nachdem,
wie Sie sich entscheiden, wird diese Funktion auf Ihrem
Ausweis ein- bzw. ausgeschaltet, Aber keine Angst:
Diese Entscheidung ist nicht endglitia. Sollten Sie

sich spatar umentscheiden, kinnen Sie die Onling-
Ausweisfunktion jederzeit in lhram Birgeramt gin- oder
ausschalten lassen. Auch bei eingeschalteter Online-
Ausweisfunktion entscheiden Sie in jedem Einzelfall '
selbst, ob Sie sie nutzen michten oder nicht,

patt

Der neue Personalausweis

Mit dem Personalausweis kénnen Sie lhee leentitt in vielfdltigen Lebenssituati-
onen nachweisen — gegeniber Behdrden oder Privaten. So zeigen Sie etwa lhren
Ausweis vor, wenn Sie ein Konto erdffnen, wenn Sie Waren einkaufen oder andere
Dienstleistungen nutzen, die einer Altersbeschrankung unterliegen, oder wenn Sie
postalische Einschreibesendungen annehmen.

[er technische Fortschritl hat wesentlich dazu beigetragen, dass sich viele Dinge des
taglichen Lebens ins Internet veragert haben oder durch digitale Programme erganzt
ader ersetzt wurden. Dieser Trend hin zur Nutzung des Internels wird sich weiter ver
stéarken, Einen Standard-ldentitdtsnachweis fur die Online-Welt gibt es bislang jedach
nicht, Sie als Anwender milssen sich bisher fiir jede Anwendung, die Sie nutzen, Pass-
wiirter, Geheimnummern und Benutzernamen merken und mit einer Vielzahl von ,,Plas-
tikkarten™ zurechtkommen, Mit dem neuen Personalausweis soll das anders werden.
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Das Ausweisen im Internet und auch an Automaten kann zukinftiz mit dem neuen
Personalausweis erfolgen. Und dies so einfach und sicher, wie es das Vorzeigen des
bisherigen Ausweises bereits heute ist., Der neuwe Personalausweis verbessert die
Kommunikation in der Online-Welt und hilft, Zeit und Geld zu sparen.

Bestandteil des neuen Designs ist auch dieses Logo auf
dar Riickseite des Ausweises. Sie finden es iiberall dort,
wio Sie lhren neen Personalausweis ginsetzen kinnen:
bai Internetanwendungen; an Automaten und auf Le-
segerdten, die mit dem neuen Personatausweis genutzt
werden kinnen.




Die wichtigsten Neuerungen auf einen Blick Die Online-Ausweisfunktion im Uberblick
s Handliches Scheckkartenformat Die falgenden Daten kiinnen Sie zur Ubermittlung freigeben:
¢ = dw i
»  Heue Online-Ausweisfunktion 5 = yig - * Yor- und Familienname, ggf. Ordens- oder Kiinstlername sowie Doktorgrad
s Vorbereitet fiir die digitale Unterschrift mit der qualifizierten = Geburtstag und Geburtsorl

glektronischen Signatur

® fpschrift

s Bessers Kontrolle liber Ihre persénlichen Daten: Im Rahmen der Online: (
Ausweisfunktion bestimmen Sie selbst, welche Daten Sie zur {.
Ubermittiung freigeben

= Altershestatizung

s Wohnertbestatisung

» Speicherung des Gesichtsbildes und freiwillige Speicherung von zwei
Fingerabdriicken = Merkmal filr den pseudonymen Zugang

e Ausstellendes Land (Deutschiand)

= Angabe, dass es sich um einen Personalausweis handelt

Die Online-AUSWEiSfunktion Diese Daten werden nur Ubermittelt, wenn Sie das in jedem Einzelfall

freigeben, Sie haben das letzte Wort, ob und welche Daten sie reigeben
. | und ﬂher‘rragern;l.edil'u:\___;‘%_:’i___ﬂ'mgabe - zur Gliltigkeit und die Angabe, ob der 4
ém-eis. gesperrt Ist, werden Tn jedem Fall Ubertragen. Grundsatzlich gilt

aber: ETST, wenn Sie es mit Ihrer persiinlichen PIN freigeben, werden Daten
aus lhrem Ausweis bertragen.

“Der neue Ausweis macht es miglich, kiinftiy (ber das Intemet einfacher und
'komfortabler als bisher Versicherungen abzuschliefen, in Online-Shops einzu- :
kaufen, Musik auf Ihren Computer zu laden und teilweise sogar Behdrdengin-
ge* zu erledigen. Bequem, einfach und sicher von lhrem eigenen Computer aus,
Alle erforderlichen Informationen werden durch die Online-Ausweisfunktion schnell
und fehlerfrei iibertragen. Das oft miihselige und aufwindige Ausfisllen von For

mularen, der Weg zur Behdrde und die Eingabe von unnitigen perstnlichen Daten Mutzbar ist die Online-Auswelsfunktion nur bei den Anbietern, die das Online-Aus-
gehgren dann der Vergangenheit an. { ( waisen in ihren Diensten auch tatsichlich anbiaten. Nicht alle Angebote im Internet
1 bl : : ; werden also mit der Einfilhrung des newen Personalausweises automatisch au
7 ] : Dabei Slnd_ih"! dentitdtsdaten sicher im Speicher das neus Verfahren umeestellt, Vielmehr wird das Anmelden oder Registrieren miI
Die Online-Ausweis- des Ausweises selbst sfcbgeleg‘r und dag?gen ge- der Online-Ausweisfunkiion immer Gfter als sichere und komfortable Alternative zu
funktion wllrd auch schiitzt, dass unberechtigte Persanen Zugriff darauf hisherigen Verfahren angeboten werden. Seien Sie nicht liberrascht, wenn nicht bei
.£1D-Funktion® oder erlangen. Vom Staat vergebene Berechligungen re- jedem Anbieter im Internet diese Miglichkeit besteht. Das Angebot wird sich nach
LElektronischer identi- geln, welche personenbezogenen Ausweisdaten fiir N
titsnachweis® genannt. die Abwicklung der werschiedenen Online-Services

ausgelesen werden dlrfen. Als Nutzer kiinnen Sie in Die Nutzung der Online-Ausweisfunktion st ni ; g .
: : . i T : : : nicht verpilichtand. Sie behalten die
jedem Einzelfall entscheiden, ob und welche dieser Daten an Anbieter der Online- volle Kontrolle, denn Sie entscheiden, ob Sie diese Funktion nutzen michten, Auf

Services Ubertragen werden. Auch an Automaten kénnen Sie lhre Identitat zukinftig e feaci ol dia i Theer Perdonalauswietshehiside dusschaltsn. Oder wieder
mit der Online-Ausweisfunktion bestatigen, beispielsweise an Verkaufsautomaten, einschalten. jederzeit, So wie Sie es mochten ’

Das spart Zeit. Und es schont die Umwelt, weil weniger Papier fiir Antrdge, Doku- 2
mente und Papierpost bendtigh wird.
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Anwendungsbereiche
der Online-Ausweisfunktion
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Online registrieren: Bei der Registrierung bei einem Online-Diénst werden b-
licherweize verschiedene Daten der Nutzer erhoben. OFft ist das nur ein Name,
in manchen Fallen ist aber auch die komplette Anschrift erforderlich. Diese

Angaben kénnen mithilfe des neuen Personalausweises sekundenschnell und
fehlerfrei iibermommen werden.

ternet ist oft aufwindig. Leicht passieren Tippfehler beim Eingeben von Daten.
Die Online-Ausweisfunktion ermiglicht die Ubernahme der Angaben aus den'(“
Personalausweis — schnell und fehlerfrei.

Online-Behbrdenginge: Nicht nur Anbieter aus der Wirtschaft, sondern auch
Behirden bieten immer haufiger ihre Dienste im Internet an [ E-Government”,
zum Beispiel die elektronische Steuererkldrung). Fir viele dieser Angehote ist
ein zweilelsfreier Nachweis der Nutzeridentitdt unerlsslich. Dies kann zukinf-
tig mit der QOnline-Ausweisfunktion realisiert werden,

Altershestitigung: Manche Dienste dilrfen nur dann in Anspruch genommen
werden, wenn man ein bestimmtes Alter erreicht hat, Der neue Personalaus-
weis ermielicht die Altersbestatigung, ohne dass weitere Daten - auch nicht
das komplette Geburtsdatum — dem Anbieter preisgegeben werden.

peeudonymer Zugzang: Nicht bei allen Anmeldeyvargdngen im Internet miissen
perstinliche Daten iibertragen werden. Trotzdem kann es sinnvall und enwiinscht
sein, dass man ,wiedererkannt” wird, zum Beispiel, wenn man sich zuvor bereits
registriert hat, Hierfiir wurde die Funktion zum pseudonymen Zugang eingerichtel.

lnfatarminals und Verkaufsautomaten: Auch auf diese Art werden immer bfter
personenbezogene Dienste angeboten. Hier kann man sich ebenfalls schnell
und einfach identifizieran.

Barrierefreie Intemetdiensie: Menschen mit Behinderungen sind besonders auf
einfach zu benutzende Dienste im Internet angewiesen, weil beispielsweise
das perstnliche Erscheinen auf Amtern nur mit sehr viel Aufwand miiglich ist.
Mit dem neuen Personalausweis werden auch hier Hiirden abgebaul und neue
Dienstleistungen erméglicht,

Tutrittssysteme: Der Zutritt zu Werksgeldnden oder Firmen ist oft nur Mit-
arbeitern gestattet. Die Online-Ausweisfunktion ermdglicht ein zuverldssiges
Zutrittsmanagement.
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So funktioniert das Online-Ausweisen
am Beispiel eines Einkaufs im Online-5hop

Wenn Sie in sinem Online-Shop ein Produkt bestellen, bendtigt der Handler
lhren Mamen und Vornamen sowie [hre Anschrift fiir die Rechnungslegung
und den Versand. Diese Daten konnen nun mit der Online-Ausweisfunktion
ibertragen werden,

Zundchst weist sich der Handler lhnen zegeniiber aus. Wie macht er das?
Mil einem staatlichen Berechtigungszertifikat, das Angaben zum Anbieter
und zur Gliltigkeit enthalt. Dieses Berechtigungszertifikat wird vom Anbieter
elektranisch zu threm Computer Ghertragen und von lhrem Ausweis gepriift.
Sie kénnen es sich auch anzeigen lassen,

arschlisRend werden auf dem Bildschirm die Daten aufgefiihrt, die der
Online-Shop von lhnen verlangen darf. Sie haben die Miglichkeit, diese
Auswahl noch weiter einzuschrdnken. AnschlieBend missen Sie durch die
Eingabe Ihrer persdnlichen PIN lhr Einverstandnis mit der Datenibermitt-
lung erkldren. Nur dann werden die freigegebenen Daten verschifisselt an
den Hindler tibertragen. &

Uriabhingiz von diesem Datentransfer kommt der Vertrag zwischen Ihnen
und dem Hindler aber erst mit der endgiiltizgen Bestdtigung der Bestel-
lung-zustande:

Berechtigungen und Berechtigungszertifikate

it der Online-Ausweisfunktion werden |hre Daten nicht einfach an einen lhnen un-
Bekannten Online-anbieter Gbermittelt: Sie bietet vielmehr in entscheidendes Plus
an Datensicherheit. Denn sogenannte Berechtigungszertifikate stellen die Identitdt
lhres Gegeniibers, beispielsweise eines Online-Shops, sicher. Diese Berechtigungs-
zertilikate werden nur von einer staatlichen Behirde und nur nach umiangreicher
Priifung ausgestellt. Dabei wird auch entschieden, welche Daten zur Abwicklung
des Online-Dienstes fiir den Anbieter erforderlich sind. Und nur diese Daten kann
der Anbieter aus Ihrem Personalausweis - vorausgesetzt, Sie erteilen die Freigabe
— auch auslesen. Somit wissen Sie bei jeder Online-Transaktion sicher und zuver-
lassie, wer Ihr Kommunikationspartnar ist und welche Daten Sie ihm (bermitteln.
Zusitzlich wird immer Uberpriift, ob das Berechtigungszertifikat wirklich zu der
Webseite gehért, die Ihren gerade angezeigt wird. Das als ,Phishing” bezeichnete
Ausspiben von Daten wird somit wirkungsvall verhindert,




Vﬂ;‘augﬁetzung fiir die Nutzung der Online-
Ausweisfunktion

Um von threm eigenen PC aus Informationen aus dam
apeicher des Ausweises an Anhbister iibertragen zu
kiinnen, bendtigen Sie ein handelsibliches Kartenle-
! segerdl, Geeignete Kartenlesegerite fiir

n]lrrldlEl'ﬁl'E-"ls 16 Jahre Chipkarten sind im Handel Erhgltlfch. Ernpkfgmzrﬁtlﬁf
alt seim, den vom BSI zertifizierte Kartenleser Diesp erkennt
man am aufgedruckten Personalausweis-Loga.

Um: die Online-Aus-
weisfunktion nutzen
zu knpen missen Sie

Man unterscheidet drei Typen von Lesegeriiten: Basis-Kartenleser, Standar-:f-h’artnen-C

Ie:ser qnd Komfort-Kartenleser, Wahrend Standard- und Komfort-Kartenleser iiher
e_me enge?e Tastatur zur PIN-Eingabe verfiigen, missen Sie bei der
E!nes, Basis-Kartenlesers die PIN iiber Ihre Computertastatur eingeben, Verwenden
Sie t:utlte nur dann einen Basis-Kartenleser, wenn Sie aine aktuelle Firelwall und ei-
nen leistungsfihigen Virenscanner einsetzen sowie regelmatige Sicherheitsupdates
flir das Betriebssystem und alle weitere eingesetzte Software durchfihren, Komifort-

Kartenleser unterstiitzen dariiber hina i i
us auch die Unterschriftsfunlkt
Personalausweises, A Dedn

Verwending

Kartenlesegerd:
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Basis-
Kartenlesegerat

Aui}erdem ist elne Software erforderlich, die die Kommunikatian awischen dem Aus-
weis und Ii_1rem Computer ermbglicht. Der Bund bietet ein solches Programm im Inter
net an — die sogenannte AusweisApp - kostenlos unter www.ausweisapp.bund.de,

— Weitere Informationen im Internat il;
wiww.personalausweisportal.de/dashrauchensia
wwiw.personalausweisportal.de/ausweisapp i

wiww.ausweisapp.bund.de

PIN, PUK und Sperrkennwort

Mach der Antragstellung erhalten Sie Ihre per -.
stinliche PIM, |hre PUK sowie ein Sperrkenn- Die PIN in dem zugesandten
warl per Post zugesandt. Brief ist 5-stellig. Yor dem
ersten Verwenden der Online-
Ohne lhre PIN ist eine Mutzung der Online- [ Ausweisfunktion missen Sie
Ausweisfunktion nicht miglich. Sie kinnen die | sie in [hre eigene, frei wahl-
PIM jederzeit dndern: an Ihrem eigenen Com- bare f-stallize PIN umindern.
puter mit Lesegerat oder in der Personalaus-

¥,

_weisbehdrde |hres Birgeramts. Jederzeit. Und unbegrenzt oft. Zu lhrer Sicherheit:
_ Moligren Sig die PIN keinesfalls auf dem Ausweis und bewahren Sie PIN und Aus-

wels nicht zusammen auf,

Die Online-Ausweisfunktion kann erst ab 16 Jahren genutzt werden. Jugendliche,
die am Tag der Antragstellung unter 15 Jahre und neun Moenate alt sind, erhalten
daher keinen PIN-Brief. Sie kdnnen aber — wenn Sie wihrend der Glltigkeitsdauer
Ihres Ausweises 16 Jahre alt werden — ab diesem Zeitpunkt in ihrer Personalaus-
weishehtirde die Online-Ausweisfunktion einschalten lassen und eine perstnliche
PIM setzen.

Die PUK dient — wie Sie es vielleicht von threr Mobilfunkkarte schan kennen — zum
Aufheben der Blockiereng, wenn Sie Thre PIN dreimal falsch eingegeben haben.
Ausweisinhaber, die keinen PIN-Brief erhalten haben, sind nicht im Besitz einer PUK
und missen nach dreimaliger Falscheingabe die Personalausweishehrde aufsu-
chen, um eine neue PIN setzen zu kinnen, Gleiches gilt fiir Personen, die ihre PUK
bereits zehnmal genutzt haben.

Kommt Ihr Personalausweis abhanden, missen Sie zu |hrer Sicherheit die Online-
Ausweisfunktion sperren lassen. Diese Sperrung kinnen Sie dber den telefonischen
Sperrnotruf 0180-1-33 33 33 vomehmen (Mo—50., o-24 Uhr auch aus dem Ausland

~erreichbar, Kosten 3,9 CL/Min. aus dem deutschen Festnetz, max. 42 Ct/Min, aus
_ dem Mohilfunknetz). Hierzu bendtigen Sie das Sperrkennwort. Sie kiinnen lhren

Ausweis aber auch direkt in threm Blrgeramt speren lassen.

Haben Sie sich zusidtzlich zur Online-Ausweisfunktion auch fiir die Mutzung der
Unterschriftsfunktion mit der elektronischen Signatur entschieden, beachten Sie
bitte, dass Sie diese nur bei dem Anbieter sperren lassen kéinnen, bei dem Sie fhr
Signaturzertifikat erworben haben.

Weitere Informationen im Internet

Sperren des Ausweises im Verlustfall: www.personalausweisportal.defverlustfall




Daten anzeigen und i#ndern

Sie haben die Maglichkeit, sich die in |hrem Ausweis abgelegten Informationan in
Ihf_er Personalausweishehdrde anzeigen zu lassen. Auch wenn Daten gedndert werden
miissen — zum Beispiel, wenn Sie umgezozen sind —, ist |hre Persanalausweisbehiirde
dm: richtige Ansprechpartner. Ist die Online-Ausweisfunktion auf Inram Personalaus-
wels eingeschaltet, kénnen Sie thre PIN auch selbst am eigenen Rechner indern,

Spezielle Funktionen

Um zu gf'v.'éh:!eisten, dass wirklich niemals mehr persdnliche Daten als unbedingt
efforderlich Ubertragen werden, ist der Ausweis mit einigen besonderen Funktionen™
dausgestattel worden.

Pseudonymer fugang

!n manchen Online-Faren oder Chatrooms werdsn persinliche Daten abgefragt, Der
in ihrem neven Personalausweis vorhandene Chip kann bel einem Internatdienst
der den pseudonymen Zugang anbietet, ein Pseudonym generieren.. Das st Eil':
Kennzeichen, mit dem Sie der Anbister bej jeder spdteren Mutzung wiedererkennt
{I:hne Namen, Adresse oder dhnliches zy kernen. Sie behalten alsn alle thre r:u&rs-i:;nj
t;l::;nﬂaten fiir sich und sind dach fiir das Netrwerk bei jedem Besuch dieselbe

El'n_e Verbindung zu anderen Diensten, die Sie gegebenenfalls mit dem Personalavis-
weis nutzen, kann nicht hergestellt werden.

Die Alters- und Wohnortbestitizung

Um manchea Dienstleistungen nutzen zu kénnen, miissen Sie ein bestimmtes Alter
nachweisen oder Angaben zum Wohnort machen, Statt bei der Priifung des Alters
dem Anbieter das vollstindige Geburtsdatum zu bermitteln, erhilt der Anbieter im
Rahmen der Altershestitisung zum Beispiel die Information, ob das vom ﬁl1b}eter
angefragte Alter (zum Beispiel 16 oder 18 Jahre) arreicht ist. :

-ﬁ.hnl.ir.he Prifungen sind miglich, wenn ein Anbister seine Dienste nur in einem
tIIE-".StII'!'!r'I]lEITI_ Bundesland odet in einer bestimmten Stadt anbietet. Anstelle der winll-
standigen Ubermittiung der Anschrift tritt bei der Wohnortbestitigung ein simples
la oder Nein.

I““* Die digitale Unterschrift

Die digitale Unterschrift ist neben der Online-Ausweisfunktion eine weitere MNeupe-
rung, die mit dem Personalausweis ermoglicht wird.

Im Rahmen von Vertragsabschliissen milssen gelegentlich Erkldrungen abgegaben
werden, die der Schriftform bediirfen, also eigenhdndiz unterschrigben werden
missen, Dies gilt beispielsweise bei bestimmten Miet-, Mersicherungs- oder Darle-
hensvertrdgen, fir Vollmachten und andere Willenserklirungen. Schriftstiicke, die
nur elektranisch vorliegen, kénnen aber nicht eigenhéndig unterschrieben werden.
Deshalb tritt im elektronischen Geschiftsverkehr die digitale Unterschrift an die

- Stelle der eigenhdndigen Unterschrift. In ihrer Form der gualifizierten elektronischen

Signatur ist sie der eigenhidndigen Unterschrift rechtlich gleichgestellr,

Der neue Personalausweis ist fiir das dizgitale Unterschreiben vorbereitet. Wenn Sie
digse Funktion nutzen mochten, kinnen Sie ein sogenanntes Signaturzertifikat er
werben, Eine Liste der Anbieter selcher Zertifikate finden Sie auf den Internetseiten
zum neuen Personalausweis und der Bundesnetzagentur. Im Verlustfall oder bei
Diebstahl lhres Ausweises missen Sie zur Vermeidung von Missbrauch die Unter
schriftsfunktion bei threm Signaturanbieter separat sperren lassen,

Ist Ihre Online-Ausweisfunktion ausgeschaltet, kinnen Sie keine Signaturzertifikate
nachladen.

Anbieter von Zertifikaten fiir die digitale Unterschrift
www.bundesnelzagentur.de
Informationen iiber Lesegerite fiir die digitale Unterschrift

www.bsi.bund.de




mmmm Die hoheitliche Ausweisfunktion

Der Computerchip im neuen Ausweis dient nicht nur dem Online-Ausweisen im Inter
net. Auch bestimmte staatliche Behdrden (Polizei, Grenzkontrollen, Zollverwaltung,
steugrfahndungsstellen, die Personalausweis-, Pass- und Meldebehirden) kisnnen
die Ausweisdaten zukiinftiz schneller erfassen als bisher,

Warum ist das notig? Jahrlich gehen rund eine viertel Million Personalausweise ver-
loren. Oft werden Ausweise sogar gezielt gestohlen und von Personen missbraucht,
die dem Inhaber dhnlich sehen ader ihr Erscheinungshild zum Beispiel durch Ande-
rengern der Frisur dhnlich gestalten. (

Auf dem Chip im Ausweis werden ein digitales Lichtbild und auf freiwilliger Basis di-
gitale Fingerabdriicke abgelegt. Diese sogenannten biometrischen Merkmale dienen
ausschliefilich zur sicheren Feststellung der Identitat: Mit ihnen kann schnell und
zuverldssig festgestellt werden, ob die Person, die den Auswais varlegt, auch der
berechtigte Inhaber bzw. die berechtigte Inhaberin ist.

Diese wichtigen Daten sind besonders gegen unberechtigtes Auslesen und Verdn de-
rung geschiitzt. Nur die speziell gesetzlich ermichtigten Beharden kannen auf das
Lichtbild und auf die gegebenenfalls aufgenommenen Fingerabdriicke zugreifen.
Zudem ist eine Ubermittlung dieser biometrischen Daten im Rahmen der Online-
Ausweisfunktion technisch ausgeschlossen.

| Auch die hoheitliche Identitdtsfeststellung ist nur mit lhrem aktiven Zutun miglich:

“Der Ausweis muss immer von Hand vorgelegt werden, zum Belspiel durch das Aul-
if 1 legen auf ein spezielles Lesegerit. Auch hier gilt: Ohne staatliche Berachtigung und

ohne |hr Wissen ist niemand in der Lage, Daten aus [h_?g?n_%mweis auszulesen.
/e %) 2T 7 i

Auf die hoheitliche Ausweisfunktion haben einzig diejenizen Behirden

%

Palizei, Grenzkontrollen, Zellverwaltung, Steuerfahndungsstellen sowie die
Persenalausweis-, Pass- und Meldebehtrden.

Ein unbemerktes Auslesen, zum Beispigl, wenn Sie den Ausweis in |hel
Tasche haben, ist nicht maglich.

Zugrif, die gesetzlich zur [dentitatsfeststellung berechtist sind. Das sind .

ymm Datenschutz und Datensicherheit

Der neue Persanalausweis bietet maximale Sicherheit fiir lhre Daten. Er starkt den
Schutz vor Missbrauch und trigt dafiie Sorge, dass lhre sensiblen persanlichen
Daten jederzeit sicher sind, Dies gilt sowohl fiir mégliche Versuche, Informationen
unberechtizt auszulesen, zu kopieren oder zu versindern, als auch fir die Wahrung
der Vertraulichkeit lhrer Identitat.

Im Gegensatz zu einfachen Funkchips, wie sie befspielsweise in Schlisselkarten
oder Skipdssen verwendet werden, sendet der neue Personalausweis die auf ihm
iespeicherten Informationen nicht an jedes beliebige Lesegerit, Bevor etwas Uber-
tragen wird, priift der Chip im Ausweis, ob der anfragende Dienst oder die anfra-
gende Behdrde dazu berechtigt sind und ob der Ausweisinhaher einer Dateniiber-
mittlung zustimmt, Alle Informationen und Ubermittlungen werden mit international
anerkannten und etablierlen technischen Verfahren sicher geschiitzt,

Mehr Sicherheit zibt es auch im Internet: Nur wer den Ausweis besitzt und die PIN
kennt, kann Informationen zur Ubermittlung freigeben. Sie behalten die volle Kan-
trolle. Sie wissen jederzeit, wem Sie lhre |dentitdt preisgeben, Sie weisen sich nur
gegenitber Anbictern aus, die behdrdlich zugelassen wurden, Und Sie entscheiden
dariiber hinaus selbst, welche Daten Dbermittelt werden,

Bei Fragen zur Sicherheit oder zum Schutz
lhrer personlichen Daten

Biirgerservice

/ -'Iﬂiﬂl}-‘l-33 3333 (Mo.—Fr., 7—20 Uhr, auch aus dem Ausland erreichbar, Kosten 3,5 Ct/Min.

aus dem deutschen Festnetz, max, 42 Ct/Min. aus dem Mobilfunknetz)

Informationspartal im Internet — hier kéinnen Sie sich iiber alle Belange des neuen
Personalzusweises informieren:

www.personalausweisportal.de

www.personalausweisportal.de/datenschulz
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Ihr Beitrag zum sicheren Umgang mit der Online-
Ausweisfunktion

Derneue Personalausweis bistet einen effizienten Schutz lhrer persdnlichen
Daten, der bereits den Sicherheitsstandards der Zukunft entspricht, Aber auch
Sle selbst miissen dazu beitragen, dass dieser Schutz dauerhaft erhalten bleibt,

Dazu ist es erforderlich, dass Sie mit hrem newen Personalauswels genan-
so sorgsam umgehen wie mit lhrer EC- ader Kreditkarte. Beachten Sie alsg
unbedingt die folgenden Hinweise:

Bewahren Sie den Ausweis immer sicher auf. Lassen Sie ihn nicht unbeauf-
sichtigt zuriick, wenn ein anderer Zugriff darauf haben kénnte.

lhrer PIN kommt beim Schutz Ihrer perstinlichen Daten eine entscheidende
Rolle zu. Geben Sie lhre PIN nicht an Dritte weiter. Wenn Sie sich die PIN
aufschreiben oder anderweitiz notieren, bewahren Sie sie nicht zusammen
mit dem Ausweis — zum Beispiel im Portemonnaie - auf, Notieren Sie die PIN
auch keinesfalls auf lhrem Ausweis.

Wenn Sie lhren Ausweis mit einzeschalteter Online-Ausweisfunktion verlie-
ren, lassen Sie die Funktion so schnell wie méglich in Ihrer Personalausweis-
behirde oder liber den telefonischen Sperrnotruf (siche Seite g) sperren.

Damit Sie auch mit Ihrem PC im Intermet optimal geschiitzt sind, beachten Sie
bitte auch diese Hinweise:

Altualisieren Sie regelmidfiig lhr Betriebssystem, Ihr Virenschutzprogramim,
Ihre Firewall und thr Programm zur Nutzung des Personalauswelses, zum
Beispiel die AusweisApp. Nutzen Sie die Sicherheitsupdates der jeweiligen
Softwarehersteller,

Wenn Sie eln Basis-Kartenlesegerit ohne eigene Tastatur in Verbindung mit
der AusweisApp verwenden und sich nicht sicher sind, ob Ihr Computer frei
von Schadsoftware ist, nutzen Sie zur Eingabe der PIN die in der AusweisApp
integrierte Bildschirmtastatur, Entfernen Sie bitte unmittelbar nach Abschiuss
der Online-Ausweisfunktion den Personalauswels von lhrem Lesegerit.

Andermn Sie Thre PIN regelmifig.
Wihlen Sie als PIN keine Zahlenfolge, die auf dem Ausweis aufgedruckt ist

{zum Beispiel das Geburtsdatum oder die Zugangsnummer) oder leicht zu
erraten wiire (zum Beispiel ,,123456%). '

=
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informationen zur sicheren Internetnutzung

Weiterfilhrende Informationen, wie Sie sich sicher im Internet bewegen, finden Sie
auf den Internetseiten des BS| und des Vereins Deutschland sicher im Netz e, W

Bundesamt fiir Sicherheit in der Informationstechnik
www.bsi-fuer-buerger.de und www.bsi.bund.de
Jeutschland sicher im Metz e, V.

www.sicher-im-netz.de




